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0 Vorbemerkungen

Die vorliegende Diplomarbeit entstand im Wintersemester 2007/2008 und im Sommerse-
mester 2008 als zweite Arbeit in meiner wissenschaftlichen Auseinandersetzung mit dem
Thema ,,Wahlgerite und Wahlcomputer” nach meiner Studienarbeit.

Ich mochte an erster Stelle Constanze Kurz danken, die mich vor fast zwei Jahren auf den
Gedanken gebracht hat, mich ausfiihrlicher mit der vorliegenden Thematik zu beschiftigen
und mir zu iiberlegen, ob ich nicht dariiber entweder meine Studien- oder meine Diplomarbeit
schreiben wolle. Diese Arbeit ist also auch das Ergebnis ihres iiberzeugenden Vorschlages.
Unterstiitzung erhielt ich im Rahmen der Recherche freundlicher Weise von Johann Gro8,
dem Eigentiimer von Johann Grofl Feinmechanik und Distributor der in der BRD zugelas-
senen und eingesetzten mechanischen und elektromechanischen Wahlgerite, und Manfred
Mardinskij und Peter Hoffmann vom ,,Haus der Geschichte” in Bonn. Ich danke ihnen sehr
fiir die Bereitstellung von Informationen zu Wahlgeriten, Bildmaterial und die Beantwortung
meiner Nachfragen. Auch Daniel Apelt und Peter Hartig habe ich zu danken fiir ihre Bereit-
schaft, die von mir beschriebenen Angriffsvarianten in Diskussionen auf ihre Moglichkeiten,
Grenzen und mogliche Gegenmafinahmen zu iiberpriifen. Besonderer Dank gilt auch Ernst-
Giinter Giessmann fiir die tatkraftige Unterstiitzung und die vielen Verbesserungsvorschlage,
die in die Arbeit eingeflossen sind. Und nicht zuletzt mochte ich meinen Eltern danken,
die mich im Verlauf meines Studiums immer unterstiitzt haben, wie lange es am Ende auch
gedauert hat.



1 Einleitung

,,Den Beweis fiir die Aussage, dass man mit unserer Wahlmaschine auch Schach spielen kann,
wiirde ich gerne vorgefiihrt bekommen.” Diese Aufforderung von Jan Groenendaal im August
2006 an ,,die Hacker* brachte einen Stein ins Rollen. Groenendaal ist der Geschéftsfiihrer
von Groenendaal BV, einer niederliandischen Software-Firma, aus derem Haus die Software
fiir die Wahlcomputer der Firma Nedap (N.V. Nederlandsche Apparatenfabriek) stammt.
,.Die Hacker” sind die Mitglieder der niederldndischen Biirgerinitiative ,,Wij vertrouwen
stemcomputers niet* (Wir vertrauen Wahlcomputern nicht), denen es kaum zwei Monate
nach Groenendaals Aufforderung gelang, einen Nedap-Wahlcomputer vom Typ ESD3B in
einen Schachcomputer umzuprogrammieren. Der Stein, der ins Rollen gebracht wurde, ist
eine Offentliche Debatte iiber Sinn, Zweck und Manipulationssicherheit von Wahlcomputern.

Obwohl sich bereits nach den Prisidentschaftswahlen in den USA 2000 und 2004 erste
kritische Stimmen zu Wort meldeten und die Verwendung von Wahlcomputern bei der Bun-
destagswahl 2005 Ausloser mehrerer Wahleinspriiche war, beschrinkte sich die Diskussion
bis zum in der Offentlichkeit als ,,Nedap-Hack“ bekannt gewordenen Umbau des Wahlcom-
puters auf einen kleinen Kreis von vor allem technisch Interessierten. Andere nahmen die
Gerite nur dann wahr, wenn ihre Kommune diese zur Verwendung bei Wahlen angeschafft
hatte.

Diese Zuriickhaltung ist vor dem Hintergrund, dass die ersten mechanischen Wahlgerite
bereits zur Bundestagswahl 1961 und die ersten Wahlcomputer zur Kommunalwahl in Koln
1999 eingesetzt wurden, durchaus iiberraschend. Die Verwendung von Wahlgerdten ist in
der Bundesrepublik also kein neues Phidnomen. Trotzdem ist eine der Begriindungen von
Kommunen fiir die Anschaffung und den Einsatz von Wahlgerdten immer noch deren ver-
meintliche Modernitit.

Im Zusammenhang mit der Sicherheit von Wahlcomputern verhilt es sich &hnlich. Die
Physikalisch-Technische Bundesanstalt (PTB) hat alle derzeit eingesetzten Wahlcomputer-
modelle gepriift und fiir sicher befunden. Auf diese Priifergebnisse beriefen und berufen
sich die Befiirworterinnen und Befiirworter von Wahlcomputern selbst dann noch mit grof3er
Selbstverstindlichkeit, nachdem schwerwiegende Sicherheitsprobleme und Widerspriiche in
den Aussagen der PTB-Verantwortlichen an die Offentlichkeit gelangten. Wie belastbar aber
sind die Priifungen durch die PTB und deren Ergebnisse? Ein grofer Teil der Informationen,
die eine unabhéngige und objektive Bewertung der Sicherheit von Wahlcomputern erlauben
wiirden, werden als Betriebsgeheimnisse eingestuft und sind damit der Offentlichkeit nicht
zuginglich. Dennoch lassen sich Argumentationsstrukturen und Diskussionsverldufe verfol-
gen und anhand der politischen und gesetzlichen Vorgaben fiir die Durchfiihrung von Wahlen
sowie der immanenten Eigenschaften der eingesetzten Technik bewerten. Einen Uberblick
tiber diesen Diskurs will die Arbeit vermitteln.

Wahlen finden nicht in einem gesellschaftlichen oder politischen Vakuum statt. Die Ge-
setzgeber stellen verfassungsrechtliche Grundsitze auf, denen alle Wahlen geniigen miissen.
In ihren Hinden liegt die Festlegung auf ein Wahlsystem. Sie bestimmen, welche Wahl- und
Zidhltechniken bei Wahlen verwendet werden diirfen. Sowohl gesetzliche Vorgaben als auch
immanente Eigenschaften der eingesetzten Wahl- und Zihltechniken bedingen technische
und organisatorische MaBlnahmen und Verfahren bei der Durchfiihrung von Wahlen.



Im ersten Teil wird eine Einfiihrung in die verfassungs- und wahlrechtlichen Grundlagen
gegeben. Dabei wird ein Schwerpunkt auf die rechtlichen Rahmenbedingungen der Zulassung
und des Einsatzes von Wahlgeriten und Wahlcomputern gelegt.

Der zweite Teil beschiftigt sich mit immanenten Eigenschaften und den daraus folgenden
Anforderungen an die Sicherheit von Wahltechniken und Wahlverfahren. Dazu wird darge-
stellt, welche Angriffsziele im Zusammenhang mit Wahlen verfolgt werden konnen, welche
Typen von Angreiferinnen und Angreifern existieren und welche Angriffsvektoren ihnen zur
Verfiigung stehen. Es wird gezeigt, ob und wie Angriffe auf verschiedene Wahlverfahren
und Wahltechniken erkannt und verhindert werden konnen. Am Beispiel eines Schutzprofils
fiir das Digitale Wahlstift-System wird beleuchtet, welche Fehler im Zusammenhang mit
Sicherheitsbetrachtungen gemacht werden konnen.

Im dritten Teil wird anhand der Geschichte des Einsatzes von Wahlgeridten und Wahl-
computern in der Bundesrepublik der Diskurs iiber deren Sicherheit und Sicherheitspro-
bleme nachgezeichnet. Zwar wird der Fokus auf den tatsdchlich zugelassenen und einge-
setzten Geriten liegen, jedoch werden andere nicht ausgespart. Ziel ist es, Entwicklungen
und Anderungen von Argumenten und Argumentationsstrukturen, die fiir die Sicherheit von
Wahlgeriten und Wahlcomputern bzw. gegen deren Unsicherheit sprechen, in ihrer zeitli-
chen Abfolge mit den bekannt gewordenen Sicherheitsproblemen zu untersuchen. Auf netz-
gestiitzte Wahltechniken, die sich in ihren Anforderungen und Bedrohungen von den in dieser
Arbeit behandelten Techniken deutlich unterscheiden, wird dabei nicht eingegangen.

1.1 Definitionen

Im Folgenden werden Definitionen fiir die in der Arbeit verwendeten Begriffe gegeben.

Das Wahlisystem beschreibt eine formalisierte Methode, nach der aus den abgegebenen
Wahlstimmen ein Wahlergebnis konstruiert wird. Die bekanntesten Wahlsysteme sind die
Mehrheitswahl und die Verhéltniswahl. Fiir die Wahlen zum Deutschen Bundestag kommt
eine personifizierte Verhiltniswahl zum Einsatz.

Als Wahltechnik wird das Verfahren oder das Hilfsmittel bezeichnet, das bei der Abgabe
der Wahlstimmen zum Einsatz kommt. Papierstimmzettel und Stift sind dabei immer noch
die meist genutzte Wahltechnik, jedoch werden vermehrt Wahlgerite und Wahlcomputer
eingesetzt.

Dementsprechend heilit Zdhltechnik das Verfahren oder Hilfsmittel, mit dem die Auszih-
lung der Wahlstimmen durchgefiihrt wird. So kdnnen Papierstimmzettel entweder manuell,
mit Zihlgeriten oder mit Zahlcomputern ausgezihlt werden, wihrend Wahlgerite und Wahl-
computer grundsitzlich gleichzeitig auch Zihlgerite oder Zahlcomputer sind. Eine manuelle
Stimmenzihlung bedarf bei der Verwendung von Wahlgeriten oder Wahlcomputern einer
vom Gerit unabhingigen Ausgabe der Einzelstimmen. Ein Beispiel dafiir ist die Ausgabe
eines Papierbeleges mit der darauf ausgedruckten Wahlentscheidung.

Mit dem Begriff Wahlverfahren soll der gesamte organisatorische Rahmen der Wahl um-
schrieben werden. Er beinhaltet also insbesondere die Vorbereitung, Durchfithrung und Nach-
bereitung der Wahl und alle Handlungen, die von staatlichen Organen bzw. von diesen be-
auftragten Dritten dabei vornehmen.

Der Begrift Wahlgerdt ist mehrfach belegt. Einerseits handelt es sich dabei um den rechts-
wissenschaftlichen Begriff fiir jede Art von Geriten, die der Abgabe und Zihlung von Wahl-



stimmen dienen. Andererseits dient es der Abgrenzung von Wahlcomputern und beschreibt
dabei all jene Gerite, die nicht rechnergesteuert, also programmierbar, sind. Aufgrund fun-
damentaler Unterschiede in Aufbau, Funktionsweise und Eigenschaften wird der Begriff
Wahlgerit in dieser Arbeit durchgiingig in letzterer Bedeutung verwendet. Ausnahmen be-
treffen ausschlieBlich die direkte Zitierung juristischer Quellen.

Wabhlgerite konnen dabei mechanisch oder elektrisch betrieben sein. Bei ersteren geschieht
sowohl die Stimmabgabe als auch die Zdhlung rein mechanisch, wihrend bei letzteren zu-
mindest die Stimmabgabe elektrisch gesteuert wird. Alle in der Bundesrepublik eingesetzten
Wahlgerite besitzen jedoch ausschlieBlich mechanisch arbeitende Zdhlwerke.

Im Gegensatz zu Wahlgeriten sind Wahlcomputer programmierbar. Auch sie kommen
sowohl bei der Abgabe als auch bei der Auszdhlung von Wahlstimmen zum Einsatz.

Zdhlgerdte und Zdhlcomputer dagegen dienen nur der Auszdhlung von Wahlstimmen.
Auch hier sollen Zdhlcomputer die programmierbaren Gerite bezeichnen, wihrend alle an-
deren als Zahlgerite gelten sollen. Hingegen hat der Begriff Stimmenzdhlgerdt eine davon
abweichende Bedeutung und wird im rechtswissenschaftlichen Umfeld analog zu Wahlgerit
gebraucht.

Im Rahmen der Arbeit werden Wahl- und Zihltechniken wie folgt eingeteilt: Auf der
obersten Ebene lassen sich papierbasierte und geritebasierte Wahltechniken trennen, wo-
bei bei ersteren die Stimmen auf Papierstimmzetteln abgegeben werden und bei letzteren
direkt auf Geriten oder Computern. Papierbasierte Wahltechniken lassen sich weiterhin an-
hand der verwendeten Zahltechnik unterscheiden. Die Zihlung kann dabei einerseits manuell
durchgefiihrt werden, andererseits durch Zahlcomputer und Software. Die Mdoglichkeit, me-
chanische oder elektromechanische Zihlgerite einzusetzen, wird in der BRD nicht genutzt
und daher hier nicht betrachtet. Die Ubernahme der Stimmdaten vom Papierstimmzettel
in den Zihlcomputer kann entweder zum Zeitpunkt der Stimmabgabe wie beim Digitalen
Wahlstift-System oder wihrend der Auszdhlung erfolgen. Geritebasierte Wahltechniken be-
dienen sich entweder mechanischer oder elektromechanischer Wahlgerite oder Wahlcompu-
ter. Bei mechanischen Wahlgeridten — Beispiele sind ,,Schematus oder ,,System Darmstadt*
— erfolgt die Stimmabgabe an Bedienelementen, die die mechanischen Zdhlwerke durch ei-
ne direkte mechanische Verbindung auslosen. Bei elektromechanischen Wahlgeriten — etwa
,Schematus E“ oder ,,System Darmstadt T — werden die mechanischen Zahlwerke elektro-
magnetisch ausgelost, wobei die Ausloser elektrisch von den Bedienelementen angesteuert
werden. Wahlcomputer wie die Nedap ,,ESD*-Modelle werden iiber Tastaturen bedient, die
die abgegebenen Stimmen iiber Tastaturcontroller der Wahlcomputersoftware mitteilen, die
diese dann auf einem entnehmbaren Speichermodul speichert. Die Auszédhlung erfolgt auf3er-
halb der Wahlcomputer mit Hilfe einer Auszidhlungssoftware. Wahlcomputer, die Stimmen
entweder gleichzeitig speichern und zihlen oder nicht speichern und nur zéhlen, finden in
der BRD derzeit keine Verwendung.

Manipulierte Wahlergebnisse oder solche, die sonst nicht dem Waihlerwillen entsprechen,
sollen als konsistent bezeichnet werden, wenn sie von ,echten” Wahlergebnissen nicht zu
unterscheiden sind. Sie besitzen eine innere Konsistenz, wenn bei der Gegeniiberstellung der
Zahlen der Wihlerinnen und Wihler, der abgegebenen Stimmen und der Summen der Einzel-
stimmen keine Auffilligkeiten auftreten. Die Bedingungen der dufieren Konsistenz umfassen
die Erwartungen an das Wahlergebnis, die sich aus dem aktuellen politischen Umfeld, den
Ergebnissen der letzten Wahlen und den Ergebnissen der Nachbarwahlkreise sowie eventu-



ell durchgefiihrten Nachwahlumfragen ableiten. Andernfalls heilen solche Wahlergebnisse
inkonsistent.



2 Verfassungs- und Wahlrecht

Der folgende Abschnitt ist eine iiberarbeitete und kondensierte Fassung der Ausfiihrungen
zum Wahlrecht in meiner Studienarbeit. Fiir eine ausfiihrliche und juristisch korrekte Zitie-
rung wird daher auf (Poh07) verwiesen.

Rechtliche Grundlagen der Organisation und Durchfiihrung von Wahlen sind das im
Grundgesetz (GG) verankerte Demokratieprinzip (Art.20 Abs. 1, 2 GG) und die darauf
aufbauenden Wahlrechtsgrundsitze (Art.38 Abs.1 GG). Alle Wahlen miissen unabhingig
von der verwendeten Wahltechnik diesen Prinzipien geniligen. Fiir Wahlen zum Deutschen
Bundestag gelten dariiber hinaus das Bundeswahlgesetz (BWahlG) und die Bundeswahl-
ordnung (BWO) sowie fiir die Wahlen zum Europdischen Parlament das Europawahlge-
setz (EuWG) und die Europawahlordnung (EuWO). Aulerdem enthalten die Verfassungen
der einzelnen Bundeslinder Wahlgrundsatzbestimmungen und es existieren jeweils Gesetze
und Verordnungen fiir die Durchfiihrung von Landtags- und Kommunalwahlen. Auch sie
gelten grundsitzlich unabhingig von der eingesetzten Wahltechnik. Wahltechnikspezifisch
sind nur die Bundeswahlgeriteverordnung (BWahlGV), die auch fiir Europawahlen Anwen-
dung findet, und die jeweiligen Wahlgerdteverordnungen fiir Landtags- und Kommunalwah-
len. Sie ermoglichen und regeln den Einsatz von Wahl- und Zahlgeraten sowie Wahl- und
Zihlcomputern.

Die Regelungen in den einzelnen Bundeslidndern fiir den Einsatz von Wahlgeridten und
Wahlcomputern sind dabei alles andere als einheitlich. In allen Bundeslidndern kénnen sie —
gestiitzt auf BWahlGV — grundsitzlich zu Bundestags- und Europawahlen verwendet werden.

In Baden-Wiirttemberg diirfen Wahlgeridte und Wahlcomputer dariiber hinaus bei Land-
tagswahlen eingesetzt werden. Demgegeniiber ermdglicht die Kommunalwahlordnung nur
den Einsatz von Zahlgeriten und Zdhlcomputern fiir Kommunalwahlen.

Die Lage in Bayern ist verworrener. Einerseits diirfen auch dort Wahlgerite und -computer
zu Landtagswahlen eingesetzt werden, aber weder die betreffenden Gesetze noch die Ver-
ordnungen fiir die Durchfiihrung von Wahlen auf Gemeinde-, Landkreis- oder Bezirksebene
erlauben explizit den Einsatz von Stimmenzéhlgeriten. Dennoch wurden bei der Kommunal-
wahl am 2. Mirz 2008 Scanner und Zéahlcomputer eingesetzt. Dies geschah wohl unter Be-
zugnahme auf § 15 der Gemeinde- und Landkreiswahlordnung, die den Einsatz von ,,Daten-
verarbeitungsanlagen bei der Ermittlung und Feststellung des Wahlergebnisses ermoglicht.

In Berlin ist die Verwendung von Wahlgeridten und Wahlcomputern bei Wahlen zum
Abgeordnetenhaus und zu den Bezirksparlamenten grundsitzlich nicht zulédssig, genauso
wenig wie der Einsatz von Zahlgeraten und Zahlcomputern. Gleiches gilt in Bremen, Sachsen
und Thiiringen fiir die Wahlen zu den jeweiligen Landes- und Kommunalvertretungen.

Brandenburg ermdglicht den Einsatz von Geréten zur Stimmabgabe und -auszihlung fiir
alle Arten von Wahlen und Abstimmungen. Eine genauso umfassende Zuldssigkeit ist in
Hamburg, Hessen, Mecklenburg-Vorpommern, Niedersachsen, Nordrhein-Westfalen, Rhein-
land-Pfalz, Schleswig-Holstein, Sachsen-Anhalt sowie im Saarland gesetzlich normiert.

Im Folgenden werden ausgehend vom Grundgesetz und den darin statuierten Wahlrechts-
grundsitzen die rechtliche Rahmenbedingungen dargestellt, denen jede Wahl in der BRD
geniligen muss. Darauf aufbauend wird anhand der einschlidgigen Gesetze und Verordnun-
gen gezeigt, welche Eigenschaften Wahltechniken erfiillen miissen, um diesen Vorgaben zu
entsprechen. AnschlieBend werden die Regelungen und Bedingungen beleuchtet, nach de-



nen Wahlgerite und Wahlcomputer amtlich zugelassen und ihre Verwendung bei Wahlen
genehmigt werden. Zuletzt werden — wenn auch nur anhand der BWO - die Verfahrensan-
forderungen erléutert, die die Wahlvorstinde bei der Verwendung von Wahlgeriten und Wahl-
computern beachten miissen.

2.1 Das Grundgesetz und die Wahlrechtsgrundsatze

Im Grundgesetz hat der Verfassungsgeber die rechtlichen Regelungen festgeschrieben, an
die sich jedes staatliche Handeln halten muss. Dazu gehdren auch Festlegungen zum poli-
tischen Entscheidungsfindungsverfahren und eine Rahmensetzung fiir deren Durchfiihrung.
Die Entscheidung fiir eine demokratische Entscheidungsfindung nimmt daher einen beson-
deren Platz ein, wie deren Schutz durch die Ewigkeitsklausel des Art. 79 Abs.3 GG belegt.
Demokratische Entscheidungsfindung ist dabei mehr als nur Mehrheitsprinzip bei Abstim-
mungen. Sie schlieft Minderheitenschutzrechte ebenso ein wie Grundsitze zur Ermittlung
der Entscheidung durch Wahlen. Auf ein bestimmtes Wahlsystem hat sich der Verfassungs-
geber dabei jedoch nicht festgelegt. Dies hat er dem Gesetzgeber iiberlassen und ihm dabei
gleichwohl enge Grenzen fiir die Umsetzung auferlegt. Nach Art.38 Abs.1 GG miissen
Wahlen zum Deutschen Bundestag allgemein, unmittelbar, frei, gleich und geheim sein. Die
gleichen Grundsitze gelten nach Art.28 Abs.1 S.2 GG auch fiir Wahlen in den Léndern,
Kreisen und Gemeinden und als allgemeine Rechtsprinzipien fiir Wahlen zu allen Volks-
vertretungen im staatlichen und kommunalen Bereich. Sie gelten dabei nicht nur fiir den
Wahlakt selbst, sondern auch fiir die Wahlvorbereitung und -nachbereitung, so diese noch
mit der Wahl im Zusammenhang steht. Auch gelten sie unterschiedslos fiir das aktive und
das passive Wahlrecht.

2.1.1 Demokratieprinzip

Die Strukturentscheidung fiir einen demokratischen Staat wird durch die Volkssouverinitit
konkretisiert, der gemif} Art. 20 Abs.2 S. 1 GG alle Staatsgewalt vom Volk ausgeht, also kei-
ne anderen Legitimationsquellen haben kann. Sie darf nach Abs.2 S.2 auch nur vom Volk
ausgelibt werden, entweder in Wahlen und Abstimmungen oder durch besondere Organe.
Wihrend dabei Wahlen Personalentscheidungen darstellen, entscheiden Abstimmungen {iber
Sachfragen. Die Organe, durch die das Volk die Staatsgewalt ausiibt, miissen demokratisch
legitimiert sein, um einen effektiven Einfluss des Volkes auf die Ausiibung der Staatsgewalt
sicher zu stellen und damit jedes staatliche Handeln auf den Willen des Volkes zuriick zu
fiihren. Diese demokratische Legitimation kann dabei entweder direkt oder indirekt beste-
hen. Die direkte Legitimation folgt unmittelbar aus der Wahl des Organs selbst. Existiert
eine solche direkte Legitimation nicht, dann muss es zumindest eine ununterbrochene Legi-
timationskette von einem gewihlten Parlament zu diesem Organ geben. Eine demokratische
Legitimation kann nicht von unbeschrinkter Dauer sein. Sie muss vielmehr in regelméBigen
Abstinden erneuert werden. Die aus diesem Erneuerungszwang abgeleitete Wahlperiode
kann dabei unterschiedlich lang sein. Sie reicht von vier Jahren fiir den Bundestag und bei
einigen Linder- und Kommunalparlamenten iiber fiinf Jahre bei anderen Landtagen und Kom-
munalvertretungen bis zu acht Jahren bei der Wahl zahlreicher Landritinnen und Landrite.



2.1.2 Allgemeine Wahl

Das Volk, vom dem die Staatsgewalt ausgeht, ist das Staatsvolk. Jeder Staatsbiirgerin und je-
dem Staatsbiirger muss es daher moglich sein, an Wahlen und Abstimmungen teilzunehmen.
Das Prinzip der allgemeinen Wahl soll dies garantieren. Jeder unberechtigte Ausschluss von
Staatsangehorigen von der Teilnahme an Wahlen und Abstimmungen ist daher unzulissig.
Insbesondere ist es dem Gesetzgeber verboten, bestimmte Gruppen von Staatsangehdrigen
aus politischen, wirtschaftlichen oder sozialen Griinden von der Ausiibung des Wahlrechts
auszuschliefen. Historisch bedeutsam sind vor allem das erst 1919 erkdmpfte Frauenwahl-
recht sowie der Ausschluss einer Koppelung des Wahlrechts an personlichen Besitz, Steu-
erleistung oder berufliche Selbstindigkeit, die der allgemeinen Wahl erst zum Durchbruch
verhalfen. Aktuell dreht sich der Streit um die Einfiihrung eines allgemeinen Wahlrechts fiir
Nichtdeutsche.

Berechtigt, an den Wahlen zum Deutschen Bundestag teilzunehmen, sind alle Deutschen
gemil Art. 116 Abs. 1 GG, die am Wahltag gemadB Art.38 Abs.2 1.Halbsatz GG das 18.
Lebensjahr vollendet haben (aktives Wahlrecht) oder nach Halbsatz 2 volljdhrig sind (pas-
sives Wahlrecht). Fiir Wahlen zum Europaparlament sowie fiir viele Landesparlamente sind
auch Staatsangehorige der anderen EU-Staaten wahlberechtigt, die zum Zeitpunkt der Wahl
ihren gewohnlichen Aufenthalt im Geltungsbereich des Grundgesetzes haben. Ahnliche Al-
tersgrenzen existieren auch fiir alle anderen Wahlen, wobei in einigen Bundeslidndern das
Wabhlalter fiir die Teilnahme an Kommunalwahlen auf 16 gesenkt wurde.

Einschriankungen des allgemeinen Wahlrechts sind nur in engen Grenzen zuldssig. So
kann das Wahlrecht durch Richterspruch abgesprochen werden. Als Wahlrechtsausschluss-
griinde gelten auch dauerhafte Betreuung mangels Miindigkeit und die Unterbringung in
einem psychiatrischen Krankenhaus. Im Rahmen der Wahlvorbereitung gelten Unterschrif-
tenquoren fiir die Einreichung von Wahlvorschldgen als verfassungsrechtlich unbedenkliche
Einschriankungen des allgemeinen Wahlrechts, so lange diese nicht unangemessen hoch sind.

2.1.3 Unmittelbare Wahl

Das Ziel des Unmittelbarkeitsgrundsatzes ist, den Willen der Wiahlerinnen und Wihler un-
verfilscht in der Zusammensetzung des Parlaments zum Ausdruck zu bringen. Damit die
Wihlerinnen und Wihler das letzte Wort haben, darf zwischen der Stimmabgabe und der
Ermittlung des Wahlergebnisses nur der rein mathematische Vorgang des Auszihlens stehen.

Dieser Wahlrechtsgrundsatz wird beeintrachtigt, wenn sich zwischen den Wahlakt und
das Wahlergebnis eine fremde Willensentscheidung einschiebt, die nicht die Entscheidung
der Wahlbewerberin oder des Wahlbewerbers zur Annahme oder Ablehnung der Wahl ist.
Wahlfrauen und -minner sind damit ausgeschlossen. Dabei steht privates Handeln staatli-
chem gleich, sofern das private auf der Grundlage staatlicher Regelungen geschieht. Ohne
eine solche rechtliche Grundlage soll privates Handeln die Unmittelbarkeit der Wahl nicht
beeintrachtigen konnen.

Ein Gesetz, das es Parteien ermoglichen wiirde, nach der Wahl bei Erschopfung ihrer
Liste weitere Personen als Ersatzleute zu nominieren, verstieBe damit gegen das Unmittel-
barkeitsgebot.



2.1.4 Freie Wahl

Die Wahlfreiheit hat zum Ziel, jede Art von Druck, Zwang oder sonstigem rechtswidri-
gen Einfluss auf Wihlerinnen und Wihler sowie Wahlbewerberinnen und Wahlbewerber
sowohl vor und wihrend als auch nach der Wahl zu verhindern. In erster Linie geht es dabei
um staatliches Handeln, aber auch privates Handeln kann die Wahlfreiheit beeintrichtigen,
wenn sie den Rahmen der Meinungsfreiheit verldsst. Dazu gehoren alle Handlungen, die
die Tatbestdnde des § 108 StGB (Wihlerndtigung) oder des § 108 a StGB (Wihlertduschung)
erfiillen.

Die Freiheit der Wahl umfasst auch die Freiheit der Wahlvorschlidge und die freie Kandida-
tinnen- und Kandidatenaufstellung durch Parteien und Wahlvereinigungen. Sie kann auch nur
dann gegeben sein, wenn tatsichlich eine Auswahlmoglichkeit zwischen mehreren Bewerbe-
rinnen und Bewerbern, Gruppierungen oder Entscheidungsalternativen besteht. Nachwahl-
umfragen diirfen nicht vor Ablauf der Wahlzeit veroffentlicht werden, weil diese den freien
und offenen Prozess der Meinungs- und Willensbildung des Volkes, und damit die Freiheit
der Wahl unzuldssig einschrianken. Aus dem gleichen Grund ist es den Staatsorganen in
amtlicher Funktion untersagt, durch besondere Maflnahmen als Staatsorgane am Wahlkampf
teilzunehmen.

2.1.5 Gleiche Wahl

Wihrend der Grundsatz der allgemeinen Wahl den Einfluss aller Staatsbiirgerinnen und
Staatsbiirger auf die Ausiibung der Staatsgewalt verwirklichen soll, dient das Prinzip der
gleichen Wahl der Gewihrleistung des gleichen Einflusses im Sinne einer gleichen Stim-
menwertung. Diese Gleichheit ist dabei formal zu verstehen, Differenzierungen sind aus-
schlieflich zum Schutz anderer Verfassungsgiiter zuldssig. So haben alle Wahlberechtig-
ten die gleiche Anzahl an Stimmen und alle abgegebenen Stimmen werden gleich gezahlt
(Gleichheit des Zdhlwertes). Dariiber hinaus muss jede giiltig abgegebene Stimme im Rah-
men des Wahlsystems den gleichen Einfluss auf das Wahlergebnis und damit auf die Vertei-
lung der Abgeordnetensitze haben (Gleichheit des Erfolgswertes). Im Verhéltniswahlsystem
ist dieser Grundsatz absolut, weil dieses System selbst eine moglichst genaue Abbildung
der Stimmverteilung auf die Sitzverteilung herstellen will. Demgegeniiber bleiben in einem
Mehrheitswahlsystem alle Stimmen unberiicksichtigt, die fiir unterlegene Kandidatinnen und
Kandidaten abgegeben werden — diese haben nur noch einen potentiellen Erfolgswert. Aus
diesem Grund wird teilweise vertreten, dass ein alleiniges Mehrheitswahlrecht gegen den
Gleichheitsgrundsatz verstoft. Im gemischten Mehrheits- und Verhéltniswahlrecht der BRD
— der personalisierten Verhaltniswahl — ist die Sitzverteilung grundsitzlich — abgesehen von
Uberhangmandaten — vom Stimmenverhiltnis (bei den Zweitstimmen) abhingig, wihrend
die Hilfte der Abgeordneten personlich (durch die Erststimmen) bestimmt wird.

Historisch bedeutet die Wahlgleichheit eine Abgrenzung z. B. zu dem in PreuB3en bis 1918
geltenden Drei-Klassen-Wahlrecht, das die Wihler — Frauen waren nicht wahlberechtigt —
entsprechend ihren Steuerleistungen in drei Klassen einteilte und dabei den Angehorigen der
hoheren Klassen ein erheblich grofleres Stimmengewicht zubilligte.

Fiir die Wahlvorbereitung gilt die Wahlgleichheit ebenfalls, dort jedoch im Sinne von Chan-
cengleichheit und nur als Diskriminierungsverbot. Eine Pflicht des Staates, die unterschiedli-



chen Voraussetzungen der einzelnen Kandidatinnen, Kandidaten und Wahlvereinigungen zu
nivellieren, wird daraus aber nicht gefolgert. Auch Unterschriftenquoren als Voraussetzung
fiir die Zulassung eines Wahlvorschlags sollen nicht gegen die Chancengleichheit versto-
Ben, weil diese nur dazu dienen wiirden, von vornherein chancenlose Bewerbungen und
sogenannte SpaBkandidaturen zu verhindern.

Wihrend der Wahl, der Stimmenauszidhlung und der Ermittlung des Wahlergebnisses ist
der Gleichheitsgrundsatz demgegeniiber sehr weit gefasst. Es reicht nicht aus, dass der Ge-
setzgeber das Wahlsystem so ausgestaltet, dass abgegebenen Stimmen kein unterschiedlicher
Ziahlwert zukommt, er muss auch durch geeignete Regelungen den typischen Ursachen von
Zihlfehlern entgegenwirken. Diese Regelungen sollen nicht nur die ungewollten sondern
auch die durch Wahlmanipulation und Wahlfélschung gewollten Zahlfehler umfassen. Und
weil Reglungen allein nicht verhindern konnen, dass Wahlergebnisse — und damit Sitzver-
teilungen — in Einzelféllen nicht zutreffend ermittelt werden konnen, und der Gesetzgeber
dies in Rechnung stellen muss, ist er zur Schaffung eines Verfahrens verpflichtet, das es
erlaubt, Zweifeln an der Richtigkeit der Stimmenauszihlung nachzugehen und erforderli-
chenfalls das Wahlergebnis richtig zu stellen sowie die Sitzverteilung zu korrigieren. Daher
sieht das Grundgesetz in Art.41 GG die Einrichtung eines solchen Wahlpriifungsverfahrens
ausdriicklich vor. Gleiches gilt fiir die Verfassungen der Lénder.

Fiir die Ermittlung der Sitzverteilung ist der Gleichheitsgrundsatz wiederum eingeschriank-
ter. So werden Sperrklauseln, wie sie seit dem ersten Wahlgesetz fester Bestandteil der
bundesdeutschen politischen Landschaft sind, in der Rechtswissenschaft mehrheitlich als
mit dem Grundgesetz vereinbar gesehen. Mit solchen Sperrklauseln — fiir die Wahlen zum
Deutschen Bundestag gilt eine Fiinf-Prozent-Hiirde genauso wie fiir Wahlen zu allen Lan-
desparlamenten, wihrend es auf kommunaler Ebene inzwischen fast durchgehend nur noch
Drei-Prozent-Klauseln gibt oder die Sperrklauseln gar ganz abgeschafft wurden — sollen die
Gefahr der Parteienzersplitterung gebannt und Handlungs- und Entscheidungsfahigkeit der
Parlamente gesichert werden. Auch die Grundmandatsklausel, mit deren Hilfe Parteien die
Fiinf-Prozent-Klausel umgehen konnen, ruft immer wieder Kritik hervor. Gleichwohl vertritt
auch hier eine Mehrheit in der Literatur die Meinung, sie sei verfassungsgemal, weil sie den
Charakter der Wahl als Integrationsvorgang bei der politischen Willensbildung des Volkes
unterstiitze. Wihrend die Grundmandatsklausel eine Hilfe fiir kleinere Parteien darstellt, pro-
fitieren fast ausschlieBlich grof3e Parteien von den Uberhangmandaten, die entstehen, wenn
eine Partei mehr Direktmandate erzielt, als ihr nach dem Verhaltnis ihrer Zweitstimmen
Mandate zustiinden. Auch sie sind in den letzten Jahren verstirkt in die Diskussion geraten
und werden iiberwiegend als verfassungswidrig betrachtet, aber ihre Profiteure — also die Par-
teien, die dann auch oft an der Regierung beteiligt sind — verhindern seit Jahren erfolgreich
eine Abschaffung.

2.1.6 Geheime Wahl
Das Wahlgeheimnis ist sowohl ein individuelles Recht als auch — im Sinne eines objektiven
Prinzips der Wahl — eine Pflicht der Wihlerinnen und Wihler. Die einzelnen Wihlenden

diirfen nicht aus ihren abgegebenen Stimmen identifizierbar sein — weder vor, wahrend noch
nach der Wahl.
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Die geheime Wahl ist unbedingte Voraussetzung einer freien Wahl, weil nur durch das Wahl-
geheimnis sichergestellt werden kann, dass die oder der Wahlberechtigte keine Repressalien
im Zusammenhang mit ihrer oder seiner Wahlentscheidung fiirchten muss. Das Wahlge-
heimnis stellt damit eine institutionelle Garantie der Wahlfreiheit dar, jeder Wahlgeheim-
nisbruch gefihrdet die Wahlfreiheit. Die Strafbarkeit der Verletzung des Wahlgeheimnisses
nach § 107 ¢ StGB ist daher nur folgerichtig.

Wihrend der Wahlvorbereitung kann das Wahlgeheimnis nur unvollkommen gewahrt wer-
den, es darf aber nicht in weiterem Umfang preisgegeben werden, als zur ordnungsgeméafen
Durchfiihrung der Wahl notwendig ist. Eine solche Einschrinkung ist die Notwendigkeit,
dass die Kandidatinnen und Kandidaten, die sich zur Wahl stellen, bekannt sein miissen und
damit auch bekannt gemacht werden konnen. Eine zweite Einschrinkung ergibt sich aus
der Pflicht fiir bisher nicht im Parlament vertretenen Parteien und Einzelbewerberinnen und
-bewerber, ein Unterschriftenquorum als Voraussetzung fiir einen Wahlvorschlag zu erfiillen.
Diese Notwendigkeit sei dadurch gerechtfertigt, als dass sich daraus auf die Ernsthaftigkeit
des Wahlvorschlags schliefen lieBe. Weil es sich dabei gleichwohl um eine Selbstprivile-
gierung der etablierten Parteien handelt, die von der Rechtsprechung unhinterfragt toleriert
wird, steht diese Regelung jedoch seit langem in der Kritik.

Der Wahlakt selbst muss geheim sein. Der Staat ist verpflichtet, die geheime Stimmenab-
gabe zu gewihrleisten. Dafiir muss der Wahlvorgang technisch derart gestaltet sein, dass es
unmoglich ist, die Wahlentscheidung einer Wihlerin oder eines Wihlers erkennen oder re-
konstruieren zu konnen. Insbesondere ist eine offene Wahl verfassungswidrig. Nur zugunsten
des Wahlrechts selbst sind Abstriche von dieser strengen Auslegung des Wahlgeheimnisses
zulédssig. So verlangt der Vorrang der allgemeinen Wahl, dass sich Menschen mit Behinde-
rung von einer Vertrauensperson beim Wahlakt helfen lassen konnen. Die zweite und seit
jeher durchaus umstrittene Ausnahme ist die Briefwahl.

Die Briefwahl kann weder die geheime, die personliche noch die freie Wahl garantie-
ren. Auch fiir die Briefwahl wird jedoch zugunsten der Verwirklichung des Grundsatzes
der allgemeinen Wahl eine Ausnahme vom strengen Schutz des Wahlgeheimnisses gemacht,
allerdings ist sie nicht unbeschrinkt und unbedingt zulédssig. Durch die Verpflichtung fiir
Briefwihlerinnen und -wihler, die Unmoglichkeit einer personlichen Stimmabgabe glaubhaft
zu machen, sich selbst die Briefwahlunterlagen zu beschaffen und eidesstattlich zu versichern,
dass sie den Stimmzettel personlich gekennzeichnet haben, wird die Briefwahl wirksam be-
schriankt. Und weil der Gesetzgeber in der Pflicht steht, die Regelungen zur Briefwahl anhand
aktueller Entwicklungen fortwihrend zu iiberpriifen, fiir eine bestmdgliche Sicherung und
Gewihrleistung der Wahlrechtsgrundsitze zu sorgen und alle moglicherweise auftretenden
Gefahren fiir die Integritdt der Wahl friihzeitig zu beseitigen, gilt die Briefwahl auch nicht
unbedingt.

Keinen Verstof8 gegen das Wahlgeheimnis stellt ein Selbstbekenntnis von Wahlberech-
tigten zu ihrer Wahlentscheidung dar. Dies gilt sowohl vor als auch nach der Wahl und
wird damit begriindet, dass eine Ubereinstimmung der offenbarten Wahlentscheidung mit
der tatséichlichen nicht iiberpriifbar ist. Jede Handlung, die eine solche Uberpriifbarkeit
ermoglichen wiirde, unterliegt der Strafandrohung des § 107 ¢ StGB. Wahl- und Nachwahl-
umfragen sind damit vor dem Hintergrund des Wahlgeheimnisses unbedenklich.
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2.2 Rechtliche Regelungen zu Wahltechniken

Wihrend die oben genannten verfassungsrechtlichen Regelungen fiir alle im Zusammenhang
mit einer Wahl oder Abstimmung stehenden Bereiche gelten, existieren auch speziell auf
den Umgang mit den einzelnen Wahltechniken ausgerichtete Normen. Wahltechniken unter-
liegen dabei besonderen Anforderungen hinsichtlich des Offentlichkeitsprinzips als auch des
Amtlichkeitsgrundsatzes. Auflerdem ist es erforderlich, dass sowohl der Verlauf als auch das
Ergebnis der Wahl im Nachhinein vollstdandig iiberpriifbar sind.

2.2.1 Offentlichkeitsprinzip

Grundlage der republikanischen Demokratie ist das Prinzip der Publizitit.! Entscheidungen
unter Ausschluss der Offentlichkeit konnen daher immer nur die Ausnahme sein.

Die Notwendigkeit einer offentlichen Stimmenauszédhlung folgt unmittelbar aus dem De-
mokratieprinzip nach Art.20 Abs. 1 GG. Gleichwohl ist es damit nicht genug und fiir den
gesamten Verlauf einer Wahl — von der Vorbereitung iiber die Durchfiihrung bis zum Ab-
schluss — finden sich an verschiedenen Stellen gesetzliche Regelungen, die den offentlichen
Charakter der Wahl sicherstellen sollen.

Die besonderen Wahlorgane, die der Gesetzgeber mit der Vorbereitung und Durchfiihrung
von Wahlen beauftragt hat, sind nach § 10 Abs.1 S.1 BWahlG verpflichtet, in 6ffentlicher
Sitzung zu verhandeln, zu beraten und zu entscheiden. Im Gegensatz zu anderen staatlichen
Organen diirfen Wahlorgane gar keine nichtoffentlichen Beratungen durchfiihren.

Auch die Wahlhandlung, die mit der Er6ffnung durch die Wahlvorsteherin oder den Wahl-
vorsteher beginnt (§53 BWO) und mit der SchlieBung durch diese endet (§60 BWO), ist
nach §31 S.1 BWahlG offentlich. Obwohl die Ermittlung und Feststellung des Wahlergeb-
nisses nicht zur eigentlichen Wahlhandlung gehdren, sind auch diese 6ffentlich. Das bedeutet,
dass alle — gleichgiiltig, ob wahlberechtigt oder nicht — Zutritt zum Wahlraum haben und
den ordnungsgemiflen Ablauf der Wahlhandlung und die Ermittlung und Feststellung des
Wahlergebnisses beobachten konnen.

Der Grundsatz der Offentlichkeit kann auch nicht eingeschriankt werden, nur weil eine
bestimmte Wahltechnik eine 6ffentliche Stimmenauszdhlung konstruktionsbedingt unmoglich
macht. Moglich wire eine Einschriankung nur zugunsten einer besseren Durchsetzung eines
anderen Verfassungs- oder Wahlrechtsgrundsatzes. Da ein solcher hier nicht ersichtlich ist,
erfiillt eine solche Wahltechnik die rechtlichen Anforderungen an eine demokratische Wahl
nicht und muss daher als verfassungswidrig gelten.

2.2.2 Amtlichkeitsgrundsatz

Die Durchfiihrung von Parlamentswahlen gehort in der Demokratie zu den wesentlichen Auf-
gaben des Staates. Sie liegt in den Hianden von Amtstragerinnen, Amtstragern und staatlichen
Organen, die nach einem geregelten Verfahren im Rahmen ihrer Zustindigkeit handeln. Diese
Konstellation — Amtstrdgerinnen und Amtstriger, gesetzlich festgelegte Zustindigkeiten und
geregelte Verfahren — gibt Wahlen einen amtlichen Charakter, der auch in der Wahl selbst
zu Tage treten muss. Im Zusammenhang mit der Stimmabgabe auf Stimmzetteln spricht § 34

'Der Begriff ,Republik* geht zuriick auf die lateinische Bezeichnung res publica - ,5ffentliche Angelegenheit”.
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Abs. 1 BWahlG daher auch explizit davon, dass ,,mit amtlichen Stimmzetteln* gewdhlt wird.
Gegeniiber den Wahlberechtigten wird mit der Amtlichkeit der Stimmzettel garantiert, dass
eine von ihnen abgegebene giiltige Stimme in jedem Fall korrekt gezihlt und gewertet wird.

Gleichwohl kénnen einzelne Handlungen im Zusammenhang mit der Vorbereitung und der
Durchfiihrung von Wahlen von Privaten erbracht werden, wenn und solange der Staat die
vollstindige Kontrolle iiber den gesamten Wahlablauf behilt. Der Druck von Stimmzetteln
kann daher problemlos durch Private erfolgen, solange das Layout ausschlieBlich durch die
Wahlorgane durchgefiihrt und die Korrektheit der Stimmzettel gepriift wird. Wie allerdings
die Wahlorgane sicherstellen sollen, dass sie tatsdchlich die vollstindige Kontrolle iiber die
Software und die Konfiguration von Wahl- und Zahlcomputern besitzen, ist unklar. Weder
die BWahlGV noch die Anlagen zur BWahlGV beinhalten diesbeziigliche Regelungen. Eine
Priifung zumindest der eingesetzten Software soll trotz der fehlenden Regelungen immer
durchgefiihrt werden ((Sie06)).

2.2.3 Prinzip der Uberpriifbarkeit

Die Wahlrechtsgrundsitze als objektives Recht schiitzen die verfassungsmifige Zusammen-
setzung des Parlaments. Thre Einhaltung bei der Wahl zum Deutschen Bundestag lésst sich
mit dem in Art.41 GG vorgesehenen Wahlpriifungsverfahren iiberpriifen, fiir die Wahlen
zu Landes- und Kommunalparlamenten existieren in den Landeswahlgesetzen dhnliche Vor-
schriften.

Sowohl auf Bundesebene als auch in den meisten Bundesldndern stellen die jeweiligen
Parlamente die erste Instanz fiir die Wahlpriifung. Gegen deren Entscheidung kann dann
vor den zustidndigen Verfassungsgerichten Beschwerde eingelegt werden. Ausnahmen stellen
Berlin, Rheinland-Pfalz und Schleswig-Holstein dar. In Berlin ist das Landesverfassungsge-
richt die einzige Anlaufstelle der einstufigen gerichtlichen Wahlpriifung. In Rheinland-Pfalz
entscheidet nicht der Landtag in erster Instanz sondern ein aus seiner Mitte bestimmter Wahl-
priifungsausschuss und in Schleswig-Holstein ist mangels Landesverfassungsgericht das OVG
Liineburg die Beschwerdeinstanz.

Die Wahlpriifung erfolgt in keinem Fall von Amts wegen sondern nur auf Einspruch. Im
Allgemeinen sind dabei jede und jeder Wahlberechtigte, jede Gruppe von Wahlberechtigten,
manchmal auch Wahlorgane oder Amtstrigerinnen und Amtstriger antragsberechtigt.

Grundsitzlich kann im Zuge der Wahlpriifung jeder Wahlfehler geriigt werden. Im weite-
ren Sinne sollen als Wahlfehler alle Verstofe gegen das materielle und formelle Wahlrecht
einschlieBlich der Wahlrechtsgrundsitze des Art. 38 GG gelten, also jede im Zusammenhang
mit der Wahl vorkommende Rechtwidrigkeit, ob wihrend der Wahlvorbereitung, der Wahl-
handlung oder der Feststellung des Wahlergebnisses. Wahlpriifungszweck ist danach nicht
nur die Priifung vergangener sondern auch die zukiinftige Gewéhrleistung giiltiger Wahlak-
te. Im engeren Sinne — und so verstehen die Parlamente und die Verfassungsgerichte die
Wahlpriifung — ist ein Wahlfehler nur dann relevant und kann damit erfolgreich angefochten
werden, wenn dieser Einfluss auf die Mandatsverteilung besitzt oder besitzen konnte.

Zwar muss die Ursdchlichkeit eines Wahlfehlers fiir das Wahlergebnis nicht positiv fest-
gestellt werden, aber es muss sich um mehr als eine nur theoretische Moglichkeit han-
deln. Das Vorliegen eines Wahlfehlers selbst muss jedoch zweifelsfrei nachgewiesen werden,
andernfalls spreche eine Vermutung fiir die Giiltigkeit der Wahl. Diese Ubertragung der
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Beweislast auf die Einspruchsberechtigten kann jedoch nur dann verfassungsgeméil sein,
wenn die benutzte Wahltechnik eine jederzeitige Uberpriifbarkeit nicht grundsitzlich aus-
schlieft. Entsprechend muss sich eine technische Gestaltung des Wahlverfahrens also als
verfassungswidrig erweisen, wenn eine nachtrigliche Kontrolle des Wahlergebnisses und
dessen moglicherweise notwendige Korrektur konstruktionsbedingt unméglich ist.

2.3 Zulassungs- und Genehmigungsvoraussetzungen

Der Verfassungsgeber hat der Legislative in Art. 38 Abs.3 GG einen Regelungsvorbehalt fiir
ein Bundesgesetz zur Regelung des Wahlrechts eingerdaumt. Im Gegensatz zu einem wei-
tergehenden Gesetzesvorbehalt verhindert ein Regelungsvorbehalt jede Einschriankung der
Wabhlrechtsgrundsitze ohne zwingenden Grund. Ein solcher Grund kann nur in einem an-
deren Verfassungsrecht, einem kollidierenden Wahlrechtsgrundsatz oder der Sicherung der
mit dem Wahlsystem verfolgten, demokratischen Prinzipien entsprechenden staatspolitischen
Zielen liegen. Das giiltige Bundeswahlgesetz stammt aus dem Jahr 1953 und wurde zuletzt
1993 umfassend reformiert. Seit 1956 ermoglicht es die Verwendung von Wahlgeriten an-
stelle von Stimmzetteln. Zu Regelung der Voraussetzungen, die Wahlgerite erfiillen miissen,
um allgemein zur Verwendung bei Wahlen zugelassen werden zu konnen und Genehmi-
gungen fiir den Einsatz bei konkreten Wahlen zu erlangen, hat der Gesetzgeber 1975 die
Bundeswahlgeriteverordnung erlassen. Nachdem damit urspriinglich nur mechanisch oder
elektrisch betriebene Wahlgerite zulassungs- und verwendungsfihig waren, wurde im Zuge
einer Novellierung 1999 auch der Einsatz von Wahlcomputern ermdglicht.

Im Folgenden soll anhand der Regelungen des BWahlG, der BWahlGV und der ,,Richt-
linien fiir die Bauart von Wahlgeriiten? dargestellt werden, welche Voraussetzungen Wahl-
gerite und Wahlcomputer nach Meinung des Gesetzgebers erfiillen miissen, um zu Wahlen
fiir den Deutschen Bundestag und das Europaparlament zugelassen zu werden. Die meisten
Landesgesetzgeber haben ihrerseits die Zulassung fiir bundesweite Wahlen als Zulassungs-
voraussetzung fiir Wahlgeridte und Wahlcomputer fiir Wahlen auf Landes- und kommunaler
Ebene in ihre jeweiligen Landeswahlgesetze und Landeswahlgeriteverordnungen aufgenom-
men. Inhaltlich abweichende technische Voraussetzungen existieren in keinem Bundesland,
auf eine gesonderte Behandlung landesrechtlicher Regelungen wird daher verzichtet.

2.3.1 Bundeswahlgesetz

In §1 Abs.1 S.2 wiederholt das BWahlG die in Art.38 Abs.1 GG verfassungsrechtlich
festgeschriebenen Wahlrechtsgrundsitze der allgemeinen, unmittelbaren, freien, gleichen und
geheimen Wahl. Die Erméchtigung zur Verwendung von Wahlgeriten und Wahlcomputern
findet sich in § 35 BWahlG.

Zentrale Anforderung an Wahlgerite und Wahlcomputer ist die Gewihrleistung der Ge-
heimhaltung der Stimmabgabe durch die Gerite selbst. Dies verlangt Abs.2 S.1 explizit.
Auch die konkreten Umstinde des Einsatzes im Wahllokal sind nach Abs.4 so zu gestalten,
dass sich daraus keine Riickschliisse auf das Wahlverhalten ziehen lassen konnen. Hier sind
also sowohl Zulassungs- als auch Einsatzbedingungen gesetzlich festgelegt.

2Anlage 1 zu §2 BWahlGV.
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Notwendig fiir die Verwendung von Wahlgeriten sind weiterhin eine Bauartzulassung sowie
eine Verwendungsgenehmigung. Uber erstere wird nur auf Antrag des Herstellers durch das
Bundesministerium des Innern (BMI) entschieden, letztere kann durch das BMI bei Vorliegen
der Bauartzulassung ausgesprochen werden. Sie konnen jeweils fiir einzelne Wahlen oder
allgemein gelten.

Zur Untersetzung dieser allgemein gehaltenen Regelungen durch konkrete Bestimmun-
gen, Bedingungen und Verfahren hat der Gesetzgeber das BMI in Abs. 3 ermachtigt, eine
diesbeziigliche Rechtsverordnung zu erlassen. Zu den Rechtsfragen, die von der Rechtsver-
ordnung geregelt werden konnen, gehoren die Voraussetzungen und das Verfahren fiir die
amtliche Bauartzulassung von Wahlgeriten und Wahlcomputern sowie fiir die Riicknahme
und den Widerruf der Zulassung. Weiterhin kann das BMI ein Verfahren fiir die Priifung
eines Wahlgerites oder Wahlcomputers auf Ubereinstimmung mit der amtlich zugelassenen
Bauart und fiir die offentliche Erprobung von Wahlgerdten und Wahlcomputern vor ihrer
Verwendung bestimmen. Auch das Verfahren fiir die amtliche Verwendungsgenehmigung
sowie deren Riicknahme oder Widerruf kann vom BMI geregelt werden. Und zuletzt kann
das BMI Verfahrensvorschriften fiir die Verwendung von Wahlgerdten und Wahlcomputern
erlassen, die sich aus deren technischen Besonderheiten ergeben. Alle diese Regelungsberei-
che sind als Kann-Bestimmungen ausgefiihrt. Gleichwohl ldsst sich daraus ablesen, welche
Fragen der Gesetzgeber im Zusammenhang mit der Zulassung und Verwendung von Wahl-
gerdten und Wahlcomputern fiir regelungsbediirftig hélt. Dieser Regelungserméachtigung ist
das BMI mit dem Erlass der BWahlGV nachgekommen.

Da es sich bei der Bauartzulassung um ein typisches Verwaltungsverfahren handelt und
damit nicht dem ,,Recht der Wahlen* mit erheblich eingeschrinkter Anfechtungsmoglichkeit
unterliegt, finden das Verwaltungsverfahrensgesetz (VwV{G) und die Verwaltungsgerichts-
ordnung Anwendung. Damit kann ein Hersteller, dessem Antrag auf Bauartzulassung nicht
stattgegeben wurde, gegen den Ablehnungsbescheid rechtlich vorgehen. Gleiches gilt fiir den
Umgang mit Riicknahmen und Widerrufen der Bauartzulassung. Hingegen konnen Gegnerin-
nen und Gegner von Wahlgeriten und Wahlcomputern nicht gegen eine ergangene Zulassung
klagen, weil sie nicht Betroffene im Sinne des VWVTG sind. Demgegeniiber handelt es sich
bei der Verwendungsentscheidung um eine spezifisch wahlorganisatorische Maflnahme gem.
§49 BWahlG, gegen die jedoch kein spezieller Rechtsbehelf gegeben ist, so dass daraus
resultierende Wahlfehler nur in dem nach der Wahl stattfindenden Wahlpriifungsverfahren
korrigiert werden konnen. Mit dieser zeitlichen Verschiebung der Rechtskontrolle auf nach
der Wahl soll der reibungslose Ablauf der Wahl sichergestellt werden.

2.3.2 Bundeswahlgeridteverordnung

Bei der Bundeswahlgeriteverordnung handelt es sich gem. §5 um eine spezialgesetzliche
Regelung mit Vorrang vor der BWO fiir den Einsatz technischer Hilfsmittel bei der Wahl-
handlung. Die Vorschriften der BWO, die zur Durchfiihrung des BWahlG dient, greifen also
nur, wenn die BWahlGV nicht anderes bestimmt.

Wabhlgerite und Wahlcomputer diirfen gem. § 1 nur bei Wahlen zum Bundestag eingesetzt
werden, wenn ihre Bauart zugelassen und ihre Verwendung genehmigt ist. Die Bauartzulas-
sung wird gem. §2 Abs.1 vom Bundesministerium des Innern fiir Wahlgerite und Wahl-
computer einer bestimmten Bauart auf Antrag des Herstellers erteilt. Durch diese wird die
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Eignung von Wahlgeriten und Wahlcomputern einer bestimmten Bauart festgestellt. Die fiir
diese Feststellung notwendige Priifung wird gem. §2 Abs.2 durch die PTB auf Kosten des
Antragstellers vorgenommen. Die Richtlinien fiir die Bauartpriifung sind in Anlage 1 zur
BWahIGV festgelegt. Sie geschieht grundsitzlich auf der Basis von Beschreibung, Bauplan,
Bedienungsanleitung und einem Muster des Wahlgerites oder Wahlcomputers. Auf Verlan-
gen der PTB muss der Antragsteller dieser weitere Unterlagen iiberlassen sowie Einsicht-
nahme in Entwicklungs- und Herstellungsprozesse gewihren. Der Bauartzulassung folgende
Anderungen in der Konstruktion und den technischen Angaben sind gem. §2 Abs.3 nur
gestattet, wenn die PTB durch eine Nachpriifung nachweist, dass diese keinen Einfluss auf
den Vorgang der Abgabe und Zihlung der Stimmen besitzen. Eine solche Nachpriifung kann
gem. §2 Abs.4 auch das Bundesministerium des Innern von der PTB durchfiihren lassen,
wenn die Annahme besteht, dass Anderungen vorgenommen wurden, die Einfluss auf den
Vorgang der Abgabe und Zihlung der Stimmen besitzen, ohne dass der Hersteller eine solche
Nachpriifung oder eine neue Bauartzulassung beantragt hat. Fiir jedes in Verkehr gebrachte
Wahlgerit und jeden Wahlcomputer muss der Hersteller mit einer ,,Baugleichheitserklarung™
erkliren, dass es baugleich mit dem von der PTB gepriiften Baumuster ist.

Nach §3 Abs. 1 kann die Bauartzulassung zuriickgenommen werden, wenn sich heraus-
stellt, dass die Voraussetzungen der Bauartzulassung bei ihrer Erteilung nicht vorgelegen
haben. Wihrend es sich hierbei um eine Kann-Regelung handelt, erlischt die Bauartzulas-
sung gem. §3 Abs.2 automatisch, wenn an Wahlgeridten oder Wahlcomputern oder Teilen
von ihnen Anderungen vorgenommen wurden, die Einfluss auf den Vorgang der Abgabe
und Zihlung der Wihlerstimmen besitzen. Die Bauartzulassung kann gem. §3 Abs.3 wi-
derrufen werden, wenn die Wahlgerite- oder Wahlcomputerbauart nicht den Erfordernissen
der Durchfiihrung der Wahlen zum Bundestag oder nicht mehr den Rechtsvorschriften fiir
Wahlen zum Bundestag entspricht.

Gem. §4 Abs. 1 bedarf die Verwendung von Wahlgeriten und Wahlcomputern mit zuge-
lassener Bauart vor jeder Wahl der Genehmigung durch das Bundesministerium des Innern,
wobei sie unter Bedingungen erteilt oder mit Auflagen verbunden werden kann.

Auf die Verwendung von Wahlgeriten oder Wahlcomputern in Wahlbezirken muss gem.
§ 6 in der Wahlbekanntmachung gesondert hingewiesen werden. Die Verwendung beschrinkt
sich gem. §7 Abs. 1 auf solche Gerite und Computer, die nach Bestimmung des Wahlta-
ges an Hand der Bedienungsanleitungen und Wartungsvorschriften vom Hersteller oder der
Gemeinde liberpriift worden sind und deren Funktionstiichtigkeit festgestellt worden ist. Bei
Wahlcomputern hat die Gemeindebehorde auch fiir die ordnungsgemifle Verwendung exter-
ner Datentriger zu sorgen, wenn diese fiir die Inbetriebnahme notwendig sind. Notwendig
ist auBerdem gem. §7 Abs.3 eine Einweisung des Wahlvorstandes in die Bedienung der
Wahlgerite und Wahlcomputer.

Der Wahlablauf unter Verwendung von Wahlgeriten und Wahlcomputern ist dabei folgen-
der: Vor Beginn der Stimmabgabe muss der Wahlvorstand unter anderem feststellen, dass
sich die Wahlgerite und Wahlcomputer gem. § 8 Abs. 2 in einem ordnungsgeméBen Zustand
befinden, sie dem amtlichen Stimmzettel entsprechend beschriftet sind (gem. §10 Abs. 1
Nr. 1), sdmtliche Zihl- und Speichervorrichtungen fiir die Stimmabgabe auf Null stehen oder
geloscht sind (Nr. 3) und nicht bendtigte Zdhl- und Speichervorrichtungen fiir die Stimmab-
gabe gesperrt sind (Nr.4). Danach muss der Wahlvorsteher gem. § 10 Abs. 2 die Wahlgerite
und Wahlcomputer oder dessen Zihl- und Speichervorrichtungen verschlieSen, wonach diese
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bis zum Schluss der Wahlhandlung nicht mehr gedffnet werden diirfen, es sei denn, dass das
Gerit oder der Computer zum Zwecke der Fortsetzung der Wahl ohne Gefahr des Bekannt-
werdens oder Loschens der bereits abgegebenen Stimmen gemidf Bedienungsanleitung in
einen Grundzustand gebracht werden muss.

Die Wahlgeriate und Wahlcomputer miissen gem. §9 Abs. 1 so aufgestellt werden, dass
jede Wahlerin und jeder Wihler die Stimme unbeobachtet abgeben konnen.

Wihrend der Wahl darf ein Wahlgeridt oder Wahlcomputer nur nach Freigabe durch ein
Mitglied des Wahlvorstandes benutzt werden konnen. Diese Freigabe darf gem. § 11 Abs.3
erst erfolgen, wenn die vorherige Wihlerin oder der vorherige Wéhler die Wahlzelle verlas-
sen haben. Nach § 11 Abs.4 wird eine Nichtabgabe der Erst- und Zweitstimme als ,,Nicht-
wahl“ gewertet und gesondert vermerkt, bei Nichtabgabe einer von beiden Stimmen gilt die
nichtabgegebene Stimme als ungiiltig und wird als solche sofort gezihlt. Dafiir ist jeweils
eine gesonderte Zihlliste fiir die nichtabgegebenen Erst- und Zweitstimmen zu fiihren. Um
nachvollziehen zu konnen, ob und dass eine Wahlerin oder ein Wihler eine oder beide
Stimmen nicht abgegeben hat, muss dies von auflerhalb der Wahlzelle fiir den Wahlvorstand
tiberpriifbar sein. Vom Wahlgerit oder Wahlcomputer angezeigte Storungen, die ohne Gefahr
eines vorzeitigen Bekanntwerdens oder Loschens der bereits abgegebenen Stimmen behoben
werden konnen, diirfen nach §11 Abs.5 gemil Bedienungsanleitung behoben werden. Bei
dadurch nicht behebbaren Storungen kann entweder die Wahl mit einem anderen Wahlgerit
oder Wahlcomputer fortgesetzt werden, wenn dies ohne nennenswerte Verzogerung und ohne
Gefihrdung des Wahlgeheimnisses moglich ist, andernfalls muss die Wahl mit Stimmzet-
teln fortgesetzt werden. Beides ist in der Wahlniederschrift zu vermerken und das betreffende
Wahlgerit oder der betreffende Wahlcomputer ist gegen jede weitere Stimmabgabe zu sperren
und die Sperrung, sofern diese riickgdngig gemacht werden kann, zu versiegeln.

Nach der Schliefung der Wahlhandlung durch die Wahlvorsteherin oder den Wahlvorsteher
miissen diese gem. § 12 die Wahlgerite und Wahlcomputer gegen jede weitere Stimmabgabe
sperren und die Sperrung, sofern diese riickgingig gemacht werden kann, versiegeln. Bevor
die Stimmen gezéhlt werden diirfen, muss nach § 13 Abs. 1 eine Ziahlung der Wihlerinnen
und Wihler durchgefiihrt werden. Dies muss zuerst auf der Basis von Wéhlerinnen- und
Wihlerverzeichnis und Wahlscheinen geschehen, erst dann sollen die betreffenden Zahlen
von den Wahlgeridten und Wahlcomputern abgelesen werden. Bei Abweichungen sind diese
in der Wahlniederschrift zu vermerken. Gleiches gilt fiir das danach nach § 14 vorgenommene
Ablesen der Stimmen von Wahlgeriten oder Wahlcomputern, dass gem. Abs. 3 laut erfolgen
muss und von deren Richtigkeit sich alle Mitglieder des Wahlvorstandes iiberzeugen miissen.
Auch hier sind Diskrepanzen in der Wahlniederschrift zu vermerken.

Nach der so erfolgten Ermittlung des Wahlergebnisses sind die Wahlgerite und Wahlcom-
puter gem. § 15 Abs. 3 zu schlieen und zu versiegeln. Diese Sperrung und Versiegelung kann
nach §17 Abs.3 von der Landeswahlleiterin oder dem Landeswahlleiter erst dann wieder
aufgehoben werden, wenn das Wahlergebnis des betreffenden Wahlkreises festgestellt wurde
und nur dann, wenn die Zéhlergebnisse der Wahlgerite oder Wahlcomputer nicht fiir ein
schwebendes Wahlpriifungsverfahren von Bedeutung sein konnen. Bis zu diesem Zeitpunkt
muss gem. § 16 Abs. 2 auch sichergestellt sein, dass die Wahlgerite und Wahlcomputer oder
deren herausgenommene Stimmenspeicher Unbefugten nicht zuginglich sind.
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2.3.3 Richtlinien fiir die Bauart von Wahlgeraten und Wahlcomputern

Die in Anlage 1 zur BWahlGV festgelegten ,.Richtlinien fiir die Bauart von Wahlgeriten*
sind die Grundlage fiir die von der PTB durchgefiihrte Priifung eines Wahlgerites oder
Wahlcomputers. Thre Erfiillung ist eine notwendige aber keine hinreichende Bedingung fiir
die Erteilung einer Bauartzulassung durch das Bundesministerium des Innern.

Der Inhalt ist auf zwei Bereiche aufgeteilt: Einen allgemeinen Teil A (,,Giiltigkeitsbereich™),Jj
in dem allgemeine Anforderungen an Wahlgeridte und Wahlcomputer als solche und ihre
Eigenschaften aufgezihlt werden, und einen besonderen Teil B (,,Anforderungen an die Bau-
art“). Im zweiten Teil werden die konkreten Anforderungen an eine konkrete Bauart eines
Wahlgerites oder Wahlcomputers beschrieben.

Der erste Teil spezifiziert die grundsitzlichen Eigenschaften von Gerdten oder Compu-
tern, die diese als Wahlgerite oder Wahlcomputer gem. § 1 BWahlGV qualifizieren. Von
ihnen wird dabei verlangt, dass sie die Wahlvorschldge gemi3 Stimmezettel darstellen und
sowohl die Stimmauswahl und -abgabe im Allgemeinen als auch die Abgabe einer explizit
ungiiltigen Stimme ermdglichen (A. Nr. 1). Sie miissen die Einzelstimmen fiir Kandidatinnen
und Kandidaten, Listen oder die ungiiltigen Stimmen registrieren (A. Nr.2), bis zur expli-
zit vorgenommenen Loschung speichern (A. Nr.5) und zusammenzihlen und anzeigen (A.
Nr. 4) konnen. AuBlerdem miissen sie die Gesamtzahl aller abgegebenen Stimmen speichern
und ausgeben konnen (A. Nr. 3). Weitere Eigenschaften diirfen nur insoweit erfiillt sein, wie
sie in unmittelbarem Zusammenhang mit der Wahl stehen.

Der zweite Teil konkretisiert die Eigenschaften und Anforderungen an Wahlgerite im
Hinblick auf ihre Identifizierung (B.1), ihren technischen Aufbau (B.2), ihre Funktionsweise
(B.3) und die mitzuliefernden Bedienungsanleitungen (B.4).

Fiir jedes Wahlgerit und jeden Wahlcomputer, seine Komponenten und die zugehdrigen
Priifunterlagen muss die Bauart geeignet identifizierbar sein. So miissen alle Gerite mit
Typenschildern ausgestattet sein und fiir jeden Wahlcomputer muss die installierte Software
eindeutig identifizierbar sein.

Der Normgeber hat hier auch explizit den Umfang der Priifunterlagen definiert, die der Her-
steller der PTB zur Verfiigung stellen muss. Neben technischen Spezifikationen, Abbildungen
und Bedienungsanleitungen sind dies vor allem die vollstindigen Konstruktionsunterlagen
und Funktionsbeschreibungen, auch jeweils fiir die Software, die Programmdokumentation
nebst Programmentwicklungsdokumentation, der kommentierte Quellcode und das lauffahige
Programm selbst.

2.3.4 Technischer Aufbau von Wahlgerdten und Wahlcomputern

Wahlgerite und Wahlcomputer miissen gemafl B.2.1 in ihrer Konstruktion dem allgemeinen
Stand der Technik entsprechen und unter Beachtung der fiir Systeme mit schwerwiegen-
den Schadensfolgen bei Fehlverhalten (hohe Kritikalitdt) anerkannten Regeln der Technik
aufgebaut sein.

Das Bundesverfassungsgericht hat in seiner Entscheidung zum Atomgesetz 1978 ausfiihr-
lich dargelegt, wie der Gesetzgeber die Erkenntnisse und Entwicklungen von Wissenschaft
und Technik im Wege einer Normgebung, die damit Schritt hilt, rechtlich verbindlich werden
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lassen kann. Drei unbestimmte Rechtsbegriffe werden dabei als angemessen® betrachtet: die
,allgemein anerkannten Regeln der Technik®, der ,,Stand der Technik* und der ,,Stand von
Wissenschaft und Technik*.

Dabei stellt die erste Formulierung die geringste rechtliche Anforderung an eine Technik,
ein technisches Verfahren oder eine technische Einrichtung. Es geniigt, die herrschende
Auffassung unter den technischen Praktikern zu ermitteln. Jedoch reicht es nicht, dass sie
im Fachschriftum vertreten und der Theorie gebilligt wird, sie muss vielmehr in der Praxis
erprobt sein und sich bewihrt haben. Der Nachteil dieser Losung besteht jedoch darin,
dass die Rechtsordnung damit stets hinter einer weiterstrebenden technischen Entwicklung
herhinkt.

Die zweite Formulierung verlagert den MalBstab fiir das Erlaubte oder Gebotene an die
Front der technischen Entwicklung. Der damit verbundene Nachteil ist die Erschwerung der
Feststellung und Beurteilung der maligeblichen Tatsachen fiir Behorden und Gerichte, weil
es dabei unmittelbar auf das technisch Notwendige, Geeignete, Angemessene und Vermeid-
bare ankommt. Wihrend die allgemein anerkannten Regeln der Technik auflerrechtlich zu
beurteilen sind, miissen Behorden und Gerichte fiir die Ermittlung des Standes der Technik
in die Meinungsstreitigkeiten der Techniker eintreten.

Noch weitergehend ist die Formulierung des Standes von Wissenschaft und Technik. Damit
erzwingt der Gesetzgeber, dass die neuesten wissenschaftlichen Erkenntnisse zum MafBstab
einer Entscheidung gemacht werden und damit, dass die rechtliche Regelung mit der wissen-
schaftlichen und technischen Entwicklung Schritt hélt. Das technisch gegenwértig Machbare
kann demnach keine Grenze der Anspriiche an eine konkrete Technik darstellen.

Die Konstruktion von Wahlgeridten und Wahlcomputern — und dazu zéhlt bei Wahlcom-
putern zweifellos auch die Software — muss also grundsétzlich dem neuesten Stand der
technischen Entwicklung entsprechen, eingeschriankt moglicherweise durch den Verweis des
Normgebers auf den ,allgemeinen” Stand der Technik. Thr Aufbau muss aus erprobten und
bewihrten Komponenten und technischen Mechanismen bestehen, wobei der aulerrechtliche
MafBstab, der bei der Beurteilung an Wahlgerite und Wahlcomputer angelegt werden soll,
durch die Angabe eines spezifischen Systembegriffs konkretisiert wird.

Bei allen Wahlgeriten und Wahlcomputern muss nach B.2.1 eine von unbefugten Dritten
vorgenommene Verdnderung des technischen Aufbaus erkannt werden konnen, bei Wahl-
computern zusitzlich auch eine Veridnderung der installierten Software.

Wahlgerite und Wahlcomputer gelten unter anderem dann als funktionssicher, wenn bei
Storungen in der Energieversorgung, beim normalen Gebrauch und bei Fehlern in der Bedie-
nung die Funktionsfihigkeit aufrechterhalten und die abgegebenen Stimmen erhalten bleiben
(B.2.3). Der Hersteller kann dabei selbst angeben, unter welchen mechanischen, klimatischen
und elektromagnetischen Umgebungseinfliissen diese Eigenschaften garantiert werden.

Die Riickwirkungsfreiheit — im Sinne einer Unbeeinflussbarkeit — von Wahlgeriten und
Wahlcomputern von nicht zur Bauart gehdrenden Komponenten muss nach B.2.4 gegeben
sein. Gleiches gilt bei der gleichzeitigen Durchfiihrung mehrerer voneinander unabhéangiger
Wahlen oder Wahlarten.

3Die Alternative wire eine gesetzliche Fixierung von Standards — z. B. Sicherheitsstandards — durch Aufstellung
starrer Regeln, die dann jeweils an die wissenschaftliche und technische Entwicklung angepasst werden miissten
und damit — nicht nur durch langwierige Gesetzgebungsverfahren — immer dem jeweiligen Entwicklungsstand
hinterherhinken wiirden.
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Elektrisch betriebene Wahlgerite und Wahlcomputer miissen laut B.2.5 gegen kurzfristi-
ge Stromausfille und Spannungsschwankungen gesichert sein. Bei ldngeren Stromausfillen
miissen sie sich fiir mindestens 13 Stunden — also die Dauer der Durchfiihrung einer Bundes-
tagswahl — von einer externen Notstromeinheit ohne Auswechslung versorgen lassen konnen
und dafiir geeignete Anschliisse zur Verfiigung stellen.

2.3.5 Funktionsweise von Wahlgerdten und Wahlcomputern

Wahlgerite und Wahlcomputer miissen nach B.3.1 so konstruiert sein, dass sie garantieren,
dass eine Wihlerin oder ein Wihler nur genau so viele Stimmen abgeben konnen, wie bei der
jeweiligen Wahl moglich sind, wobei dabei die Moglichkeit der Abgabe ungiiltiger Stimmen
gegeben sein muss und die Reihenfolge der Stimmabgabe bei mehreren moglichen Stimmen
nicht vom Wabhlgerit vorgegeben sein darf.

Die Funktionsfihigkeit von Wahlgeridten und Wahlcomputern muss kontrollierbar sein und
bei Wahlcomputern durch eine Funktionsfihigkeitsanzeige unterstiitzt werden. Funktionsfeh-
ler, die wihrend der Durchfiihrung der Wahl auftreten, miissen derart angezeigt werden, dass
sie eine Fehlerdiagnose ermoglichen (B.3.2).

Die Anzeige der Wahlmoglichkeiten muss optisch neutral und gut erkennbar sein. Die
Zuordnung zwischen dem Wahlvorschlag oder der ungiiltigen Stimmabgabe und der zu-
geordneten Bedienvorrichtung muss eindeutig sein, genauso wie die Zuordnung zwischen
Bedienvorrichtungen und Zahlergebnissen, die auch jeweils gleich numeriert sein miissen
(B.3.3).

Fiir Entgegennahme und Registrierung (Speicherung) der Stimmen und ihre Zahlung wer-
den unterschiedliche Anforderungen gestellt. Die Speicherung muss in der Weise mehrfach
(redundant) erfolgen, dass mit an Sicherheit grenzender Wahrscheinlichkeit keine abgegebe-
ne Stimme verloren geht und somit die Zdhlung mit hoher Zuverlédssigkeit richtig erfolgt.
Die Zihlung aller abgegebenen Stimmen (pro Wahlvorschlag, als ungiiltig gekennzeichne-
te abgegebene Stimmen, Gesamtzahl der Stimmen) muss vollstdndig, eindeutig und richtig
erfolgen und diese diirfen auch nur angezeigt werden. Der Wahlvorstand muss zu jedem Zeit-
punkt die Gesamtzahl der abgegebenen Stimmen von auflen einsehen konnen, die anderen
Zihlergebnisse diirfen hingegen erst nach Schluss der Wahl nach einer besonderen Handlung
ablesbar sein. Die Geheimheit der Wahl muss jederzeit gewihrleistet sein (B.3.4).

Die vor Beginn der Wahl notwendige Loschung sdmtlicher Zdhl- und Speicherinhalte
fiir die Stimmenregistrierung muss auf einfache Weise kontrollierbar sein. Wahlgerite und
Wahlcomputer miissen in einen gesicherten Grundzustand gebracht werden konnen, von dem
aus die Gerite so in Betrieb genommen werden konnen, dass nur eine vom Wahlvorstand
beziiglich jeder einzelnen Wihlerin und jedes einzelnen Wihlers kontrollierbare Abgabe und
Speicherung von Stimmen erfolgen kann. Gegen jeden anderen Eingriff miissen Wahlgerite
und Wahlcomputer durch Mehrfachverschluss gesichert sein. Dabei stellt die Verordnung
klar, dass damit Schldsser gemeint sind, die unterschiedliche SchlieBungen besitzen. Nach der
Wahl miissen Wahlgerite und Wahlcomputer gegen Abgabe und Speicherung von Stimmen
gesperrt werden konnen, wihrend die Moglichkeit des Ablesens der Ergebnisse freigegeben
werden konnen muss, ohne dass dabei Ergebnisse gedndert oder geloscht werden konnen.
Die Sperre zur Loschung muss gesondert entriegelt werden (B.3.5).
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Die Wihlerin oder der Wihler darf ein Wahlgerit oder einen Wahlcomputer erst dann nutzen
konnen, wenn diese der Wahlvorstand zur Stimmabgabe freigegeben hat. Die Gerite miissen
sich nach der Registrierung der Stimmabgabe selbsttéitig wieder sperren, wobei diese Sper-
rung sowohl fiir den Wahlvorstand als auch fiir die Wihlerin oder den Wihler erkennbar
sein muss (B.3.6).

Bedienungshandlungen, Fehlgriffe und absichtliche Eingriffe diirfen keine Storungen oder
gar Zerstorungen zur Folge haben, es sei denn, sie wurden gewaltsam oder unter Anwendung
besonderer Hilfsmittel vorgenommen.

2.3.6 Anforderungen fiir Wahlcomputer-Software

Die PTB hat fiir die Software von Wahlcomputern eine spezielle Anforderungsliste (Phy07d)
aus den Richtlinien nach Anlage 1 der BWahlGV abgeleitet. Darin werden die in den Richt-
linien festgelegten Anforderungen an Wahlgerite und Wahlcomputer durch Anforderungen
an die Software von Wahlcomputern weiter konkretisiert.

Zu den konkretisierten Anforderungen gehort die geforderte Unmoglichkeit jeder Ande-
rung der Funktion der Bedienelemente, also der Zuordnung zwischen einzelnen Tasten und
ihren Funktionen, wihrend der Wahl. Die allgemeinen Richtlinien forderten demgegeniiber
nur, dass die Zuordnung zwischen Bedienelementen und Funktionen eindeutig ist.

Im Gegensatz zu den Richtlinien, nach denen Wahlcomputer die Stimmen sowohl regis-
trieren (speichern) als auch zusammenzéhlen und beide redundant speichern konnen miissen,
heiflit es in der Anforderungsliste der PTB: ,Die Registrierung oder Zahlung der Stimmen
muss mit [...] Redundanz erfolgen.

Wihrend nach den Richtlinien fiir die Software als Teil der Konstruktion eines Wahl-
computers insgesamt gilt, dass sie dem allgemeinen Stand der Technik entsprechen soll, gilt
nach der Anforderungsliste der PTB der Stand der Technik als Mafstab fiir die Software,
fiir ihre Entwicklung jedoch nur, dass diese unter Beachtung der anerkannten Regeln der
Softwareentwicklung und auf der Grundlage eines definierten Vorgehensmodells erfolgen
muss.

Weiterhin fordert die PTB, dass eine statische Code-Analyse des Programms keine pro-
blematischen Konstrukte sichtbar machen darf, wobei der Term ,,problematische Konstrukte*
ein unbestimmter Rechtsbegriff ist und daher — geméB der Anforderung, dass die Software
dem Stand der Technik entsprechen soll — am neuesten Stand der technischen Entwicklung
zu messen ist. Als dem der Programmierung zugrundeliegenden Paradigma wird die struk-
turierte Programmierung gefordert, wobei gleichzeitig alle Daten gekapselt sein miissen.

2.4 Anforderungen an den Umgang mit Wahlgeraten und
Wahlcomputern

Im folgenden Abschnitt sollen die rechtlichen Anforderungen an den Umgang mit Wahl-
gerdten und Wahlcomputern vor, wihrend und nach einer Wahl dargestellt werden. Hier
wird sich auf die im BWahlG, in der BWO und in der BWahlGV kodifizierten Regelungen
beschrinkt. Auf bisher nicht gesetzlich fixierte Umgangsregeln, die sich vor allem in den
letzten Jahren aus der verstirkten oOffentlichen Diskussion iiber Sicherheitsfragen ergeben
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haben, wird im dritten Teil der Arbeit im Rahmen der Sicherheits- und Diskursgeschichte
eingegangen.

Die Wahl beginnt im weiteren Sinne mit ihrer Bekanntmachung. In dieser miissen die
Gemeindebehorden laut § 6 BWahlGV darauf hinweisen, dass und in welchen Wahlbezirken
Wahlgerite und Wahlcomputer zum Einsatz kommen. Dem ist — neben dem Musterstimm-
zettel — eine Abbildung hinzuzufiigen mit der Benutzerschnittstelle der eingesetzten Gerite
und der geritespezifischen Darstellung der Wahlvorschlige.

Vor Beginn des Wahltages sind alle Wahlgeridte und Wahlcomputer, die zur Wahl einge-
setzt werden sollen, geméB §7 Abs. 1 BWahlGV vom Hersteller oder von der Gemeinde zu
tiberpriifen. Diese Priifung beschrinkt sich auf die Funktionstiichtigkeit der Geréate und richtet
sich nach den am Wahltag geltenden gesetzlichen Bestimmungen. Eine weitere Uberpriifung
kann nach Abs?2 durch die Kreiswahlleiterin, den Kreiswahlleiter oder von diesen Beauf-
tragten durchgefiihrt werden und beschrénkt sich nicht nur auf die eingesetzten Wahlgerite
und Wahlcomputer sondern kann auch eventuell notwendige externe Datentrager umfassen.
Abgesehen von dieser moglichen Zusatzpriifung unterliegen die externen Datentrédger in der
Regel keiner Uberpriifung vor einer Wahl. Abs.3 verpflichtet die Gemeindebehorden zur
Einweisung der Wahlvorstinde in die Bedienung der Wahlgerite und Wahlcomputer.

Vor Beginn der Wahlhandlung muss die Gemeindebehorde der Wahlvorsteherin oder dem
Wahlvorsteher gemil §8 Abs. 1 BWahlGV die benétigten Wahlgerite oder Wahlcomputer
nebst den jeweils dazugehorenden Schliisseln und dem sonstigen Zubehor iibergeben. Ein
genauer Zeitpunkt dieser Ubergabe ist nicht festgelegt. Fiir den Aushang im Wahllokal er-
halten die Wahlvorstinde eine der oben genannten Abbildungen mit der Darstellung der
Benutzerschnittstelle sowie eine Anleitung zur Stimmabgabe fiir die Wahlberechtigten. Zum
Gebrauch durch den Wahlvorstand werden diesem zusétzlich Bedienungsanleitungen fiir die
verwendeten Wahlgerite und Wahlcomputer und eine Baugleichheitserkldrung des Herstel-
lers libergeben. Zuletzt erhilt der Wahlvorstand Material zum Versiegeln jedes Wahlgerites,
Wahlcomputers und des Zubehors.

Die Aufstellung der Wahlgerdte und Wahlcomputer im Wahllokal hat nach §6 Abs. 1
BWahIlGV so zu erfolgen, dass jede Wihlerin und jeder Wihler unbeobachtet abstimmen
kann.

Zur Eroffnung der Wahlhandlung und vor Beginn der Stimmabgabe muss der Wahlvor-
stand gemiB § 10 Abs.1 BWahlGV feststellen und in der Wahlniederschrift nach Anlage 2
BWahIlGV - oder Anlage 3 fiir Europawahlen — protokollieren, welche Wahlgerite und Wahl-
computer zum Einsatz kommen, indem deren Gerdtenummern notiert werden, und dass sich
die Geriite in einem ordnungsgemiBen Zustand befinden. Auch die Ubereinstimmung der
geritespezifischen Darstellung der Wahlvorschlige mit dem amtlichen Stimmzettel muss
protokolliert werden. Zuletzt ist zu {iberpriifen, ob alle Zdhl- und Speichervorrichtungen fiir
die Stimmabgabe auf Null gestellt oder geloscht sind oder, soweit sie nicht benotigt werden,
gesperrt sind und ob die Behilter fiir die Aufnahme von Wahlmarken leer sind. Auch das
ist im Protokoll zu vermerken.

Nach der Uberpriifung und Protokollierung des Zustandes der eingesetzten Wahlgeriite und
Wahlcomputer miissen Wahlvorsteherinnen und Wahlvorsteher die eingesetzten Wahlgerite
oder Wahlcomputer oder deren Zihl- und Speichervorrichtungen laut § 10 Abs.2 BWahlGV
verschlieen. Die dabei verwendeten Schliissel sind getrennt voneinander bis zur Beendigung
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der Wahlhandlung von Wahlvorsteherin oder Wahlvorsteher und anderen Mitgliedern des
Wahlvorstandes aufzubewahren.

Danach eroffnet der Wahlvorstand die Wahl.

Nachdem sich Wihlerinnen und Wihler gegeniiber dem Wahlvorstand als wahlberech-
tigt ausgewiesen haben und im Wihlerverzeichnis abgezeichnet wurden, muss ein Mitglied
des Wahlvorstandes das Wahlgerit oder den Wahlcomputer gemil § 11 Abs.3 BWahlGV
zur Stimmabgabe freischalten, wenn die oder der vorherige Wahlberechtigte die Wahlzelle
verlassen hat. Erst danach kann die oder der Wahlberechtigte die Wahlzelle betreten und
ihre oder seine Stimme oder Stimmen abgeben. Die Stimmabgabe muss dabei vom Wahl-
vorstand vermerkt werden. Nach Abgabe der Stimme sperrt sich das Wahlgerit oder der
Wahlcomputer, wobei die Sperrung durch den Wahlvorstand von auflen iiberpriift werden
kann. Bei Nichtabgabe einer oder mehrerer Stimmen muss dies vom Wahlvorstand geson-
dert gezahlt werden (§ 11 Abs.4 BWahlGV). Sollten Funktionsstorungen auftreten, die ohne
Gefahr eines vorzeitigen Bekanntwerdens oder Loschens der bereits abgegebenen Stimmen
behoben werden kann, ist dies vom Wahlvorstand nach § 11 Abs.5 BWahlGV gemil Bedie-
nungsanleitung vorzunehmen. Kann eine solche Gefahr nicht ausgeschlossen werden, kann
der Wahlvorstand beschliefen, mit einem anderen Wahlgerit oder Wahlcomputer die Wahl
fortzusetzen, wenn dies ohne Verzogerung oder Gefahrdung des Wahlgeheimnisses moglich
ist. Andernfalls muss die Wahl mit Stimmzetteln fortgesetzt werden. In jedem Fall ist jede
Storung zu protokollieren.

Nach SchlieBung der Wahl muss die Wahlvorsteherin oder der Wahlvorsteher laut § 12
BWahlGV jedes Wahlgerit, jeden Wahlcomputer und jeden Stimmenspeicher gegen jede
weitere Stimmabgabe sperren. Weiterhin legt die BWahlGV fest, dass die Sperrung zusitzlich
versiegelt werden muss, falls sie riickgidngig gemacht werden kann. Demgegeniiber verlangt
Nr.2.10 der Anlage 2 der BWahlGV die bedingungslose Versiegelung der Sperrung.

Vor der Ermittlung des Wahlergebnisses ist nach § 13 BWahlGV die Zahl der Wihlerinnen
und Wihler anhand des Wihlerverzeichnisses festzustellen. Erst danach diirfen von den Wahl-
gerdten und Wahlcomputern die Zahlen der abgegebenen Erst- und Zweitstimmen abgelesen
werden. Diese Zahlen miissen nun miteinander vergleichen werden. Eventuell auftretende
Abweichungen miissen protokolliert und, soweit moglich, erldutert werden. AnschlieBend
sind die Wahlgerite und Wahlcomputer zur Zihlung freizugeben, die Zahlen der fiir die je-
weiligen Bewerberinnen und Bewerber abgegebenen Stimmen sowie die ungiiltigen Erst- und
Zweitstimmen zu protokollieren und laut zu verlesen. Auch dabei miissen eventuell auftre-
tende Diskrepanzen zwischen den einzelnen Werten und Summen in der Wahlniederschrift
vermerkt werden.

Nach der Ermittlung des Wahlergebnisses ist jedes Wahlgeridt und jeder Wahlcomputer
gemiB §15 Abs.3 BWahlGV zu verschlieBen und zu versiegeln. Wenn eine Entsperrung
im verschlossenen Zustand nicht moglich ist und die Stimmenspeicher herausnehmbar sind,
dann geniigt es, die Schliissel und die Speicher in ein gesondertes Behiltnis zu verpacken
und dieses zu kennzeichnen und zu versiegeln.

Bis zur Aufhebung der Sperrung und Versiegelung der Wahlgerite, Wahlcomputer und
Stimmenspeicher diirfen diese Unbefugten nicht zugéinglich sein. Die Verantwortung dafiir
tragen nach § 16 BWahlGV die Wahlvorsteherinnen und -vorsteher, die Gemeindebehorden
und die Kreiswahlleiterinnen und -wahlleiter.
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2.4.1 Probleme und Regelungsliicken

Bei der Betrachtung des Regelwerkes zum Umgang mit Wahlgerdten und Wahlcomputern fal-
len verschiedene nicht geloste Probleme auf. Die Regelungsliicken betreffen dabei vor allem
Fragen zur Sicherheit. Eine kurze Ubersicht soll dies verdeutlichen. Dabei ist zu beachten,
dass die kodifizierten Regeln zwar die rechtliche Basis fiir den Umgang mit Wahlgeriten
und Wahlcomputern darstellt, das BMI — oder fiir Landtags- oder Kommunalwahlen auch
die Innenministerien der Lander — jedoch durch Verwendungsgenehmigungen im Einzelfall
Regelverinderungen und -erweiterungen vornehmen konnen. Diese werden, wie bereits an-
gesprochen, im dritten Teil dieser Arbeit genauer und in ihrem zeitlichen Zusammenhang
mit Entwicklungen des Sicherheitsdiskurses betrachtet.

Die rechtlichen Vorschriften in BWahlG und BWahlGV enthalten keine Regelungen zum
Umgang mit und zur Lagerung von Wahlgeriten, Wahlcomputern, externen Datentrigern
und Speichervorrichtungen zwischen den einzelnen Wahlen. Der Normgeber und die in-
haltlich zuarbeitende PTB haben es versaumt, gesetzliche Regelungen fiir eine sichere Ver-
wahrung der betreffenden Geréte zwischen den Wahlen zu erlassen. Durch das Fehlen einer
Uberpriifung der technischen Unversehrtheit der Gerite vor Beginn einer Wahl konnen Wahl-
vorstinde gegeniiber Wihlerinnen und Wéhlern die Integritit der Wahlergebnisse, die mit
diesen Geriten produziert werden, nicht garantieren. Bei Wahlcomputern kommt erschwerend
hinzu, dass die Wahlvorstidnde gesetzlich nicht verpflichtet sind, die auf den Wahlcompu-
tern laufende Software zu verifizieren.* Regelungen, die eine Uberpriifung der Zuordnung
zwischen den einzelnen Bedienvorrichtungen und den zugeordneten Zidhl- und Speicher-
vorrichtungen erzwingen, existieren nicht. Den Wahlberechtigten kann daher nicht einmal
garantiert werden, dass ihre Stimmen iiberhaupt gezihlt werden.

Zusammenfassend ldsst sich konstatieren, dass die Erfiillung der technischen Anforderun-
gen an Wahlgerite und Wahlcomputer, die sich aus der derzeit giiltigen BWahlGV ergeben,
nicht ausreicht, um eine demokratische und manipulationssichere Wahl zu gewihrleisten.

4Uber die technischen Probleme mit der Verifikation der verbauten Hardware und der darauf laufenden Software
beschiftigt sich der zweite Teil dieser Arbeit ausfiihrlicher.
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3 Sicherheit

Der zweite Teil der Arbeit betrachtet die Anforderungen, die an die Sicherheit demokratischer
Wabhlen zu stellen sind. Grundlage dieser Sicherheitsanalyse sind die verfassungsrechtlichen
und einfachgesetzlichen Vorgaben sowohl an Wahlen im Allgemeinen als auch an Wahl-
techniken im Besonderen. Dazu werden im ersten Abschnitt die Schutzziele definiert, die
bei der Durchfiihrung von Wahlen von Belang sind. Im zweiten Abschnitt wird betrachtet,
welche Angriffe oder Angriffsarten auf Wahlen, deren politisches und gesellschaftliches Um-
feld und daran Beteiligte durchgefiihrt werden konnen. Dies geschieht vor dem Hintergrund
der Intentionen und Ziele, die Angreiferinnen und Angreifer verfolgen konnen. Aus den
dabei gewonnenen Informationen wird ein Bedrohungsmodell erstellt, mit dem dann fiir die
verschiedenen Wahltechniken Risikoanalysen durchgefiihrt werden. Diese beschranken sich
dabei in diesem Abschnitt auf die Moglichkeiten zur Entdeckung der beschriebenen Angriffe
zum jeweiligen Angriffszeitpunkt und wihrend des Wahlablaufes. Im folgenden Abschnitt,
dem dritten, wird die Analyse dann auf die Erkennbarkeit und Nachvollziehbarkeit dieser
Angriffe zu einem Zeitpunkt nach der Wahl ausgedehnt. Nach einer kurzen Beschreibung der
allgemeinen Anforderungen an Sicherheitsregeln werden im vierten Abschnitt ausgewéhlte
Probleme und Fehler in den derzeitigen Regelwerken aufgezeigt, die beschriebene Angriffe
erleichtern oder deren Entdeckung und Verhinderung erschweren. Der letzte Abschnitt wird
am Beispiel des Digitalen Wahlstift-Systems eine Einfiihrung in die Common Criteria (CC)
geben und dabei das von der Priifstelle fiir IT-Sicherheit des Deutschen Forschungszentrums
fiir Kiinstliche Intelligenz (DFKI) dafiir ausgearbeitete Schutzprofil (VV07) anhand der in
diesem Teil der Arbeit aufgeworfenen Sicherheitsfragen bewerten.

Fiir die theoretischen Uberlegungen zu den Sicherheitsbegriffen, ihren Inhalten und ihren
Grenzen, zu Vorgehensweisen bei der Analyse und Bewertung von Sicherheit und Sicherheits-
problemen, -bedrohungen, -risiken und -politiken stiitzt sich die Arbeit vorwiegend auf die
Ausfiihrungen von Anderson (And01) und Schneier (Sch04). Die praktischen Uberlegungen
zu moglichen Angriffszielen, Angriffen und Typen von Angreiferinnen und Angreifern ent-
stammen entweder konkreten Ereignissen der Vergangenheit, Diskussionen iiber Sicherheits-
fragen im Rahmen universitirer oder auBeruniversitdrer Veranstaltungen oder mit Mitstuden-
tinnen und Mitstudenten oder eigenen Uberlegungen, was ich selbst als moglicher Angreifer
beabsichtigen oder durchfiihren wiirde.

Bei der Betrachtung und Bewertung der Sicherheit von Techniken oder Verfahren miissen
drei Sicherheitsmechanismen unterschieden werden, die gleichwohl nicht streng voneinander
getrennt werden konnen, sich iiberlappen und aufeinander einwirken: Schutz-, Erkennungs-
und Reaktionsmechanismen (Sch04, S.8, 280f.). Dabei sollen Schutzmechanismen die Si-
cherheit von Systemen durch die Verhinderung oder Abweisung von Angriffen garantieren.
Wenn sie stark genug sind und damit ihre Sicherheitsgarantien tatsdchlich einlosen konnen,
bedarf es nicht unbedingt ausgefeilter Erkennungs- und Reaktionsmechanismen. Andererseits
miissen diese gerade dann besonders gut funktionieren, wenn die Schutzmechanismen nur
schwach oder gar nicht vorhanden sind. In Einzelfdllen ist die Erkennbarkeit eines Angriffes,
und damit auch eine eventuelle Reaktion darauf, grundsitzlich ausgeschlossen. Ein Beispiel
fiir nicht erkennbare Angriffe ist das Mitlesen von E-Mails, vor allem auflerhalb eines ei-
genen, moglicherweise geschiitzten, Netzwerkes. In einem solchen Fall miissen die Schutz-
mechanismen, wie Verschliisselungsalgorithmen, deren Implementationen oder die Geheim-
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haltung von Schliisseln, in der Lage sein, die Sicherheit allein zu garantieren. Weil nach
Schneier (Sch04, S.9) Schutzmechanismen niemals perfekt sein konnen, sind Erkennungs-
und Reaktionsmechanismen immer notwendig. Und auf Angriffe kann nur dann reagiert
werden, wenn sie erkennbar sind und tatsdchlich erkannt werden oder wurden.

Von der angesprochenen Sicherheit im Sinne eines Schutzes von Systemen, Daten, Perso-
nen und Handlungen vor Ausspiahung, Manipulationen und anderen unberechtigten Eingriffen
(security) ist die Sicherheit im Sinne der Garantierung einer bestimmten Funktionalitdt und
des Schutzes vor Fehlern und Ausfillen (safety) zu trennen. ,,Sicherheit” ist somit begrifflich
mehrfach belegt. Der Fokus dieser Arbeit liegt ganz klar auf ersterem, der security. Fragen
zur safety werden daher nur in einem sehr begrenzten Umfang behandelt.

3.1 Schutzziele bei Wahlen

Die Schutzziele ergeben sich einerseits aus den einschlidgigen verfassungsrechtlichen und
einfachgesetzlichen Regelungen und andererseits aus immanenten Eigenschaften und syste-
mischen Beschrinkungen der eingesetzten nichttechnischen und technischen Systeme und
der zur Anwendung kommenden Verfahren.

Zum Schutz des verfassungsrechtlich verankerten Demokratieprinzips muss jede eingesetz-
te Wahltechnik allen Wahlberechtigten verstindlich sein. Wahltechniken, deren Komplexitit
oder technische Ausgestaltung nur von einigen wenigen Expertinnen und Experten begriffen
und nachvollzogen werden konnen, widersprechen dem Geist der Demokratie im Sinne einer
Herrschaft des Volkes fundamental. Aulerdem miissen Funktionalitit und Funktionssicher-
heit der Wahltechnik und deren Integritit sowie die Integritit aller abgegebenen Stimmen
sichergestellt werden. Alle weiteren Schutzziele, die sich aus dem Demokratieprinzip erge-
ben, wie ein demokratisches Wahlsystem und Wahlverfahren und die freie Konkurrenz der
Ideen, die sich auch in den Zulassungsbedingungen fiir Kandidaturen duflert, liegen aullerhalb
des Fokus dieser Arbeit.

Eine Wahltechnik darf zum Schutz des Grundsatzes der Allgemeinheit der Wahl nicht auf
technischen oder organisatorischen Voraussetzungen beruhen, die nicht von allen Wahlbe-
rechtigten erfiillt werden oder erfiillt werden konnen. Eine Wahltechnik, die selbst fiir die
Feststellung der Wahlberechtigungen von potentiellen Wéhlerinnen und Wéhlern zustindig
ist, indem sie diese zum Beispiel anhand ihrer Fingerabdriicke identifizieren soll, wiirde nach
(Bus07) zwischen drei und elf Prozent der Betroffenen von der Wahl ausschlieen und dem-
nach einen Verstofl gegen den Grundsatz der allgemeinen Wahl darstellen. Auch eine Wahl-
technik, die zur Benutzung von Wahlberechtigten besondere Kenntnisse oder Fahigkeiten
verlangt oder schlicht von einem Grof3teil der Betroffenen in ihrer Funktionsweise nicht ver-
standen wird, kann nicht verfassungsgemif sein. Zuletzt verstoft eine Wahltechnik gegen
den Grundsatz der Allgemeinheit der Wahl, wenn sie unter Verwendung von Daten wie
Geschlecht oder Alterskohorte, die im Zusammenhang mit der Durchfiihrung der Wahlsta-
tistik aufgenommen werden, die abgegebenen Stimmen bestimmter Bevolkerungskreise nicht
zahlt, also nicht riickwirkungsfrei ist.

Der Schutz der Unmittelbarkeit der Wahl fordert vor allem die Sicherstellung der Integritit
der verwendeten Wahltechnik, da jede Manipulation der abgegebenen Stimmen immer auch
einen Versto gegen den Unmittelbarkeitsgrundsatz darstellt. Dieses Schutzziel folgt auch
unmittelbar aus der Strafbarkeit der Wahlfélschung nach § 107a StGB. Auch das Schutzziel
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der Funktionssicherheit der Wahltechniken folgt aus dem Unmittelbarkeitsgrundsatz. Andere
Schutzziele wie der Ausschluss von Wahlménnern und -frauen unterfallen als wahlsystem-
spezifisch nicht dem Fokus der Arbeit.

Mit dem Schutz des Wahlgeheimnisses ist, wie bereits gezeigt, unmittelbar auch der Schutz
der Wahlfreiheit verbunden. Die Vertraulichkeit der Stimmabgabe gegeniiber allen Dritten
ist priméres Ziel der geheimen Wahl. Zur Verhinderung von Stimmenkauf gilt das Wahlge-
heimnis auch fiir die Wahlerinnen und Wiéhler selbst. Sie diirfen also nicht in der Lage sein,
Dritten gegeniiber nachzuweisen, wie sie gewihlt oder nicht gewéhlt haben. Das Verbot, in
irgendeiner Form Zwischenergebnisse berechnen zu konnen, schiitzt im engeren Sinne das
Wahlgeheimnis, weil sonst aus der Differenz direkt aufeinanderfolgender Zwischenergeb-
nisse Wahlentscheidungen rekonstruiert werden konnen. Im weiteren Sinne schiitzt dieses
Verbot auch die Freiheit der Wahl, indem nachfolgende Wihlerinnen und Wihler nicht von
Wahlergebnisvorhersagen bei ihren Wahlentscheidungen beeinflusst werden konnen. Diese
Schutzziele folgen auch gleichzeitig aus den Straftnormen der §§ 107c, 108 und 108b StGB
(Verletzung des Wahlgeheimnisses, Wihlernotigung und Wihlerbestechung).

Im Zusammenhang mit Wahltechniken bezieht sich der Schutz der Wahlgleichheit vor
allem auf den Schutz der Gleichheit des Ziahlwertes. Allen Wihlerinnen und Wahlern muss
dabei garantiert werden, dass sie ihre Stimme oder Stimmen abgeben kénnen und dass die-
se auch gespeichert und gezihlt werden. Gleichzeitig muss sichergestellt werden, dass sie
nicht mehr als die zuldssige Hochstzahl an Stimmen im Laufe einer Wahl abgeben konnen
oder dass mehr als die abgegeben Stimmen gespeichert werden. Die Integritit der abgege-
ben Stimmen muss gegen alle Versuche, sie zu dndern oder zu loschen, geschiitzt werden.
Auch die Produktion zusitzlicher Stimmen muss ausgeschlossen werden. Alle abgegeben
Stimmen miissen entweder als giiltige oder als ungiiltige korrekt gespeichert und gezihlt
werden und das Ergebnis muss korrekt ermittelt werden. Die durchgehende Verfiigbarkeit
der Wahltechnik muss wihrend des gesamten Wahlablaufes sichergestellt werden, andern-
falls ist zumindest zu garantieren, dass im Fehlerfall weder Stimmen geloscht oder geédndert
oder neue Stimmen produziert werden. Wahlsystem und Wahlkreiseinteilung, die auch dem
Grundsatz der Wahlgleichheit folgen miissen, liegen als wahltechnikunabhéngige Schutzziele
nicht im Fokus dieser Arbeit.

Wie bereits ausfiihrlich in (Poh07, S.28f.) dargelegt, konnen weder Wahlgerite noch
Wahlcomputer, so wie sie bisher in der BRD zugelassen sind und Verwendung finden,
die Offentlichkeit der Stimmenauszihlung sicherstellen. Allenfalls in Verbindung mit einem
Voter Verifiable Paper Audits Trail (VVPAT), bei dem ausschlieBlich die von Wihlerinnen
und Wihlern iiberpriifbaren Papierbelege zur Ermittlung des Wahlergebnisses herangezogen
werden, konnen diese Gerite zur Erstellung einer — moglicherweise besonders genauen —
Wahlergebnisvorhersage dienen.

Zur Sicherstellung des durchgehend amtlichen Charakters einer Wahl muss jede eingesetzte
Wahltechnik genauso wie jeder einzelne ihrer Bestandteile sicher und eindeutig identifiziert
werden konnen. Wer immer Zutritt oder Zugang zu oder Zugriff auf diese Wahltechnik haben
will, muss sich authentifizieren, ob es sich dabei um Wihlerinnen und Wiéhler, Mitglieder
des Wahlvorstandes, Mitarbeiterinnen und Mitarbeiter der Gemeindebehorden oder der Her-
steller oder andere berechtigte Personen handelt. Abgesehen von Wihlerinnen und Wéhlern
wihrend ihrer Stimmabgabe miissen jedes Handeln und die dabei handelnden Personen nicht
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abstreitbar protokolliert werden. In Bezug auf die eingesetzte Wahltechnik schiitzen diese
Anforderungen auch gegen die nach § 108a StGB strafbare Wéhlertduschung.

Grundsatzlich die gleichen Anforderungen werden an Wahltechniken gestellt, um so-
wohl die jederzeitige als auch vor allem die nachtriigliche Uberpriifbarkeit aller Abliufe
vor, wihrend und nach einer Wahl garantieren zu konnen, die im Zusammenhang mit den
Wabhltechniken stehen. Dazu zéhlen also die sichere und eindeutige Identifizierbarkeit aller
Bestandteile der eingesetzten Wahltechniken und die Nachpriifbarkeit aller an oder mit den
Wahltechniken vorgenommenen Handlungen unter Beachtung der Nichtrekonstruierbarkeit
der Wahlentscheidungen einzelner Wihlerinnen und Wihler. Die Ermittlung der Wahlergeb-
nisse muss vollstindig nachvollziehbar sein. Die Notwendigkeit einer jederzeit mdglichen
Kontrollierbarkeit fordert dariiber hinaus sowohl die Funktionssicherheit der eingesetzten
Wahltechniken als auch ihre Riickwirkungsfreiheit. Zuletzt muss jede Wahltechnik zu ih-
rer Uberpriifbarkeit grundsitzlich deterministisch arbeiten. Vorhandene nichtdeterministische
Einzelschritte, die zum Schutz des Wahlgeheimnisses notwendig sind, miissen in jedem Fall
die Eigenschaft der Atomaritit> erfiillen.

Die Wahlbehinderung und die Filschung von Wahlunterlagen, strafbar nach §§ 107 und
107b StGB, sind nicht wahltechnikspezifisch durchfiihrbar. Aus ihnen lassen sich daher keine
Schutzziele ableiten, die im Fokus dieser Arbeit liegen. Sie werden daher hier nicht weiter
betrachtet.

Die dabei aus den rechtlichen Anforderungen abgeleiteten Schutzziele lassen sich nun den
allgemeinen Bereichen safety und security zuordnen. Zur safety gehoren dabei die Schutz-
ziele Funktionalitat, Funktionssicherheit, Verldsslichkeit, Verfiigbarkeit und Verstdndlichkeit.
Unter den Begriff der security fallen hingegen die Schutzziele Integritét, Identifizierbarkeit,
Authentizitat, Verbindlichkeit, Uberpriifbarkeit, Riickwirkungsfreiheit, Vertraulichkeit und
das Zwischenergebnisverbot.

3.2 Angriffe

Angriffe auf Wahlen sind vielfiltig. Sie konnen vor, wahrend oder nach Wahlen stattfinden.
Aus der Sicht derjenigen, die verfassungs- und rechtméBige Wahlen sicherstellen wollen, sind
alle Handlungen, die zu Wahlfehlern fiihren oder fiihren konnen, als Angriffe zu betrachten.
Zusitzlich sind Unterlassungen dann als Angriffe zu werten, wenn fiir die betreffenden
Personen eine gesetzliche Handlungspflicht besteht, der sie nicht nachkommen. Angriffe
konnen dabei sowohl fahrlissig als auch vorsitzlich ausgefiihrt werden. Der Angriffsbegriff
muss also, wenn es um den Schutz von Wahlen geht, als sehr umfassend betrachtet werden.

Einerseits lassen sich mogliche Angriffe direkt aus den Regelungen des Strafgesetzbuches
ableiten, die selbst bereits die Ergebnisse der Erfahrungen vergangener Angriffe sind. An-
dererseits speisen sich Angriffe aus den politischen Zielen moglicher Angreiferinnen und
Angreifer, zu deren Erreichen die Begehung strafbarer Handlungen nur Mittel zum Zweck
ist.

Zur iibersichtlichen Darstellung moglicher Angriffe und Angriffsvektoren dienen die von
Schneier in (Sch04, S.318ff.) entwickelten Angriffsbdume, wobei aus Platzgriinden die

SDie Einzelschritte, gleich ob sie noch weiter unterteilt werden konnen oder nicht, werden als logische Einheiten
betrachtet. Sie konnen nur entweder erfolgreich verlaufen oder vollstindig fehlschlagen.
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1. Ziel 1. Ziel
1. Teilziel 1 (Oder) 1. Teilziel 1 (Und)
2. Teilziel 2 2. Teilziel 2

Abbildung 1: Oder- und Und-Relation fiir Angriffsbiume

Schriftform nach (Sch04, S.324ff.) genutzt wird. Sie ermoglichen gleichzeitig eine metho-
dische Herangehensweise an die Beschreibung von Angriffen sowie Sicherheitsberechnun-
gen und -vergleiche. In der Baumdarstellung erscheint das Angriffsziel als Wurzelknoten,
in der Listendarstellung als erstes Element der Aufzidhlung. Mdgliche Teilziele und An-
griffswege werden jeweils als Kindknoten oder als Unterelemente dargestellt. Angriffsbaume
konnen selbst auch nur einen Teilausschnitt einer komplexen Angriffsbetrachtung enthalten.
In diesem Fall sind die Wurzelknoten eines Angriffsbaumes die Blattknoten eines anderen.
Entsprechend konnen Listen Unterelemente anderer Listen sein. Die Kanten zwischen den
einzelnen Knoten konnen in zwei Ausformungen auftreten, entweder als Oder- oder als Und-
Relation. Abbildung 1 zeigt die Schreibweisen dieser Relationen in Listendarstellungen. In
der Oder-Relation muss mindestens ein beliebiges Teilziel erreicht werden, um das jeweils
zugehorige Angriffsziel im Elternknoten zu erreichen (Z = Ty VT3 V- - -V T,,). Dementspre-
chend miissen in einer Und-Relation alle Teilziele errungen werden, um den Angriff auf das
jeweilige Oberziel erfolgreich durchzufiihren (Z = Ty ATy A --- AT,,). Mit Hilfe von Me-
triken und Werten, die einzelnen Teilzielen zugeordnet werden, kdnnen Angriffsbdume zur
Berechnung von Sicherheitseigenschaften verschiedener Teilbereiche komplexer Systeme ver-
wendet werden. Mogliche Metriken sind dabei vor allem Aufwand, sowohl zeitlich, finanziell
oder technisch, erforderliches Wissen auf Seiten der Angreiferinnen und Angreifer, Erfolgs-
und Entdeckungswahrscheinlichkeit. Auch die Frage, ob bestimmte Angriffe nur von In-
nentiterinnen und -titern ausgefiihrt werden konnen, léasst sich mit Hilfe von Angriffbdumen
modellieren. So es sich um einfache Kosten handelt, konnen diese in Und-Relationen einfach
als Summe dargestellt werden (K (Z) = > K(T,)). Fir Oder-Relationen gilt dementspre-
chend, dass die Kosten zur Erreichung des Angriffszieles dem Minimum der Kosten aller
Teilziele entsprechen (K (Z) = min(K (7},))). Fiir komplexere Kostenfunktionen miissen die
Formeln entsprechend angepasst werden.

Grundlage fiir die Betrachtung mdglicher Angriffe ist immer die Seite der Angreiferinnen
und Angreifer. Sie, und nicht die Verteidigerinnen und Verteidiger, entscheiden, an wel-
chen Stellen Angriffe ausgefiihrt werden. IThre verschiedenen Kenntnisse, Fahigkeiten und
finanziellen Mittel, Zugangsmoglichkeiten, Risikofreudigkeiten und Intentionen determinie-
ren ihre Entscheidung bei der Wahl zwischen verschiedenen moglichen Angriffen (siehe
Abbildung 2). Die erste Unterscheidung muss hier also zwischen fahrlédssig und vorsitzlich
durchgefiihrten Angriffen vorgenommen werden. Wihrend fahrldssig ausgefiihrte Angriffe
gerade kein origindres Ziel verfolgen, lassen sich fiir vorsitzlich begangene Angriffe ver-
schiedene Intentionen herauskristallisieren. Der offensichtlichste Angriff verfolgt das Ziel,
das Wahlergebnis zu manipulieren. Dies kann entweder zum eigenen Vorteil oder zum Vor-
oder Nachteil von Dritten geschehen. Dabei ist der Manipulationsbegriff weit zu verstehen
und umfasst alle Einflussnahmen, die zu einem Wahlergebnis fiihren, das sich von einem sol-
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1. Angreiferin oder Angreifer handelt:

1. fahrlédssig (Oder)

2. vorsitzlich und will:

1. Wabhlentscheidung zu eigenen Gunsten oder zu Gunsten oder

Ungunsten Dritter beeinflussen (Oder)
Wihlerinnen oder Wihler erpressen (Oder)
die eigene Stimme verkaufen (Oder)
Vertrauen in Wahl, Politik und Demokratie unterminieren (Oder)
Vertrauen in einzelne oder mehrere Parteien unterminieren (Oder)
Vertrauen in einzelne oder mehrere Wahltechniken unterminieren

SAIRANE o

Abbildung 2: Intentionen von Angreiferinnen und Angreifern

chen unterscheidet, das den Wahlerwillen umfassend informierter Wahlerinnen und Wahler
in einer freien Wahl abbildet. Ein durch solche Manipulation produziertes Wahlergebnis muss
notwendig konsistent sein. Ein zweites Angriffsziel liegt in dem Verkauf der eigenen Stimme
durch die Wihlerin oder den Wihler. Drittens kann das Ziel einer Angreiferin oder eines
Angreifers darin bestehen, aus der Kenntnis iiber die Wahlentscheidungen Anderer Kapital
zu schlagen. Die Form des Kapitals kann dabei vielfiltig sein und sowohl Geld, Publizitit
oder andere Vorteile einschlieen. Drei weitere Angriffe zielen auf die Unterminierung des
offentlichen Vertrauens in verschiedene ,Beteiligte” an der Wahl. Das Vertrauen in eine
oder mehrere spezifische Wahltechniken selbst kann ein mogliches Angriffsziel sein. Zwei-
tens kann die Integritdt von an den Wahlen beteiligten Personen oder Parteien angegriffen
werden und drittens ist auch das Vertrauen in die Wahl als Mittel der politischen Ausein-
andersetzung, in die Politik als solche oder gar in die Demokratie als Gesellschaftsform ein
potentielles Angriffsziel. Diese sechs verschiedenen Intentionen oder Hauptziele von Angrif-
fen auf Wahlen und Wahltechniken beinhalten selbst wieder mehrere und teilweise gleiche
Teilziele. Auf sie soll jetzt im Einzelnen ndher eingegangen werden.

3.2.1 Wahlmanipulation

Manipulationen von Wahlergebnissen konnen zu verschiedenen Zeitpunkten durchgefiihrt
werden, vor, wihrend oder nach der Wahl. Sie lassen sich sinnvoll nach ihrer strafrecht-
lichen Einordnung unterscheiden. Einige Manipulationen unterfallen dem Wahlstrafrecht,
andere dem sonstigen Strafrecht und dritte sind gar nicht strafbewehrt. Zum Wabhlstrafrecht
gehoren die Wahlbehinderung, die Wahlfilschung, die Filschung von Wahlunterlagen, die
Wihlernotigung, die Wihlertduschung sowie die Wihlerbestechung. Von diesen stehen die
Wahlbehinderung und die Filschung von Wahlunterlagen nicht im Fokus der Arbeit. Auch
die dem nicht wahlspezifischen Strafrecht unterfallenden Manipulationsmdglichkeiten durch
Notigung, Bestechung oder Verleumdung sowie die allgemein nicht strafbewehrten Manipu-
lationen werden hier nicht weiter behandelt. Beispiele fiir nicht strafbewehrte Manipulationen
sind die unterschiedlichen Zugangsmoglichkeiten zu Medien oder Partei- oder Kandidatur-
verbote.
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1. Wihlertiuschung

1. bei Wahlen mit Papier, Stift und manueller Auszdhlung (Oder)
1. falscher Stimmzettel

2. bei Wahlen mit Papier und Zihlcomputern (Oder)
1. falscher Stimmzettel (Oder)
2. falsches computerlesbares Muster

3. bei geritebasierten Wahltechniken (Oder)
1. falsche Beschriftung

4. wabhltechnikunabhingig

Abbildung 3: Wihlertauschung

Wahltechnikspezifische Formen der Wihlertduschung (siehe Abbildung 3), insbesondere sol-
che, deren Ziel eine ungiiltige Stimmabgabe ist, sind nur sehr schwer mit der Produktion
eines konsistenten Wahlergebnisses vereinbar. Bei Wahlen mit Papier wird zwar die Ausga-
be falscher Stimmzettel zur Ungiiltigkeit der abgegebenen Stimme fiihren, aber gerade diese
Form der Manipulation ist dadurch notgedrungen leicht zu entdecken. Gleiches gilt fiir eine
falsche Anordnung oder Beschriftung der Bedienelemente bei geritebasierten Wahltechni-
ken. Selbst bei Wahlen mit Papierstimmzetteln, die geritebasiert ausgezihlt werden und bei
denen nur diese Auszdhlung ergebnisrelevant ist, fillt eine Manipulation der computerlesba-
ren Muster fiir die einzelnen Wahlalternativen mindestens dann auf, wenn das Einscannen
der abgegebenen Stimmen im Zuge der Auszédhlung stattfindet und dabei Stimmzettel und
gespeicherte Wahlentscheidung direkt miteinander verglichen werden konnen. Findet diese
Gegeniiberstellung nicht statt oder wird die Wahlentscheidung bereits bei der Stimmabgabe
eingescannt, ist eine Entdeckung der Manipulation wihrend der Wahl eher unwahrscheinlich.
Nur unter diesen Voraussetzungen ldsst sich sinnvoll ein konsistentes Wahlergebnis durch
Waihlertduschung produzieren. Andere Formen der Tduschung wie eine geschickte Formu-
lierung von Fragen bei Abstimmungen oder die Veroffentlichung falscher Wahldaten werden
als wahltechnikunabhingige Manipulationen nicht weiter betrachtet. Gleiches gilt hier fiir die
Tauschung von Wihlerinnen und Wihlern iiber bestimmte Eigenheiten des Wahlablaufes.
Insbesondere die Anforderung an die Wihlenden, im Verlauf der Stimmabgabe bestimmte
Handlungen durchzufiihren wie die explizite Bestitigung der Stimmabgabe durch Betétigen
eines zusitzlichen Hebels oder einer Taste bei der Verwendung von Wahlcomputern, kann
zur Tduschung genutzt werden, wie laut (Jon06) in einem Fall in den Niederlanden gesche-
hen. All diesen Manipulationen ist gemein, dass sie besonders leicht durch Innentéterinnen
und -tdter durchgefiihrt werden konnen.

Wihlernotigung und Wihlerbestechung setzen notwendig eine Verletzung des Wahlge-
heimnisses voraus. In beiden Féllen kann dabei das Wahlgeheimnis durch die Wihlerin oder
den Wihler selbst oder durch die Angreiferin oder den Angreifer gebrochen werden (sie-
he Abbildung 4). Beim Bruch des eigenen Wahlgeheimnisses kann die Wahlentscheidung
entweder nicht beweisbar miindlich libermittelt oder beweisbar fotografisch dokumentiert
werden. Weder im Fall der Notigung noch der Bestechung wird sich die Angreiferin oder
der Angreifer jedoch auf die Aussage der Wihlerin oder des Wihlers verlassen konnen. An-
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dererseits ist die fotografische Dokumentation der eigenen Wahlentscheidung mit der weiten
Verbreitung von Mobiltelefonen mit eingebauter Kamera derart einfach geworden, dass diese
Art des Angriffes nur schwer verhindert werden kann, wenn die Verwendung solcher Gerite
in der Wahlzelle nicht verboten und dieses Verbot tatsdchlich durchgesetzt wird. Bisher wird
dies gesetzlich nicht verlangt. Wihrend die Wihlerbestechung dabei auf der Zusammenar-
beit der Angreiferinnen und Angreifer mit den Wihlenden basiert und daher von diesen aus
Eigeninteresse nicht 6ffentlich gemacht werden wird, besteht bei der Wihlernotigung immer
die Gefahr, dass die Opfer den Angriff auffliegen lassen. Das Entdeckungsrisiko ist daher im
zweiten Fall bedeutend hoher. In beiden Féllen sind jedoch die betroffenen Wahlberechtigten
iber die Verletzung ihres Wahlgeheimnisses mindestens informiert, wenn sie nicht sogar,
wie im Falle der Wihlerbestechung beim Bruch des eigenen Wahlgeheimnisses, selbst auch
Angreiferinnen oder Angreifer sind.

1. Wahlgeheimnisbruch
1. eigenes Wahlgeheimnis (Oder)
1. nicht beweisbar (Oder)
1. durch Aussage
2. beweisbar
1. fotografisch, videografisch
2. fremdes Wahlgeheimnis
1. wahltechnikunabhingig (Oder)
1. durch Inaugenscheinnahme
2. fotografisch, videografisch
2. bei geritebasierten Wahltechniken
1. mittelbar gerdtebezogen (Oder)
1. thermografisch (Oder)
2. mittels Kontaktfarbe
2. Datenleck durch Designfehler (Oder)
1. mittels Gerduschmessung (Oder)
2. mittels Van-Eck-Phreaking
3. vorsitzlich herbeigefiihrtes Datenleck
1. mittels Dateniibertragung
2. mittels Datenspeicherung und Zeitstempel

Abbildung 4: Bruch des Wahlgeheimnisses

Ein fremdes Wahlgeheimnis kann entweder wahltechnikunabhingig gebrochen werden oder
die Verwendung von Wahlgeriten oder Wahlcomputern voraussetzen. Bei jeder Wahltechnik
ist grundsitzlich eine Inaugenscheinnahme der Wahlentscheidung moglich, genauso wie eine
Dokumentation auf Foto oder Video. Besonders einfach kann ein solcher Angriff bei der
Briefwahl durchgefiihrt werden (siehe Abschnitt 2.1.6, S. 11). Er kann dort auch systembe-
dingt nicht verhindert werden. Im Falle von Prisenzwahlen ist dies anders. Die gesetzliche
Verantwortung der Wahlvorstinde umfasst explizit jede Verhinderung des hier beschriebenen
Angriffs. Als mittelbar geritebezogene Angriffe kommen zwei Alternativen in Betracht: der
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Bruch des Wahlgeheimnisses durch Thermografie oder durch Verwendung von Kontaktfarbe.
Zwar konnte erstere grundsitzlich bei allen Prisenzwahlen zum Einsatz kommen, sinnvoll
ist dies jedoch nur bei der Verwendung von Wahlgeriten und Wahlcomputern. Mit Hilfe der
Thermografie lédsst sich die genaue Position von Hianden und Fingern wihrend der Stimm-
abgabe feststellen, jedoch nur relativ zu einem festen Bezugspunkt. An welcher Stelle die
Waihlerin oder der Wihler ihre Wahlentscheidung relativ zum Tisch in der Wahlzelle vor-
genommen haben, dokumentiert nicht die Entscheidung auf dem Stimmzettel selbst, weil
dessen Position in der Wahlzelle zumindest dann unbekannt bleiben muss, wenn seine Tem-
peratur sich nicht oder nur marginal von der Temperatur des Tisches unterscheidet. Dies
ist bei geritebasierten Wahlen anders. Hier sind die Positionen sowohl von Wahlzelle und
Wahlgerit oder Wahlcomputer als auch der jeweiligen Bedienelemente bekannt. In diesem
Fall ist das Wahlgeheimnis demnach verletzbar. Da die notwendige Thermografietechnik in
Form und GroBe Ahnlichkeit mit einer normalen Fernsehkamera hat oder diese Ahnlichkeit
unschwer hergestellt werden kann, wére auch die Entdeckungswahrscheinlichkeit wéhrend
der Wahl eher gering. Auch mit Hilfe von Kontaktfarbe, wie von Schneier in (Sch04, S.290.)
beschrieben, lidsst sich das Wahlgeheimnis bei geritebasierten Wahlen grundsitzlich immer
verletzen. Zur Durchfiihrung dieses Angriffs muss eine Angreiferin oder ein Angreifer die
Wahlzelle moglichst direkt oder kurz vor der Zielperson betreten und die Farbe auf ein oder
mehrere Bedienelemente applizieren. Wenn die Farbe fiir das blole Auge unsichtbar ist, ist
diese Angriffsvariante nicht leicht zu entdecken. Allerdings ist der Umgang mit den Ergeb-
nissen, die mit Hilfe solcher Farbe gewonnen wurden, nicht trivial. Nur weil eine Wihlerin
oder ein Wihler diese Farbe nach der Stimmabgabe an den Hinden hat, ist die Wahlent-
scheidung damit nicht zwangsldufig rekonstruierbar. Dennoch ist zumindest ein negativer
Beweis moglich: Wer die auf einem bestimmten Bedienelement aufgebrachte Farbe nicht
tragt, kann dieses Element auch nicht beriihrt haben. Somit ist zumindest nachweisbar, dass
eine bestimmte Person eine bestimmte Wahlentscheidung nicht getroffen hat.

Zwei Arten von Datenlecks sind zur Verletzung des Wahlgeheimnisses ausnutzbar. Einer-
seits konnen Designfehler bei der Konstruktion von Wahlgeriten und Wahlcomputern die
Wahlentscheidung nach auflen kenntlich machen, andererseits kann ein solches Datenleck
auch vorsitzlich eingebaut werden. Fiir mechanische und elektromechanische Wahlgerite
kommt dabei vor allem die Gerduschmessung infrage, weil die Gerite als groe Hohlkorper
wie Klangkorper wirken. Die jeweilige Position der einzelnen mechanischen Bauteile kann
daher zu unterscheidbaren Klangbildern fiihren. Obwohl ein solcher Angriff bisher nicht
beschrieben wurde, erscheint er vor dem Hintergrund der Moglichkeiten moderner Signal-
verarbeitung und Mustererkennung nicht ausgeschlossen. Auch mittels Messung der elektro-
magnetischen Abstrahlung kann, wie Gonggrijp et. al. in (GHB™06, S. 16ff.) fiir auch in der
BRD verwendete Wahlcomputermodelle gezeigt haben, das Wahlgeheimnis verletzt werden.
Wie auch fiir die Thermografie hingt die Erkennbarkeit dieser Angriffe wesentlich davon
ab, ob notwendige Messgerite entdeckt werden konnen oder nicht. Vorsitzlich eingebaute
Mechanismen zum Informationsabfluss umfassen sowohl die direkte Ubertragung der jewei-
ligen Wahlentscheidung aus dem Wahlgerdt oder Wahlcomputer heraus an Dritte als auch
die Speicherung der Daten zusammen mit einem Zeitstempel zu ihrer nachtraglichen Re-
konstruktion. Die direkte Dateniibertragung nach auflen kann dabei sowohl kabelgebunden
als auch kabellos erfolgen. Der Einbau der dazu notwendigen Technik muss dabei fast im-
mer entweder bereits beim Hersteller oder wihrend der Lagerung der Gerdte zwischen den
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1. Wabhlfélschung
1. wabhltechnikunabhingig (Oder)
1. durch Abgabe zusitzlicher Stimmen (Oder)
1. zusitzliche Abstreichungen in Wihlerlisten (Und)
2. Ausfiillen zusitzlicher Stimmzettel
2. bei der Ubermittlung der Wahlergebnisse (Oder)
3. bei der Verkiindung der Wahlergebnisse
2. bei papierbasierten Wahltechniken (Oder)
1. bei manueller Auszdhlung (Oder)
2. bei Verwendung von Zihlcomputern
3. bei geritebasierten Wahltechniken
1. bei jeder geritebasierten Wahltechnik (Oder)
1. Loschen aller Ergebnisse (Und)
2. ,.Neuwahl”
2. bei mechanischen Wahlgeriten (Oder)
bei elektromechanischen Wahlgeriten (Oder)
4. bei Wahlcomputern

w

Abbildung 5: Ubersicht Wahlfilschung

Wahlen durch Innentéterinnen oder -titer geschehen, weil wihrend einer Wahl, wenn auch
AuBentiterinnen und -titer Zugriff auf die Gerite haben, die zeitlichen Beschrinkungen zu
grof} sind. Und abgesehen vielleicht von kabelgebundenen Informationsabfliissen, zumindest
wenn die Daten nicht iiber das Stromkabel iibertragen werden, sind die einzelnen Angriffe
nicht ohne genaue Inspektion der Gerite zu entdecken. Wahrend der Wahl ist daher die
Entdeckungswahrscheinlichkeit duflerst gering.

Die umfangreichsten Angriffsszenarien bei der Wahlmanipulation fallen unter den Begriff
der Wahlfélschung (sieche Abbildung 5). Wahltechnikunabhéngig lassen sich Wahlergebnisse
durch die zusitzliche Abgabe von Stimmen félschen. Dazu miissen Wahlberechtigte, die nicht
an Wahlen teilgenommen haben, nachtraglich in der Wihlerliste abgestrichen und zusitzliche
Stimmzettel ausgefiillt werden. Dies kann sowohl in einem Prasenzwahllokal als auch in
einem Briefwahlbezirk durchgefiihrt werden. Die innere Konsistenz des Wahlergebnisses ist
zumindest dann gegeben, wenn die Person nicht auf dem jeweils anderen Weg an den Wahlen
teilnimmt oder teilgenommen hat oder deren Stimmabgabe aus einem anderen Grund nicht
stattgefunden haben kann, etwa weil sie vor der Wahl verstorben ist. Auch bei der Zdhlung
und Ubermittlung der Wahlergebnisse konnen Filschungen vorgenommen werden, jeweils
auf allen Ebenen der Wahlorganisation. Gleiches gilt fiir die Verkiindung der Wahlergebnisse.
Beides ist grundsitzlich wihrend der Wahl entdeckbar.

Fiir papierbasierte Wahltechniken lassen sich die mdglichen Angriffe danach trennen, ob
die Auszidhlung manuell oder geritebasiert erfolgt. Im ersten Fall miissen die Papierstimm-
zettel selbst manipuliert werden, im zweiten kann der Angriff sowohl auf die Stimmzettel als
auch auf die eingesetzte Computertechnik zielen. Bei Wahlen mit Wahlgeraten und Wahlcom-
putern erweist sich eine Trennung anhand der eingesetzten Technik als sinnvoll. Zusétzlich ist
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1. Wahlfilschung bei Papierstimmzetteln und manueller Auszdhlung

1. Stimmen I6schen (Oder)
1. Stimmzettel vernichten (Und)
2. neue Stimmzettel produzieren (Und)
3. Waihlerliste anpassen

2. Stimmzettel dndern (Oder)

3. Stimmen neu produzieren (Oder)
1. Stimmzettel vernichten (Und)
2. neue Stimmzettel produzieren (Und)
3. Stimmzettel ausfiillen

4. Stimmen falsch zidhlen

Abbildung 6: Wahlfdlschung mit Papier und Stift

es grundsitzlich bei allen geritebasierten Wahlen moglich, die Wahlergebnisse nach Schlie-
Bung der Wahl vollstindig neu zu produzieren. Die Originalergebnisse miissen dazu schlicht
geldscht werden, bevor die ,,Wahl* einfach ,,wiederholt“ wird. Vorteilhaft fiir eventuelle An-
greiferinnen und Angreifer sind hier zwei Tatsachen: Zu diesem Zeitpunkt ist die genaue
Anzahl der Wihlerinnen und Wihler bekannt, so dass ein Wahlergebnis mit innerer Konsis-
tenz produziert werden kann, und einem einfachen Einbau einer genauen Zeitquelle in die
Wahlgerite und Wahlcomputer stehen die hohen Hiirden des Wahlgeheimnisschutzes ent-
gegen. Grundsatzlich nachteilhaft ist der Zeitbedarf fiir die Falschung nach SchlieBung der
Wahl, bis das Ergebnis libermittelt werden kann. Dieser Angriff ist nur von Innentéterinnen
und -titern durchfiihrbar und von allen anwesenden Nichtbeteiligten leicht zu entdecken.

Die Produktion konsistenter aber falscher Wahlergebnisse bei papierbasierten Prisenzwah-
len mit manueller Auszdhlung ist weder trivial noch von AuBlentiterinnen und -titern durch-
fiihrbar (siehe Abbildung 6). Zur nachtriglichen Vernichtung von Stimmen, die fiir die
,falsche Partei abgegeben wurden, konnen die Stimmzettel nicht einfach nur vernichtet
werden, es miissen gleichzeitig genauso viele leere Stimmzettel nachproduziert und die
Waihlerliste muss an das neue Ergebnis angepasst werden. Wenn die Stimmzettel nicht ein-
fach verdnderbar sind, weil sie mit Bleistift ausgefiillt wurden,® dann konnen Wabhlergeb-
nisdnderungen nur durch Vernichtung von ausgefiillten Stimmzetteln, deren Neuproduktion
und erneutes Ausfiillen erfolgen. Abgesehen von der eventuell moglichen Verdnderung von
Stimmzetteln und einer bewusst fehlerhaften Auszdhlung sind die anderen Angriffe nicht
unauffillig durchfiihrbar. Gleichzeitig ist die Entdeckungswahrscheinlichkeit auch in diesen
beiden Fillen dann sehr hoch, wenn die Mitglieder des Wahlvorstandes sich gegenseitig
kontrollieren. Findet eine solche gegenseitige Kontrolle hingegen nicht statt, lisst sich die
Manipulation, wie unter anderem (HLOS8) zeigt, ohne Risiko der Entdeckung wiéhrend der
Wahl durchfiihren.

Wird die Auszidhlung hingegen geritebasiert durchgefiihrt, gibt es weitere Angriffsmog-
lichkeiten (siehe Abbildung 7). Findet das Einscannen der Stimmen zum Zeitpunkt der

®Von solchen Vorkommnissen wird zumindest im Netz auch fiir die BRD berichtet, wie das Beispiel auf
http://forum.golem.de/read.php?22690,1201143,1201143 zeigt.
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1. Wahlfilschung bei Papierstimmzetteln und Zdhlcomputern
1. Scannen wihrend der Stimmabgabe (Oder)
1. falsches computerlesbares Muster
2. Scannen wihrend der Stimmenauszdhlung (Oder)
1. Stimmen 16schen (Oder)
2. Stimmzettel dndern (Oder)
3. Stimmen neu produzieren (Oder)
4. Stimmen falsch einscannen
3. Manipulationen des Zdhlcomputers
1. Manipulationen der Hardware (Oder)
2. Manipulationen der Software (Oder)
3. Manipulationen der Konfiguration

Abbildung 7: Wahlféilschung mit Papier und Geriten

1. Wahlfdlschung mit mechanischen Wahlgeriten
1. Manipulationen der Hardware (Oder)
1. Zahlwerk (Oder)
2. Verbindung zwischen Bedienelement und Zahlwerk
2. Manipulationen der Konfiguration
1. falsche Nullsetzung des Zihlwerkes

Abbildung 8: Wahlfilschung mit mechanischen Wahlgeriten

Stimmabgabe statt, verfilscht eine Manipulation des computerlesbaren Musters auf dem
Stimmzettel das Wahlergebnis. Der Angriff selbst, also die Produktion manipulierter Stimm-
zettel, muss dann schon vor Beginn der Wahl stattgefunden haben und ist fiir Innentéterinnen
und -titer ungleich einfacher als fiir andere. Wenn die Stimmen erst zum Zeitpunkt der
Auszidhlung eingescannt werden, lassen sich die gleichen Angriffe wie bei einer manuellen
Auszdhlung durchfiihren. Da hier die eigentliche Zahlung aber vom Computer vorgenommen
wird, reicht ein falsches Einscannen fiir die Verfdlschung des Wahlergebnisses. Die Bewer-
tungen von Sicherheit und Entdeckungswahrscheinlichkeit entsprechen denen fiir die manu-
elle Auszdhlung genannten. Zusétzlich lassen sich Scanner und Zahlcomputer manipulieren,
wobei diese sowohl in Hardware, in Software als auch bei der Konfiguration vorgenommen
werden konnen. Sicherheitsfragen zu Computern, deren Software und Konfiguration werden
ausfiihrlicher im Zusammenhang mit Wahlcomputern diskutiert.

Rein mechanische Wahlgeridte haben zwei grundsitzliche Angriffsvektoren (siehe Ab-
bildung 8). Einerseits kann das Gerét selbst manipuliert werden, andererseits auch sei-
ne Konfiguration. Manipulationsmdglichkeiten an der Hardware betreffen dabei entweder
die mechanische Verbindung zwischen dem Bedienelement und dem Zahlwerk oder das
Ziahlwerk selbst. Beide Manipulationen sind nur sehr unwahrscheinlich wihrend einer Wahl
durchfiihrbar, so dass als mogliche Angreiferinnen und Angreifer vor allem Innentéterinnen
und -tdter infrage kommen. Auch lassen sie sich nicht wihrend einer Wahl feststellen. Die
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1. Wahlfilschung mit elektromechanischen Wahlgeriten
1. Manipulationen der Hardware (Oder)
1. Zihlwerk (Oder)
2. Verbindung zwischen Bedienelement und Ausloser (Oder)
2. Verbindung zwischen Ausloser und Zahlwerk
2. Manipulationen der Konfiguration
1. falsche Nullsetzung des Zdhlwerkes

Abbildung 9: Wahlfalschung mit elektromechanischen Wahlgeriten

Verbindung zwischen Ausloser und Zahlwerk eignet sich als Angriffsvektor nur sehr bedingt,
weil eine solche Manipulation allein die duflere Konsistenz des Ergebnisses infrage stellt,
indem sie zwangsldufig alle manipulierten Entscheidungsmoglichkeiten betrifft und fiir diese
damit das Ergebnis notwendig mit null Stimmen determiniert. Hingegen kann eine Mani-
pulation des Zihlwerkes durchaus so vorgenommen werden, dass sowohl innere als auch
duBere Konsistenz des Wahlergebnisses sichergestellt wird. Eine solche Manipulation konnte
unter anderem eine mechanische Verbindung zwischen verschiedenen Zihlwerken beinhal-
ten, durch die in einer bestimmten Stellung des Zdhlwerkes fiir die eigentlich gewéhlte Partei
ein anderes Zihlwerk weitergeschaltet wird. Wihrend die erste Hardware-Manipulation eher
trivial ist, stellt die zweite hohe Anforderungen an die mechanischen Fihigkeiten der An-
greiferin oder des Angreifers. Im Zusammenhang mit der Konfiguration der Wahlgerite vor
Beginn der Wahl kann eine Wahlfilschung dadurch geschehen, dass nicht alle Zihler auf
Null gesetzt werden. Dabei muss allerdings beachtet werden, dass zur Sicherstellung eines
konsistenten Ergebnisses fiir jede Stimme, die einer Partei zugeschlagen werden soll, das
Zihlwerk einer anderen Partei um eine Stimme zuriickgesetzt werden muss. Unter zwei Be-
dingungen kann dies technisch unauffillig geschehen. Erstens muss das Zahlwerk {iberlaufen
konnen. Zweitens miissen fiir die Partei, deren Zdhlwerk zu ihrem Nachteil manipuliert wur-
de, mindestens so viele Stimmen abgegeben werden, dass ein Uberlauf iiber die Nullstellung
stattfindet, andernfalls wird das Ergebnis offenkundig inkonsistent. Auch hier liegt der Schutz
ausschlielich auf der organisatorischen Ebene der gegenseitigen Kontrolle der Mitglieder
des jeweiligen Wahlvorstandes.

Grundsitzlich bieten elektromechanische Wahlgerite die gleichen Manipulationsmoglich-
keiten wie rein mechanische. Allerdings existieren dort keine direkten Verbindungen mehr
zwischen den Bedienelementen und den Zidhlwerken. Stattdessen existiert zwischen beiden
ein Ausloser, dessen Funktion der Weiterschaltung des Zahlwerkes ein sich beim Betitigen
einer Taste schlieBender Stromkreis auslost. Insofern gibt es auch drei Angriffsvektoren
(siehe Abbildung 9): die Verbindung zwischen Taste und Ausloser und zwischen Ausloser
und Zihlwerk sowie der Ausloser selbst. Im Allgemeinen sind auch diese Angriffe fiir In-
nentiterinnen und -téter einfacher durchfiihrbar und wihrend der Wahl schwer zu entdecken.
Gleichwohl konnte ein elektromagnetischer Ausloser unter Umstinden auch wihrend der
Wahl von Wahlberechtigten mit Hilfe von Magneten angegriffen werden. In diesem Fall ist
allerdings die Konsistenz des Wahlergebnisses gefdhrdet. AuBlerdem konnte das Gerdusch
des weiterschaltenden Zihlwerkes bei gleichzeitigem Fehlen einer von auflen erkennbaren
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1. Wabhlfilschung mit Wahlcomputern
1. Manipulationen der Hardware (Oder)
1. CPU (Oder)
2. FEingabe-/Ausgabesysteme (Oder)
2. Datenspeicher
2. Manipulationen der Software (Oder)
1. Zugelassene Software (Oder)
1. Fehlerhafte Software (Oder)
2. Software mit Hintertiir
2. Nichtzugelassene Software
1. Programmspeicher austauschen (Und)
2. Wahlcomputersoftware manipulieren oder neu schreiben
3. Manipulationen der Konfiguration
1. Konfigurationssoftware (Oder)
1. Fehlerhafte Software (Oder)
2. Software mit Hintertiir (Oder)
3. Software manipulieren oder neu schreiben
2. falsche Konfigurationsdaten

Abbildung 10: Wahlfdlschung mit Wahlcomputern

Wahlhandlung Verdacht erregen. Wie auch bei rein mechanischen Wahlgeriten hingt die Si-
cherstellung der richtigen Nullsetzung des Ziahlwerkes ausschlieBlich von organisatorischen
Mafnahmen ab.

Die  umfangreichsten = Moglichkeiten =~ zu  Manipulationen  bieten  jedoch
Wahlcomputer (sieche Abbildung 10). Wie bei allen geritebasierten Wahltechniken lassen
sich die Angriffsvektoren in drei Bereiche einteilen: Hardware, Software und Konfigurati-
on. Die hohere Komplexitit ihres Aufbaus — die Wahlcomputer von Nedap sind vollwer-
tige Standard-Computer, wenn auch basierend auf Technik aus den achtziger Jahren, wie
(GHB106, S.5.) zeigen — vergroBert die Liste der angreifbaren Systembestandteile enorm.
Auf der Ebene der Hardware lassen sich grundsitzlich alle eingebauten Teile, die an Stimm-
abgabe und -auszidhlung beteiligt sind, angreifen. Dazu gehoren insbesondere alle Ein- und
Ausgabesysteme, die CPU sowie die Speichersubsysteme. Dabei konnen entweder einge-
baute Teile verdndert oder neue Teile hinzugefiigt werden. Die Verdnderung der Ein- und
Ausgabesysteme ist zumindest dann am schwersten vor den Wihlerinnen und Wihlern zu
verbergen, wenn jeweils vor der Bestitigung einer Stimmabgabe die getroffene Wahlent-
scheidung zur Kontrolle ausgegeben wird. Veranderungen an der CPU, unter deren Kontrolle
jede Software auf dem Computer lduft, fallen wihrend einer Wahl genauso wenig auf wie
Verdnderungen am Speicherinterface oder den Speichermodulen. Die enorme Weiterentwick-
lung der Technik ermdoglicht heute den Bau eines vollstindig kompatiblen Prozessors auf
einer viel kleineren Fliche, die dann, wie (KTCt08) gezeigt haben, Platz fiir zusitzliche
Funktionen im Chipgehéduse lassen. Sogar eine Virtualisierung des 68000 mit Hilfe eines
modernen Prozessordesigns ist moglich, solange mechanische, elektrische und Datenkompa-
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tibilitdt zwischen Chipgehause und -sockel beachtet werden. Zwar handelt es sich dabei um
relativ teure Angriffe, aber der Zeitbedarf fiir den Austausch und das Entdeckungsrisiko sind
gering, wihrend die Wahrscheinlichkeit fiir eine erfolgreiche Produktion eines falschen aber
konsistenten Wahlergebnisses sehr hoch und Veridnderungen an der Software unnétig sind.
Auch im Umfeld der Speichersubsysteme liegt ein groBes Angriffspotential, entweder wird
im Wahlcomputer das Speicherinterface manipuliert oder die Hardware im externen Spei-
chermodul. Alle Angriffe setzen unauffillige Zugangsmdglichkeiten zu den Wahlcomputern
voraus, so dass eine Ausfiihrbarkeit wihrend der Wahl wenig wahrscheinlich erscheint.

Das zweite groe Angriffsziel bei Wahlcomputern ist die Software. Die Software, die
wihrend einer Wahl auf dem Wahlcomputer lduft, kann dabei aus zwei Quellen stammen.
Entweder handelt es sich um die zugelassene Software oder um eine nicht zugelassene.
Erstere kann einerseits fehlerhaft sein oder sie wurde vom Hersteller mit einer Hintertiir
versehen. Fehlerhafte Software ist alles andere als ungewdhnlich, aber zu Sicherheitspro-
blemen werden solche Fehler erst, wenn diese fiir Wahlergebnismanipulationen ausgenutzt
werden konnen. Die Bewertung der Angriffswahrscheinlichkeit héingt hier entscheidend von
der Qualitit der eingesetzten Software ab, iiber die mangels Kenntnis in dieser Arbeit keine
Aussage getroffen werden kann. Allerdings schitzen (GHBT06, S.7.) die Softwarequalitiit
eher hoch ein. Vom Hersteller eingebaute Hintertiiren stellen grundsitzlich ein schwerwie-
genderes Problem dar. Erstens lassen sie sich — Kenntnis vorausgesetzt — leicht ausnutzen,
zweitens sind sie selbst bei einer Quellcodeanalyse dann nicht zu entdecken, wenn sie erst
wihrend des Kompiliervorganges in die Software eingefiigt werden konnen, und drittens
konnen sie die Produktion eines konsistenten Wahlergebnisses von allen betrachteten An-
griffen am ehesten garantieren. Die Installation nicht zugelassener Software, die am Wahltag
auf einem Wahlcomputer laufen soll, erfordert entweder langeren Zugriff auf ein Gerit und
eine direkte Anderung der installierten Software oder zumindest einen Austausch des origi-
nalen Programmspeichers mit einem neuen, auf dem sich die manipulierte Software befindet.
In diesem Fall reicht dann auch, wie in (KRGO7, S.15f.) gezeigt wird, eine extrem kurze
Zugriffszeit. Dabei kann die nicht zugelassene Software auf drei Arten entstehen: Erstens als
komplette Neuerstellung anhand eines ausfiihrlichen Funktionstests ohne Zugriff auf Quell-
oder Bindrcode, zweitens als Veridnderung des gegebenen Bindrcodes und drittens auf der
Basis des Quellcodes. Die Umsetzung der ersten Moglichkeit setzt relativ langen Zugrift auf
einen Wahlcomputer, umfangreiche Testmoglichkeiten und viel Wissen iiber Wahlablauf und
-interna voraus. Fiir die Manipulation des Binédrcodes bedarf es nichtalltidglicher Kenntnis-
se im Bereich des Reverse Engineerings, allerdings ist der Zeitbedarf, wie von (GHB*06,
S. 10ff.) gezeigt, eher gering. Die geringsten Anforderungen an Kenntnisse und Féhigkeiten
von Angreiferinnen und Angreifern sowie die aufzuwendende Zeit werden bei Kenntnis des
Quellcodes gestellt. Die beschriebenen Angriffe lassen sich preiswert umsetzen und bergen
nur wenig Gefahr einer Entdeckung wihrend der Wahl.

Neben Hardware und Software von Wahlcomputern konnen auch die Konfigurationen und
die Konfigurationssoftware Ziele von Angriffen sein. Diese Trennung ist sinnvoll, weil bei
den derzeit in der BRD eingesetzten Wahlcomputern die Software zur Konfiguration der
Wahl und der Zuordnung zwischen Tasten und Wahlbewerberinnen und -bewerbern auf ei-
nem getrennten PC durchgefiihrt wird, der im Regelfall von der Kommune gestellt werden
soll. Hier lassen sich vier Angriffsvektoren identifizieren: Der PC selbst, die Speichermodu-
lanbindung, die Konfigurationssoftware sowie die Konfigurationsdaten. Da die verwendeten
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PCs nicht nur exklusiv fiir die Durchfiihrung von Wahlen eingesetzt werden, sind alle seine
Hardware- und Softwaresysteme grundsitzlich zu jedem beliebigen Zeitpunkt zwischen den
Wahlen angreifbar, insbesondere, aber nicht ausschlieBlich, durch Innentiterinnen und -téter.
Gleichzeitig gilt es fiir die Angreiferinnen und Angreifer einige Unwégbarkeiten zu beachten.
Erstens kann die Anzahl der PCs in den Kommunen, aus denen fiir eine Verwendung bei
Wahlen ausgewihlt werden kann, extrem grof3 sein. Im schlimmsten Fall miissten alle oder
zumindest fast alle davon erfolgreich angegriffen werden. Zweitens ist nicht garantiert, dass
die Rechner vor der Wahl nicht vollstidndig neu aufgesetzt werden. Und drittens besteht immer
die Gefahr einer friihzeitigen Entdeckung des Angriffs, vor allem wenn dieser bereits lange
vor einer Wahl durchgefiihrt wird. Hingegen ist eine Manipulation der Speichermodulanbin-
dung mit dem Ziel, die Konfigurationsdaten bei der Ubertragung von der Software auf die
Speichermodule zu dndern, einfacher und schneller durchfiihrbar, kann aber bei Verwendung
von mehr als einem Lese- und Schreibsystem fiir die Speichermodule leicht auffallen. Fiir
mogliche Manipulationen an der Konfigurationssoftware gilt im Wesentlichen das Gleiche
wie fiir die Wahlcomputersoftware, allerdings konnten die Zugriffsmoglichkeiten fiir Angrei-
ferinnen und Angreifer einfacher sein, weil die erforderlichen Schutzmechanismen fiir die
PCs, auf denen die Software lduft, weniger hoch sind und die Software selbst keinerlei Tests
unterzogen werden muss. Und zuletzt kdnnen die Konfigurationsdaten selbst angegriffen
werden, je nachdem, wie und wo ein Zugriff auf die Speichermodule zwischen Aufspielen
der Daten und Ubertragung der Daten in die Wahlcomputer moglich ist. Vor Wihlerinnen
und Wihlern lassen sich alle diese Angriffe leicht verbergen.

3.2.2 Stimmenverkauf und andere Vorteilsgewinnung

Der Stimmenverkauf ist das Gegenstiick zum Stimmenkauf. Angreiferinnen und Angreifer
sind in diesem Fall die Wahlberechtigten. Wer gewihlt werden soll ist aus Sicht der Angreife-
rin oder des Angreifers egal, solange sie dafiir bezahlt werden oder andere Vorteile erhalten.
Wie auch beim Stimmenkauf hingt ein erfolgreicher Stimmenverkauf wesentlich von einer er-
folgreichen und nichtentdeckten Verletzung des Wahlgeheimnisses ab, in diesem Fall jedoch
vorrangig des eigenen. Insofern gilt hier das oben fiir den Wahlgeheimnisbruch Erlduterte
in Bezug auf Einfachheit des Angriffes und geringe Entdeckungsmdglichkeiten wihrend der
Wahl bei weiterhin fehlenden Kontrollen auf mitgebrachte Aufzeichnungsgerite.

Im Gegensatz zur Verletzung eines fremden Wahlgeheimnisses im Zuge von Wiéhlerbe-
stechung und -noétigung soll bei dieser Angriffsvariante die ausgespihte Person gerade nicht
tiber den Angriff informiert oder gar darin involviert sein. Dieser Angriff muss daher nicht
nur vor Dritten wie den Mitgliedern des Wahlvorstandes oder anderen anwesenden Perso-
nen geheimgehalten werden sondern auch vor den betreffenden Wihlerinnen und Wihlern.
Wihrend aber insbesondere Angriffe zur Wahlmanipulation immer einen groBeren Perso-
nenkreis betreffen, weil das Ziel im Gewinnen der Wahl liegt, ist die Zahl der Opfer bei
dieser Angriffsvariante naturgemifl sehr klein. Insoweit Personen des offentlichen Lebens
Angriffsziele darstellen, lédsst sich die verwendete Technik leicht tarnen, weil insbesondere
die Anwesenheit von Geriten, die wie Videokameras aussehen, den Erwartungen aller An-
wesenden entspricht und damit unaufféllig ist. Der Fokus auf einzelne oder einige wenige
Zielpersonen ldsst dabei Angriffe, die auf vorsitzlich herbeigefiihrten Datenlecks basieren,
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als wenig wahrscheinlich erscheinen. Angriffe, die keine beweiskriftigen Ergebnisse produ-
zieren, lassen sich mit an Sicherheit grenzender Wahrscheinlichkeit ausschlieBen.

3.2.3 Vertrauensangriffe

Angriffe auf das Vertrauen der Offentlichkeit in verschiedene Beteiligte” an der Wahl setzen
immer voraus, dass die expliziten oder impliziten Erwartungen an diese enttduscht werden.
Anhand der drei wesentlichen ,,Vertrauensobjekte™ (siehe Abbildung 2) sollen die spezifi-
schen Erwartungen aufgezeigt und Methoden zu ihrer Enttduschung dargestellt werden.

Soll das Vertrauen in bestimmte Wahltechniken unterminiert werden, dann betreffen die
Erwartungen vor allem die Schutzziele, wie sie in Abschnitt 3.1 aufgefiihrt wurden. Fiir
die Bereiche safety mit den Schutzzielen Funktionalitit, Funktionssicherheit, Verldsslichkeit,
Verfiigbarkeit und Verstindlichkeit und security mit Integritit, Identifizierbarkeit, Authenti-
zitat, Verbindlichkeit, Uberpriifbarkeit, Riickwirkungsfreiheit, Vertraulichkeit und dem Zwi-
schenergebnisverbot lassen sich dabei verschiedene Angriffsszenarien identifizieren. Wahl-
techniken, bei denen Angreiferinnen und Angreifer dafiir gesorgt haben, dass sie am Wahl-
tag nicht wie erwartet funktionieren oder benutzbar sind, verlieren den Riickhalt in der
Offentlichkeit vor allem dann, wenn die Griinde fiir die Schwierigkeiten unerkannt bleiben.
Mogliche Angriffe, wie sie bereits in Abschnitt 3.2.1 fiir Wahlmanipulationen beschrieben
wurden, zielen dabei in diesem Fall nicht auf die Verinderung des Wahlergebnisses sondern
auf die Verhinderung eines normalen Wahlablaufes. Insbesondere technische Probleme wie
Wackelkontakte, mechanische Unzuverldssigkeiten oder unvorhersehbare Abstiirze konnen
als gewollte Ergebnisse von Angriffen das Vertrauen in die Sinnhaftigkeit des Einsatzes
bestimmter Wahltechniken schmélern. Unerwartete, kryptische oder unverstiandliche Fehler-
meldungen bei Wahlcomputern oder allgemein nicht nachvollziehbare Verhaltensweisen und
.Jkomische* Gerdusche bei geritebasierten Wahltechniken konnen weitere Ziele von Angrei-
ferinnen und Angreifern darstellen. Fiir den Bereich der security stellen vor allem offen-
sichtlich inkonsistente Wahlergebnisse, nicht gespeicherte oder geloschte Stimmen oder die
jeweilige Ausgabe der Wahlentscheidung der vorherigen Wihlerinnen oder Wihler beim Be-
treten der Wahlzelle die groften Gefahren fiir das Vertrauen in die spezifische Wahltechnik
und damit bevorzugte Angriffsziele dar. Dabei sind die Anforderungen an die Durchfiihrung
der Angriffe unterschiedlich. Angriffe auf die safery diirfen nicht oder nur sehr schwer zu
entdecken sein, damit die offentliche Meinung die Probleme direkt als immanent mit der
jeweiligen Wahltechnik verbunden sieht und nicht als das Produkt fremder Eingriffe. Sol-
che fremden Eingriffe in die safety fiihren jedoch selbst dann, wenn sie entdeckt aber nicht
verhindert werden, zu einem Vertrauensverlust in die erwartete Nichtmanipulierbarkeit der
Wahltechnik. Gleiches gilt noch mehr, wenn Angriffe auf Schutzziele aus dem Bereich secu-
rity erfolgreich durchgefiihrt werden konnen. Allgemein werden im Wesentlichen dhnliche
technische, finanzielle und Wissensanforderungen an die Angreiferinnen und Angreifer ge-
stellt wie bei einer Wahlmanipulation, allerdings mit Ausnahme der fehlenden Notwendigkeit
der Beachtung von Konsistenzbedingungen bei der Wahlergebnisproduktion. Auch fiir die
Entdeckungswahrscheinlichkeit muss eine Trennung vorgenommen werden: Die Angriffe
sollen unentdeckt bleiben, deren Folgen umso offentlicher werden.

Ein Angriff auf die Integritit von an den Wahlen beteiligten Personen oder Parteien
kann im Prinzip jeden der bisher beschriebenen Angriffsvektoren nutzen, solange dabei ein
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inkonsistentes Wahlergebnis produziert oder ein anderer offenkundiger Wahlrechtsverstof3
begangen wird. Das Ziel solcher Angriffe liegt dabei darin, die Identifizierbarkeit der eigent-
lichen Angreiferinnen und Angreifer zu verhindern und statt dessen jeden Verdacht auf die
Opfer selbst zu lenken. Ein sinnvolles Angriffsziel ist dabei die Produktion eines Wahler-
gebnisses mit innerer aber ohne duflere Konsistenz, dessen offensichtliche NutznieBerinnen
und NutznieBer die Opfer sind. Beispiele konnen nicht nachvollziehbar hohe Wahlgewinne
der Opfer oder genauso extreme Wahlniederlagen ihrer Gegnerinnen und Gegner sein. Zu
den Anforderungen an die Angreiferinnen und Angreifer und Erfolgs- und Entdeckungs-
wahrscheinlichkeiten der Angriffe gilt dabei das bereits Gesagte. Auch die Konstruktion
schwerwiegender Verdachtsmomente auf Wihlerbestechung ist ein mogliches Ziel von An-
griffen, ein sehr einfaches noch dazu. Wenn die Angreiferinnen und Angreifer die Partei des
Opfers wihlen, ihre Wahlentscheidung dabei beweisbar dokumentieren und danach bei der
Partei des Opfers die Auszahlung der versprochenen Bestechungssumme einfordern, ist das
Verhalten der betreffenden Partei zu ihrer Forderung irrelevant fiir die Feststellung, dass von
vier Aussagen — 1. das Opfer hat Wihlerinnen und Wihler bestochen, 2. die Angreiferinnen
und Angreifer haben ihre Stimmen dem Opfer gegeben, 3. sie haben das beweisbar doku-
mentiert, 4. das Opfer oder dessen Partei hat, je nach tatsachlichem Ablauf, gezahlt oder
nicht gezahlt — genau drei (2., 3. und 4.) immer bewiesen werden konnen. Aus der Sicht von
AuBenstehenden sprechen damit die Indizien fiir die Korrektheit auch der ersten Aussage
zum Nachteil des Vertrauens in die Opfer.

Das dritte ,,Vertrauensobjekt“ stellt im Wesentlichen eine Obermenge des zweiten dar.
Statt eines Opfers oder einer Partei hat dieser Angriff gleichzeitig verschiedene Opfer oder
Parteien zum Ziel, um damit die Erwartungen, es gibe jeweils auch politische Alternativen
zu den Personen, Parteien oder Institutionen, auf die jeder Verdacht weist, zu enttduschen.
Die Komplexitit dieses Angriffes liegt dabei nicht so sehr in den moglichen Angriffsvekto-
ren oder in den Anforderungen an die Durchfiihrung und die Durchfiihrenden sondern im
erforderlichen raumlichen Umfang und dem personellen Bedarf fiir einen erfolgreichen Ab-
schluss. Angriffsvarianten konnen dabei sowohl die Produktion falscher und inkonsistenter
Wahlergebnisse sein aber auch die grofflichige Manipulation einer eingesetzten Wahltech-
nik, um deren politische Befiirworterinnen und Befiirworter bloBzustellen. Die notwendig
grofe rdaumliche Ausdehnung des Angriffes, die Vielzahl der Einzelziele sowie die grofie
Anzahl an Angreiferinnen und Angreifern fiihren zu einer signifikant hoheren Entdeckungs-
wahrscheinlichkeit als bei allen vorher betrachteten Angriffen.

3.2.4 Analyse der Risiken

Nach der bisherigen Betrachtung der Angriffe lassen sich einige Zwischenergebnisse ableiten.

Angriffe durch Innentiterinnen und -tater stellen die grofte Gefahr fiir Wahlen dar. Die
Abgabe zusitzlicher Stimmen, die vorsitzlich fehlerhafte manuelle Auszihlung oder Mani-
pulationen beim Einscannen von Stimmen sind leicht auch von Einzelpersonen oder klei-
nen Gruppen durchfiihrbare Angriffe. Gleiches gilt fiir Manipulationen bei der Nullsetzung
von Zihlwerken und der Konfiguration von Wahl- und Zihlcomputern. Entweder mit et-
was grofleren Gruppen oder bei fehlender gegenseitigen Kontrolle im Wahlvorstand lassen
sich auch einfach Stimmen 16schen oder neu produzieren, sowohl bei papier- als auch bei
gerdtebasierten Wahltechniken. Nachtrdgliche Veridnderungen von abgegebenen Stimmzet-
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teln sind nur bei der Verwendung von nicht dokumentenechten Stiften moglich, in diesem
Fall aber einfach und relativ unauffillig durchfiihrbar. Manipulationen an der Software von
Wahlcomputern oder der Konfigurationssoftware sind bei vorliegenden technischen Kennt-
nissen einfach und unaufféllig durchfiihrbar, nicht nur aber vor allem fiir Hersteller und
Wartungspersonal. Mit hoheren Kosten aber gleich niedrigem Entdeckungsrisiko 1dsst sich
die Hardware von elektromechanischen Wahlgeriten und Wahlcomputern manipulieren. An-
griffe auf die Mechanik von Wahlgeriten sind dabei aufgrund der schlechteren Granularitit
von Wahlergebnismanipulationen unwahrscheinlich. Weiterhin nicht zu erwarten sind eine
falsche Ubermittlung und Verkiindung des Wahlergebnisses.

Im Gegensatz zu Manipulationen, die wihrend der Wahl oder der Stimmenauszdhlung
stattfinden miissen, sind alle anderen technischen Manipulationen grundsétzlich dann von
Auflentiterinnen und -titern durchfiihrbar, wenn sie Zugriff auf die Wahlgerite, Wahlcom-
puter oder Zahlcomputer erlangen konnen. Fiir diesen Angreifertypen hingt die Bewertung
der Risiken solcher Angriffe allein von diesen Zugriffsmoglichkeiten ab.

Im Wesentlichen angreifertypenunabhiingig lassen sich die meisten Angriffe durchfiihren,
deren Ziel oder Teilziel die Verletzung des Wahlgeheimnisses ist. Die fiir eine beweisbare
Dokumentation von Wahlentscheidungen benétigte Technik ist entweder allgemein verfiigbar
oder relativ leicht zu beschaffen. Gegen eine umfangreiche Wihlerbestechung, die im Einzel-
fall fiir eine mandatsrelevante Wahlmanipulation notwendig ist, spricht vor allem das grof3e
Entdeckungsrisiko.

3.3 Forensik

Allen bisher beschriebenen Angriffen ist gemein, dass sie unter Umstinden wihrend einer
Wahl unentdeckt bleiben konnen. Gleichwohl kann es Verdachtsmomente wie inkonsisten-
te Ergebnisse, nachtriglich aufgefundene Stimmzettel oder Aussagen von Zeuginnen oder
Zeugen geben, die eine Uberpriifung von Wahlabliufen und -ergebnissen nach einer Wahl
notwendig machen. Eine solche Uberpriifung kann fiir einen festgelegten Prozentsatz aller
Wahllokale, Wahlbezirke oder Wahlkreise auch gesetzlich vorgeschrieben sein. Im folgenden
Abschnitt sollen nun die Moglichkeiten und Grenzen einer nachtriglichen Entdeckung und
Aufkliarung der beschriebenen Angriffe aufgezeigt werden.

Dem Fokus der Arbeit entsprechend bleiben dabei Methodiken des Vorgehens zur Auf-
kldrung von Manipulationen und anderen Angriffen aulen vor. Auch kriminaltechnische
Hilfsmittel und die Gewichte eventuell gefundener Indizien, etwa von Fingerabdriicken un-
befugter Personen innerhalb von Wahlgeriten oder Wahlcomputern oder Radierspuren auf
Stimmzetteln, bleiben unbeachtet.

Manipulationen, die die Daten der abgegebenen Stimmen nicht verdndern oder vernichten
sondern diese nur falsch bewerten oder auszihlen, sind auch nach Ende einer Wahl zu
entdecken. Filschlich als ungiiltig gewertete und dann nicht gezdhlte, falsch eingescannte
oder manuell falsch gezihlte Stimmzettel oder durch fehlerhafte oder manipulierte Zahlgerite
oder -computer falsch berechnete Ergebnisse lassen sich nachtriglich anhand unverédnderter
Stimmzettel oder Datensitze erkennen und sind damit korrigierbar.
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Manipulationen von Stimmen, die gegenstandlich, etwa auf Stimmzetteln, gespeichert sind,
im Gegensatz zu elektronisch gespeicherten Daten,” lassen sich im Nachhinein zumindest
dann erkennen, wenn diese offensichtlich sind oder unvollkommen vorgenommen wurden. Zu
den offensichtlichen Manipulationen gehoren Stimmzettel, die zur Wéhlertauschung falsch
beschriftet sind, und denen diese Fehler auch nach der Wahl noch angesehen werden kdnnen
sowie zusitzlich in Wihlerlisten vermerkte Wahlberechtigte, die nachweisbar nicht oder
nicht in diesem Wahllokal gewihlt haben. Beispiele fiir unvollkommene Manipulationen sind
Verdnderungen von mit Bleistift ausgefiillten Stimmzetteln, die etwa anhand von Radierspu-
ren erkannt werden konnen, Ubereinstimmungen im Schriftbild vieler Stimmzettel oder die
unvollstindige Vernichtung von Stimmzetteln, wie sie im Wahlféalschungsskandal von Dach-
au® zur Erkennung der Manipulationen gefiihrt haben. Auch die Herstellung zusitzlicher
Stimmzettel, die als Ersatz fiir vernichtete Stimmzettel ausgefiillt wurden, kann sich erken-
nen lassen, wenn Papier oder Druckbild nicht mit amtlichen Stimmzetteln {ibereinstimmen.

Werden Stimmen nur als Daten gespeichert oder sogar ohne Speicherung nur gezihlt, sind
Nachweise von Manipulationen schwieriger.

Verdnderungen an der Mechanik von Wahlgeriten lassen sich durch Vergleiche mit den
Bauplinen unterstiitzt durch Wahlsimulationen leicht erkennen. Voraussetzung dafiir ist, dass
die Angreiferinnen und Angreifer keine Moglichkeiten hatten, die Manipulationen zwischen
dem Ende der Wahl und dem Beginn der Uberpriifung riickgéingig zu machen. Fehlkonfigu-
rationen bei der Nullsetzung der Zdhlwerke, wie sie auf Seite 37 beschrieben wurden, lassen
sich nur dann mit absoluter Sicherheit feststellen, wenn bei mindestens einem Wahlvorschlag
kein Uberlauf aufgetreten ist. Sind bei allen Zihlwerken Uberliufe aufgetreten und besitzt
das Wahlergebnis zumindest eine innere Konsistenz, konnen allenfalls Indizien fiir Mani-
pulationen sprechen. Falsche Beschriftungen lassen sich auch hier nur beweisen, wenn sie
nicht zwischenzeitlich vernichtet wurden. Aussagen von Wihlerinnen und Wihlen stellen
auch hier nur Indizien dar.

Die Vielfalt der Manipulationsmoglichkeiten bei Wahlcomputern erfordert in jedem Fall
einen grofen zeitlichen und finanziellen Aufwand bei der Uberpriifung, der im Einzelfall
den Wert des gepriiften Gerites iibersteigen kann. Weder die fehlerfreie Durchfiihrung von
Wahlsimulationen (siehe (KRGO7, S. 13f.)) noch ein erfolgreicher Vergleich des Bindrcodes
der Wahlcomputersoftware mit einem nichtmanipulierten Original (siehe (Sie06)) kdnnen
Manipulationen von Hardware-Komponenten wie CPU oder Mikrocontroller fiir Ein- und
Ausgabeeinheiten oder Speichersubsysteme ausschlieen. Alle Bauteile miissen also einzeln
iberpriift werden. Manipulierte Prozessoren konnten zerstorungsfrei mit Rontgenaufnahmen
oder Analysen von Seitenkandlen wie Zeitverhalten, Stromverbrauch oder Abstrahlung oder
durch zerstérende Priifungen entdeckt werden. Selbst das Auslesen der Wahlcomputersoft-
ware aus den Speicherbausteinen garantiert keine Manipulationsfreiheit der Bausteine selbst,
wenn dieser — etwa in Abhingigkeit von an bestimmten Anschliissen angelegten Spannun-
gen — unterscheiden kann, ob er eingebaut in einem Wahlcomputer oder in einem externen
Auslese- oder Programmiergerit betrieben wird.

Zusammenfassend lédsst sich konstatieren, dass die Entdeckung von Manipulationen bei
Uberpriifungen nach einer Wahl umso aufwendiger und weniger erfolgversprechend ist, je

7Sie dazu die Datendefinition des §202a Abs.2 StGB.
8Siehe (Wik) mit vielen Nachweisen.
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komplexer die eingesetzten technischen Wahlhilfsmittel sind. Technische Komplexitit fiihrt,
wie auch Schneier in (Sch04, S.xi.) feststellt, zu verringerter security.

3.4 Sicherheitsregeln

Zur Erfillung der vom  Gesetzgeber festgeschriebenen  Anforderungen an
Wahlorganisation und -techniken dienen Regelwerke, die als Rechtsnormen niedergelegt
sind. Im Fokus der Arbeit liegen dabei solche Regelungen, die Angriffe erschweren oder
undurchfiihrbar machen oder zumindest deren Entdeckung ermdglichen oder wenigstens er-
leichtern sollen.

Schneier weist in (Sch04, S.308.) darauf hin, dass Sicherheitsregeln knapp, prizise,
verstandlich und widerspruchsfrei sein sollten, um nicht weitgehend ignoriert zu werden.
Diesen Forderungen konnen rechtliche Regelwerke nicht oder nur selten gerecht werden, sie
sind vielmehr oft aufgebliht, auslegungsbediirftig, unverstindlich und widerspriichlich. Wie
auch die Schutzziele fiir Wahlen (siehe Abschnitt 3.1, S.26) miissten die Sicherheitsregeln
daher erst aus den einschldgigen Rechtsnormen und den prinzipbedingten Eigenheiten der
verwendeten Wahltechniken abgeleitet werden, damit diese den Schneierschen Anforderun-
gen geniigen.

Wihrend Sicherheitsregeln das ,,Wie* beschreiben, miissen sie im Rahmen einer umfas-
senden Sicherheitspolitik von einem ,,Wer*“ und einem ,,Warum* begleitet werden. Ersteres
legt die Verantwortungsbereiche von beteiligten Personen fest, letzteres erklirt die Griinde fiir
die einzelnen Regelungen. Nicht zuletzt muss festgeschrieben sein, welche Folgen Verstofie
gegen die Sicherheitsregeln nach sich ziehen, sowohl fiir die Wahlen als solche als auch fiir
die Verantwortlichen der Regelbriiche.

An drei Beispielen sollen Defizite, Probleme und Fehler derzeitiger oder fehlender Rege-
lungen beleuchtet werden. Dabei handelt es sich um die Verwendung von Bleistiften fiir das
Ausfiillen von Stimmzetteln, die Erkennung der auf Wahlcomputern verwendeten Software
und deren Version sowie den allgemeinen Umgang mit erkannten Wahlmanipulationen.

Nach §50 Abs.2 BWO soll in der Wahlzelle ein Schreibstift bereitliegen, iiber den kei-
ne weitergehenden Aussagen gemacht werden. Das Fehlen jeglicher Sicherheitsanforderun-
gen an den verwendeten Stift ermoglicht auch die Verwendung von Bleistiften fiir das
Ausfiillen von Stimmzetteln. Derart ausgefiillte Stimmzettel sind jedoch, wie in Abschnitt
3.2.1, S.35 beschrieben, nicht gegen nachtrigliche Verdnderungen geschiitzt. Auch hat die
Verwendung von Bleistiften bei Wahlen keine rechtlichen Konsequenzen, wie ein Urteil des
Wahlpriifungsgerichtes beim Hessischen Landtag zur Giiltigkeit der Landtagswahl 1999 in
(Wah99, S.2355.) zeigt. Daraus lassen sich fiir das vorliegende Beispiel vier Folgerungen
ableiten. Erstens bedarf es einer Sicherheitsregel, die den ausschlieBlichen Einsatz von do-
kumentenechten Stiften fiir papierbasierte Wahlen verlangt. Diese muss zweitens anhand
ihrer Folgen — der Verhinderung nachtriglicher Anderungen von ausgefiillten Stimmzetteln
— den beteiligten Personen erkldrt werden. Die Verantwortung fiir die Durchsetzung dieser
Regelung muss drittens auf die Wahlvorsteherin oder den Wahlvorsteher iibertragen wer-
den. Viertens miissen die Rechtsfolgen eines Verstofles definiert werden, allgemein durch
die Notwendigkeit einer Wahlwiederholung und in Bezug auf die Verantwortlichen fiir den
RegelverstoB durch deren Pflicht zur Ubernahme der Kosten der Nachwahl.
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Regelungen zur Feststellung der auf Wahlcomputern verwendeten Software sind teilweise wi-
derspriichlich oder existieren gar nicht erst. In der Anlage 1 zur BWahlGV wird in B.1 festge-
legt, dass die installierte Software eindeutig identifizierbar sein muss. § 10 Abs. 1 BWahIlGV,
der die Aufgaben des Wahlvorstandes vor Beginn der Stimmabgabe festschreibt, verlangt
dies jedoch nicht vom Wahlvorstand. Auch bieten die in Anlage2 und 3 zur BWahlGV
abgedruckten Vorlagen fiir Wahlniederschriften keine Moglichkeit zur Eintragung der ver-
wendeten Software und der Bestdtigung, dass deren Version mit der im Herstellerhandbuch
oder auf dem Typenschild abgedruckten iibereinstimmt. Gleichwohl behauptet das BMI in
(Bun06, 1.3.) auf Anraten der PTB, wie Richter in (Sie06) eingesteht, der Wahlvorstand
kontrolliere am Wahltag ,.die Identifikation [des] Softwareprogramms‘. Gleichzeitig verlangt
B.2.1 der Anlage 1 zur BWahIlGV, dass eine Verdnderung der installierten Software nicht
unbemerkt bleiben darf. Weil eine explizite Authentifizierung der eingesetzten Software, wie
sie das BMI in (Bun06, 3.2.) inhaltlich von der Identifizierung der Software trennt, vom
Wahlvorstand sowohl mangels Wissen als auch notwendiger Technik nicht durchfiihrbar ist
und explizit dem Wortlaut der Regelung widerspiche, bliebe nur, die Norm derart auszulegen,
dass solche Verdnderungen zumindest der PTB gegeniiber nicht unbemerkt bleiben diirfen.
Die PTB priift jedoch nicht jeden Wahlcomputer bei jeder Wahl, womit Verdnderungen der
Software als solche unbemerkt bleiben konnten. Auch dies ist ein Widerspruch zum Text der
Norm und daher rechtlich nicht zulédssig. Als Losung kann also hier nur in Betracht kommen,
sowohl Identifizierung als auch Authentifizierung als explizite Aufgaben des Wahlvorstandes
festzuschreiben, die Verantwortung der Vorsteherin oder dem Vorsteher zu iibertragen und
allen Beteiligten Wissen und Technik zur Verfiigung zu stellen, damit sie diesen Aufgaben
gerecht werden konnen.

Nicht nur in Bezug auf die beschriebene Verwendung von Bleistiften zum Ausfiillen von
Stimmzetteln stellt sich die Frage nach dem Umgang mit erkannten Wahlfehlern. Gerade
dann, wenn es zu bewiesenen Wahlmanipulationen kam, widerspricht die zusétzliche Anfor-
derung des Beweises der Mandatsrelevanz dieser Manipulationen jeder effektiven Durchset-
zung von Sicherheitsregeln. Dies geschieht tatsdchlich auch dann, wenn die Verletzung von
Sicherheitsregeln nicht ursdchlich fiir die Durchfiihrbarkeit der jeweiligen Wahlmanipulati-
on war. Liegt ein solcher Fall allerdings vor, ist die Folgenlosigkeit fiir jeden zukiinftigen
Versuch der Regeldurchsetzung noch gravierender. Keine der einschlidgigen Normen des
Wabhlstrafrechts ist bei Fahrldssigkeit anwendbar. Selbst schwere Verstofle gegen Sicherheits-
regeln zeitigen keine Folgen fiir die Verantwortlichen, die iiber einen Ausschluss von der
weiteren Mitarbeit an Wahlorganisation und -durchfiihrung hinausgehen. Sollte sich dies in
Zukunft nicht dndern, wird die mangelhafte Einhaltung der Sicherheitsregeln weiter Bestand
haben und damit die Durchfiihrung von Angriffen auf Wahlen erleichtern oder sogar erst
ermoglichen.

3.5 Common Criteria

Um bei der Beschreibung und Bewertung von Sicherheitsanforderungen und -eigenschaften
das Rad nicht immer wieder neu erfinden zu miissen, liegt es nahe, die Kriterien, nach denen
Computersysteme beschrieben, bewertet und zertifiziert werden sollen, zu standardisieren.
Mit dem Ziel der Vereinheitlichung der jeweiligen nationalen und regionalen Standards
wurden in den neunziger Jahren des zwanzigsten Jahrhunderts die Common Criteria for
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Information Technology Security Evaluation — kurz Common Criteria oder CC — entworfen
und 1999 in Version 2.3 als ISO-Standard angenommen. Derzeit ist die Version 3.1° aktuell.
Beschreibung und Bewertung der CC beziehen sich wesentlich auf (AndO1, S.5291f.).

Grundlegendes Prinzip der CC ist die Evaluation eines konkreten Produktes (TOE — target
of evaluation, auch Evaluationsgegenstand) gegen ein Schutzprofil (PP — protection profile)
mit einer darin festgelegten Priiftiefe (FAL — evaluation assurance level).

Das Schutzprofil selbst soll implementationsunabhéngig die einzelnen Sicherheitsanforde-
rungen — jeweils mit Begriindung und Priiftiefe — auffiihren und dabei die Annahmen an die
Umgebung, in der das Produkt eingesetzt werden soll, mit identifizierten Bedrohungen sowie
die jeweiligen Schutzziele und -anforderungen fiir alle Produktkomponenten darstellen. Die
Begriindung der geforderten Schutzziele soll dabei durch wechselseitige Gegeniiberstellung
mit den Bedrohungen geschehen. Einerseits soll damit gezeigt werden, wie jeder Bedrohung
durch eines oder mehrere Schutzziele begegnet werden kann, andererseits soll nachgewiesen
werden, dass jedes aufgefiihrte Schutzziel vor dem Hintergrund der getroffenen Annahmen
an die Umgebung und der Bedrohungen tatsidchlich notwendig ist.

Die Liste der Priiftiefen reicht von EAL1 bis EAL7, wobei EAL1 die geringsten Anfor-
derungen stellt und EAL7 die hochsten. Fiir eine Bewertung und Zertifizierung nach EAL1
reicht es demnach aus, wenn der Evaluationsgegenstand ausschlielich funktional gegen das
Schutzprofil getestet wird. EAL3 fordert dann schon eine methodische Testdurchfiihrung und
tiefgehende Uberpriifung des TOE. Eine Zertifizierung nach EAL7 ist demgegeniiber nur er-
reichbar, wenn der TOE auf einem formal verifizierten Entwurf basiert und die Evaluation
gegen das Schutzprofil sowohl methodisch als auch tiefgehend erfolgt.

Wenn das Schutzprofil tatsdchlich vollstandig implementationsunabhéngig ist, kann es fiir
eine Evaluation notwendig sein, dieses an ein bestimmtes TOE anzupassen. Das Ergebnis
dieser Anpassung sind produktabhédngige Sicherheitsvorgaben (ST — security target).

Im Idealfall finden die CC wie folgt Anwendung: Zuerst wird ein Schutzprofil erstellt. Die
kann und sollte durch die Kundin oder den Kunden geschehen. Dieses Schutzprofil selbst
wird einer Evaluation unterzogen. In Anpassung an einen bestimmten Evaluationsgegenstand
werden aus dem Schutzprofil Sicherheitsvorgaben abgeleitet, die auch wieder evaluiert wer-
den. Zuletzt findet die Evaluation des konkreten Produkts gegen die Sicherheitsvorgaben statt,
die bei Erfolg zu einer Zertifizierung fiihrt. Am Ende sollte dann eine Liste der Schutzprofile
nebst den abgeleiteten Sicherheitsvorgaben und den evaluierten Produkten stehen.

Gleichwohl sind die CC nicht ohne strukturelle Defizite. Beschreibung und Bewertung
von Sicherheitseigenschaften beschrianken sich ausschlieBflich auf die technische Seite der
betrachteten Systeme, wihrend Fragen zu Sicherheitsverfahren vollstindig auflen vor blei-
ben. Es existieren keine Regelungen zur Methodik bei der Durchfiihrung von Evaluatio-
nen. Ob die gewihlte Methodik im Einzelfall sinnvoll oder iiberhaupt anwendbar ist oder
nicht, hat keinen Einfluss auf die Giiltigkeit der ausgestellten Zertifizierung. Reevaluatio-
nen von Produkten, aus welchen Griinden diese auch immer notwendig sein mogen, werden
von der CC als auflerhalb ihres Fokus erklért. Insbesondere miissen Zertifizierungen keine
Giiltigkeitsbeschrankungen besitzen.

Das grofite Manko der CC ist jedoch, dass sie nicht fordert, dass die im Schutzprofil ge-
troffenen Annahmen an die Umgebung mit der Realitét iibereinstimmen miissen. Im engeren

9Fiir den Standard siehe http://www.commoncriteriaportal.org (Stand: 11.06.2008).
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Sinne werden Produkte damit nur gegen die im Schutzprofil beschriebene Welt evaluiert, die
ausgestellten Zertifizierungen kdnnen daher abhingig von der Grofle der Diskrepanz zwi-
schen getroffenen Annahmen und Realitit tatsdchlich wertlos sein, wie es beim Digitalen
Wabhlstift-System der Fall ist.

Das Digitale Wahlstift-System besteht aus einem Digitalstift, in dem eine Kugelschrei-
bermine, eine Kamera, ein Prozessor, ein Datenspeicher, eine Ein- und Ausgabeeinheit und
eine Batterie integriert sind, dem digitalen Papier, auf dem die Stimmzettel gedruckt sind,
einer Dockingstation an einem Rechner zur Dateniibertragung zwischen Stift und Compu-
ter sowie der erforderlichen Wahlsoftware auf dem Rechner. Die Hamburger Biirgerschaft
beschloss am 26.04.2006 die flichendeckende Einfiihrung des Digitalen Wahlstift-Systems
zur Biirgerschaftswahl Anfang 2008. Am 28.02.2007 verdffentlichte das Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI) ein von der Priifstelle fiir IT-Sicherheit des DFKI
erstelltes CC-Schutzprofil fiir ein solches System ((VV07)). Dem Schutzprofil liegen die CC
in Version 2.3 zugrunde, die Priiftiefe beschréinkt sich — von zwei Erweiterungen abgesehen
— auf EAL3. Das Schutzprofil wurde am 14.03.2007 vom BSI zertifiziert ((Bun07a)).

Die von der Autorin und dem Autor getroffenen Annahmen iiber die Einsatzumgebung des
Evaluationsgegenstandes stellen sich teilweise als verkiirzt und teilweise als falsch dar. Dies
soll beispielhaft anhand der von ihnen beschriebenen ,,Generellen Sicherheitserwartungen an
den EVG* ((VVO07, S.13.)) und der , EVG-Sicherheitsumgebung* (VVO07, S. 171f.)) gezeigt
werden.

Die aufgefiihrten Wahlrechtsgrundsétze des Art.38 Abs. 1 GG stellen nur eine Teilmen-
ge der verfassungs- und wahlrechtlichen Regelungen dar, denen Wahltechniken geniigen
miissen. Insbesondere fehlen die Grundsitze der Offentlichkeit nach Art.20 Abs. 1 GG und
der Uberpriifbarkeit nach Art.41 GG.'°

Das Vorgehen, die Wahlrechtsgrundsitze ausgewihlten Sicherheitserwartungen zuzuord-
nen, ist vor dem Primat des Rechts vor der eingesetzten Technik verfehlt. Richtig und not-
wendig wire hier eine formale Ableitung der Anforderungen an safety und security aus den
einschlidgigen Rechtsnormen, wie in Abschnitt 3.1 gezeigt. Erst danach konnen die Sicher-
heitserwartungen sinnvoll klassifiziert und zusammengefasst werden. Damit wiirden auch
inhaltliche Fehler vermieden wie die Nichtbeachtung des Grundsatzes der unmittelbaren
Wahl unter 3. und der falsche Verweis auf die Wahlgleichheit unter 4., wo statt dessen auf
den Grundsatz der Wahlfreiheit zu verweisen wire.

Grundsitzlich verfehlt sind jedoch die folgenden Annahmen iiber die an der Wahl betei-
ligten Personenkreise. So wird in (VVO07, S.13.) angenommen, der Wahlvorstand sei ver-
trauenswiirdig und wiirde den Evaluationsgegenstand nicht absichtlich manipulieren. Diese
Annahme ist abwegig, wie etwa am Beispiel des Wahlfdlschungsskandals von Dachau auf
Seite 44 gezeigt wurde. In (VV07, S. 19.) wird sie jedoch noch erweitert und einerseits per-
sonell auf Administratorinnen und Administratoren ausgedehnt und andererseits inhaltlich
um den Ausschluss von Sorglosigkeit und Nachldssigkeit erweitert. Allein Wahlerinnen und
Wihler werden als mogliche Angreiferinnen und Angreifer angenommen und die Wahlka-
binen werden neben dem Transport der Daten nach Wahlende zur Wahlzentrale als einzig
mogliche Angriffsorte betrachtet. A priori davon auszugehen, dass bestimmte Angriffe nicht
stattfinden oder bestimmte Angreifertypen nicht auftreten konnen, vereinfacht die Entwick-

10Siehe die ausfiihrliche Behandlung der Thematik in Teil 2.
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lung sicherer Systeme, wie Schneier in (Sch04, S.212.) zeigt, ungemein. Solche Systeme
sind dann zwar als sicher definiert, erweisen sich jedoch zwangsldufig in einer Realitit, die
sich nicht an die getroffenen Annahmen hilt, als inhédrent unsicher und damit grundsitzlich
angreifbar.

3.6 Zwischenfazit

Zusammenfassend lassen sich folgende Zwischenergebnisse herleiten.

Grundlagen einer sinnvollen und umfassenden Analyse der Anforderungen an safety und
security von Wahlgeriten und Wahlcomputern sind eine ausfiihrliche Darstellung der rechtli-
chen Bedingungen von und Anforderungen an Wahlen und deren Durchfiihrung, eine darauf
aufbauende fundierte Ableitung der Schutzziele aus diesen Anforderungen sowie eine unvor-
eingenommene Betrachtung potentieller Angreifertypen, moglicher Angriffe und deren Er-
folgsaussichten sowie eventuelle Gegenmafnahmen. Kontraproduktiv sind fehlendes Wissen
tiber die rechtlichen Rahmenbedingungen von Wahlen sowie pauschale und ungerechtfertigte
Ausschliisse von moglichen Angriffen und Angreifertypen.

Soll die Analyse dariiber hinaus als Grundlage fiir eine Uberpriifung der Zulassungs-
und Verwendungsfihigkeit konkreter Wahlhilfsmittel, Wahlgerite oder Wahlcomputer die-
nen, muss sie in einer stirker formalisierten Form erfolgen, als in dieser Arbeit gewahlt
wurde. Unter der Voraussetzung, dass die Ubereinstimmung zwischen Realitit und getroffe-
nen Annahmen beweiskriftig nachgewiesen wird, sind CC-Schutzprofile dafiir grundsitzlich
geeignete Formen.
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4 Technik-, Sicherheits- und Diskursgeschichte

Der abschlieBende Teil der Arbeit vermittelt anhand der Geschichte der Wahlgerite und
Wahlcomputer und ihres Einsatzes bei Wahlen in der BRD einen Uberblick iiber die dabei
aufgetretenen Probleme in den Bereichen safety und security sowie die darauf folgenden
Reaktionen der Verantwortlichen in der Politik, bei den Herstellern, bei den Priiferinnen und
Priifern sowie in den Wahlorganen einerseits sowie der Presse und Offentlichkeit anderer-
seits. Dabei sollen insbesondere diejenigen Ereignisse und Reaktionen eingehender betrachtet
werden, die bereits im zweiten Teil Gegenstand der eher theoretischen Betrachtung der Si-
cherheitsproblematik waren.

Wihrend die Wahlgesetze zum ersten und zweiten Deutschen Bundestag keine Regelungen
tiber mogliche Alternativen zur Urnen- oder Briefwahl enthielten, erlaubte das erste Bun-
deswahlgescstz11 in §35 Absatz3 dem Bundesministerium des Innern, ,,anstelle von Stimm-
zetteln amtlich zugelassene Stimmenzihlgerite™ zur Verwendung bei Wahlen zuzulassen. In
keiner der drei Lesungen im Bundestag wurde iiber diese Anderung gegeniiber den bei-
den vorherigen Wahlgesetzen und ihre Folgen debattiert. Auch die Anforderungen an die
Stimmenzahlgerate” fiir eine amtliche Zulassung wurden nicht geregelt.

Die erste offentliche Vorstellung einer dieser ,,Wahlmaschinen®, wie sie Die Zeit in (Zei60)
nannte, fand Anfang November 1960 in Oberhausen statt. Das vorgestellte mechanische
Wahlgerit ,,System Darmstadt® (siehe Abbildung 11)'? besaB zu diesem Zeitpunkt noch
keine Zulassung, die ilteste nachweisbare stammt von 1969.'3

Verwendung fanden die Wahlgerite erstmalig am 17. September 1961 zur Bundestagswahl,
nachdem das BMI kurzfristig eine entsprechende Verordnung erlassen hatte.'* Das ,Haus
der Geschichte in Bonn besitzt die Kopie einer Bekanntmachung des Wahlamtes der Stadt
Darmstadt (Mag61), in der den Wahlberechtigten unter anderem mitgeteilt wurde:

,.Die Bedienung des Stimmenzihlgerites ist ebenso einfach wie die Bedienung
eines Automaten. Das Gerit arbeitet einwandfrei.”

Auf Sicherheitsfragen wurde dabei nicht eingegangen. Stattdessen besal das Wahlgerit
eine Eigenschaft, die es nach heutigen Maf3stiben nicht mehr zulassungsfahig machen wiirde:
Es klingelte. Das Wahlamt schrieb dazu:

,.Bs ertont ein Klingelzeichen, die Erststimme ist abgegeben.

Diese Funktionalitit wurde mit der Begriindung des Wahlgeheimnisschutzes spiter entfernt,
wobei allerdings nach Aussage von Grof3 nicht mehr nachvollziehbar ist, zu welchem Zeit-
punkt dies geschah.

In der Beantwortung einer Schriftlichen Anfrage durch das BMI vor dem Bundestag
(Deu73) wurden die Landeswahlleitungen zu ihren Erfahrungen bei der Bundestagswahl

""Bundeswahlgesetz vom 7. Mai 1956 (BGBL.I S.383).

12Die Informationen zu allen Wahlgeriten wurden von Johann Gro8, dem derzeitigen Distributor aller mechanischen
und elektromechanischen Wahlgerite in der BRD, und vom ,Haus der Geschichte” in Bonn zur Verfiigung
gestellt.

BEntscheidung des BMI vom 14.08.1969 - V 15 - 121 115/3.

14Verordnung iiber die Verwendung von Stimmenzihlgeriten bei Wahlen zum Deutschen Bundestag vom 24. August
1961 (BGBLI S.1618).
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»System Darmstadt” Das Gerit besteht aus einem etwa tischhohen Gehduse mit einem
Aufbau, auf dem die zehn Wahlalternativen (maximal neun verschiedene Wahlvor-
schlage und die Stimmenthaltung) abgedruckt sind und sich jeweils darunter ein
~Stimmschlitz befindet. In diese konnen ,,Wihlmarken™ gesteckt werden, die ein
rein mechanisches Zihlwerk mit elf Ziahlern (zehn Wahlalternativen und ein Sum-
menzdhler) auslosen. Die Wihlmarken werden dann in Beuteln in einer eingebauten
Wahlurne aufgefangen, jeweils ein Beutel fiir jeden Stimmschlitz. Fiir wahlstatistische
Erhebungen konnen verschiedenfarbige Wihlmarken verwendet werden. Das Wahl-
ergebnis ist damit also grundsitzlich unabhingig von der Anzeige der Zahlwerke
iiberpriifbar.

»System Darmstadt T* Anstelle von Stimmschlitzen fiir die Aufnahme von Wihlmarken
besitzt dieses Geridt Tasten (,,I°) fiir die Stimmabgabe. Durch Driicken der Taste
flieBt Strom durch eine Spule, die elektromagnetisch ein Zdhlwerk auslost. Der ge-
geniiber rein mechanischen Geriten eingesparte Platz erlaubt die Unterstiitzung von
bis zu flinfzehn verschiedenen Wahlvorschligen. Zusitzlich gibt es eine Taste fiir die
Stimmenthaltung.

Abbildung 11: Mechanische Wahlgerite ,,System Darmstadt®

1973 mit der Aussage zitiert, der Zeitgewinn bei der Verwendung von Wahlgeriten sei ,,rela-
tiv unbedeutend und die Gerite seien extrem storanfillig. So seien in Nordrhein-Westfalen
von 86 eingesetzten Wahlgeriten bei der Wahl 11 ausgefallen. Das BMI sah aufgrund die-
ser ,,zuriickhaltende[n] Beurteilung” keine Veranlassung, die Anschaffung dieser Gerite zu
fordern.

Gleichwohl wurde durch das BMI zwei Jahre spiter eine neue und erweiterte Bundes-
wahlgeriteverordnung erlassen.!> Sie ersetzte die Verordnung von 1961, der auch sprachlich
anzumerken ist, dass sie kurzfristig zur Bundestagswahl geschrieben wurde, um bereits exis-
tierenden Wahlgeriten einen Einsatz zu ermoglichen. Die neue Verordnung enthielt erstmals
auch Richtlinien fiir die Bauart von Wahlgeriten. Die Storanfilligkeit der Wahlgerite blieb
dennoch bestehen, wie die Bundesregierung in (Bun77) — drei von 236 eingesetzte Gerite
fielen aus — zugeben musste. Jedoch seien in keinem Fall Stimmen verloren gegangen. Anders
war dies bei der Bundestagswahl 1980, wie aus (Wah81, Anlage 10) ersichtlich ist.

Im Wahlkreis 247 (Sankt Wendel, Saarland) wichen die Zahlen der abgegebenen Erststim-
men um 51 und der Zweitstimmen um 29 von den Zahlen der eingetragenen Wihlerinnen
und Wihler ab, ohne dass die verantwortlichen lokalen Wahlorgane in den Wahlniederschrif-
ten dazu Stellung nahmen. Der siegreiche Bewerber der CDU erhielt in diesem Wahlkreis
nach dem amtlichen Endergebnis nur 331 Stimmen mehr als sein SPD-Kontrahent (72.384
zu 72.053), die CDU gewann bei den Zweitstimmen mit nur 279 Stimmen Vorsprung vor der
SPD (70.293 zu 70.014). Wenn die FDP nur 131 Zweitstimmen mehr in diesem Wahlkreis
bekommen hitte, wire ihr ein zusétzliches Bundestagsmandat zugekommen — auf Kosten
der CDU. Wihrend in allen anderen bekannten Fillen von Wahlfehlern bei der Verwendung

15Bundeswahlgeriteverordnung vom 3. September 1975 (BGBLI S.2459).
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»Schematus“ Ein rein mechanisches Wahlgerdt mit zehn ,,Zugfichern” an der Frontsei-
te, neun fiir Wahlvorschldge und eines fiir die Stimmenthaltung. Die Betitigung der
Zugficher 10st mechanische Zahlwerke aus, jeweils eines fiir jedes Zugfach und eines
fiir die Summe der abgegebenen Stimmen.

»Schematus E* Trotz des gleichen Namens handelt es sich um ein vollig neuentwickeltes
Wabhlgerit, das elektronisch (,,E*) arbeitet. Auch hier gibt es jedoch ausschlielich me-
chanische Zihlwerke. Unterstiitzt werden neben der Stimmenthaltung bis zu fiinfzehn
Wahlvorschlége.

»Schematus EU“ Das ,EU“ steht fiir ,Elektronik Umbau“. Es handelt sich also um
Umbauten rein mechanischer Wahlgerite, bei denen die Gehiusedffnungen fiir die
Zugfacher in der Front verschlossen wurden und statt dessen Tasten auf dem Gerit in-
stalliert wurden, mit denen die mechanischen Zéhlwerke elektromagnetisch ausgeldst
werden konnen. Die Zdhlwerke selbst wurden dabei nicht verdndert, weshalb also auch
hier nur neun Wahlvorschldge neben der Stimmenthaltung unterstiitzt werden.

Abbildung 12: Mechanische Wahlgerite ,,Schematus®

von Wabhlgeriten oder Wahlcomputern die Diskrepanzen im niedrigen einstelligen Bereich
lagen, war die Fehlerzahl hier in mindestens drei Wahllokalen signifikant hoher: Die An-
zahl der Fehler bei den Zweitstimmen erreichte mehr als 20% der fiir eine Mandatsrelevanz
zugunsten der FDP notwendigen Stimmen und immer noch mehr als 10% in Bezug auf
die SPD. Dennoch haben weder die zustdndigen Landes- und Bundeswahlorgane noch der
Wabhlpriifungsausschuss des Bundestages darin ein Problem gesehen. Stattdessen wies letz-
terer den Einspruch ,.als offensichtlich unbegriindet* zuriick. Dieses Beispiel zeigt, dass die
Personen, die hier die betreffende Entscheidung gefillt haben, die grundsitzliche Proble-
matik der Manipulierbarkeit von Wahlgeriten vollstindig ignoriert haben. Thre AuBerungen
lassen zudem vermuten, dass hier schlicht nicht sein konnte, was nicht sein durfte. Dies zeigt
sich auch daran, dass keine zwei Jahre spiter die Bundesregierung in (Bun83) entgegen den
Tatsachen behaupten konnte, fiir die Diskrepanz bei den Wahlstimmen sei das technische Ver-
sagen ,eines Stimmenzihlgerites verantwortlich und gleichzeitig zugeben musste, dass es
im gleichen Wahlkreis bei der Bundestagswahl 1983 wieder kein konsistentes Wahlergebnis
gab.

In Reaktion auf die Verwendung von Wahlgeriten bei der Bundestagswahl 1990 wur-
de der erste Einspruch gegen die Wahl eingelegt, dessen Begriindung explizit auf der
Nichtiiberpriifbarkeit von mit Wahlgeriten erzeugten Wahlergebnissen beruht. Wie zu erwar-
ten war, wurde dieser Einspruch vom Wahlpriifungsausschuss des Bundestages, wie (Wah91,
Anlage 16) zeigt, ,,als offensichtlich unbegriindet” zuriickgewiesen. Auch ein Antrag auf Er-
lass einer einstweiligen Verfiigung gegen die Verwendung von Wahlgeriten anstelle von
Stimmzetteln bei der Kommunalwahl in Hessen 1993, der auch auf dem Argument der
fehlenden Kontrollierbarkeit und wahlrechtlichen Nachvollziehbarkeit der Wahl bei der Ver-
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wendung von Wahlgeriten basierte, wurde abgewiesen, wenn auch (Sta93) dafiir nur formale
Griinde anfiihrt.'®

4.1 Ubergang zu Wahlcomputern

Wie schon bei der ersten Verordnung zu Wahlgeriten von 1961 stand auch 1999 ein bereits
produziertes Geridt Modell fiir die Ausformulierung neuer rechtlicher Regelungen insbeson-
dere zu den technischen Anforderungen fiir eine Bauartzulassung. Diesmal war es jedoch ein
Wahlcomputer — ein Nedap ESD1 (siehe Abbildung 13)!'7 —, juristisch als ,,rechnergesteuer-
tes Wahlgerat“ klassifiziert, der gleichzeitig technische Grundlage fiir die Novellierung der
BWahlGV und erster zugelassener Wahlcomputer nach deren neuen Fassung war. Dass der
fiir die technische Priifung zur Bauartzulassung Verantwortliche diese Koinzidenz in (Sie06)
im Nachhinein als das Ergebnis mangelnder Kreativitit der Beteiligten und im Ubrigen fiir
unproblematisch erkldren wird, ist dann selbst bezeichnend fiir den unkritischen Umgang mit
dem Thema Sicherheit. Zumindest kam die Bauartzulassung dann piinktlich zur Europawahl
in Koln am 13. Juni 1999, um einen Wahlcomputereinsatz zu ermoglichen. Auch bei den
Kommunalwahlen am 12. September 1999 wurden Wahlcomputer eingesetzt, wie (CW:99)
berichtete. Sicherheitsfragen wurden auch hier nicht angesprochen, allerdings wurden andere
Sicherheitsvorkommnisse aufgezéhlt, iiber die sonst eher selten berichtet wird:

,Auch in anderen Gemeinden ist es ein offenes Geheimnis, dafl Wahlhelfer
betrunken amtierten, Wahllokale verspitet 6ffneten oder zu friih schlossen, daf3
Wahlzettel am néchsten Tag unter Schultischen auftauchten und Auszdhlungen
wiederholt werden mufiten.

Auswirkungen auf die in breiter Offentlichkeit vertretene Annahme, Mitglieder von Wahl-
vorstianden seien als Sicherheitsrisiken grundsitzlich auszuschliefen, hatte dieses Eingesténd-
nis allerdings genauso wenig wie der im Mirz 2002 aufgedeckte Wahlfilschungsskandal von
Dachau, auf den schon in Abschnitt 3.3 auf Seite 44 hingewiesen wurde. In diesem Fall
wurden zumindest zwei Stadtrite der CSU, bei denen es sich aufgrund ihrer Zutritts- und
Zugangsmoglichkeiten unzweifelhaft um Innentéter handelte, auch strafrechtlich belangt. Ei-
ner der beiden hatte vor der Presse erklart, bereits seit 1984 Wahlfédlschungen begangen zu
haben.

Die Anzahl der Stadte und Gemeinden, die Wahlcomputer verwendeten, stieg nach (Inn02)
zur Bundestagswahl 2002 auf 29. Die Aussage, es sei bei den bisherigen Wahlen zu ,kei-
nen nennenswerten Problemen bei der Stimmabgabe™ gekommen, ist bezeichnend fiir die
von den Verantwortlichen an den Tag gelegte Ignoranz gegeniiber Sicherheitsfragen, blieb
aber presseoffentlich unkommentiert. Das Mantra lautete und lautet vielmehr, dass Wahl-
computer, wie (Bun02) ausfiihrte, ,,auf Grund ihrer sicheren und einfachen Handhabung das
Verfahren fiir Wéhler und Wahlvorstand“ erleichtern. Gleichzeitig wurden und werden hier
die beiden unterschiedlichen Sicherheitsbegriffe safety und security vermischt. Wenn allge-
mein iiber ,,Sicherheit gesprochen oder geschrieben wurde, dann sollte damit, wie dies etwa

16Zur Begriindung der Abweisung diente das in Abschnitt 2.3.1 auf Seite 15 beschriebene Rechtskonstrukt,
ausfiihrlicher dazu: (Poh07, S. 12).
"Die Beschreibung der Wahlcomputer folgt hier (Bun06) und (GHB106).
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»Nedap ESDx* Bei den in der BRD zugelassenen Wahlcomputern handelt es sich entwe-
der um Modelle ESD1 oder ESD2 mit weiteren Unterteilungen nach Hardware- und
Software-Version. Sie bestehen aus dem eigentlichen Wahlcomputer und einer per Ka-
bel verbundenen Bedieneinheit fiir den Wahlvorstand. Der eigentliche Wahlcomputer
besteht aus einem groflen Tastenfeld mit 1116 Tasten, auf dem Wahlzettel befestigt
werden konnen, und einem kleinen Display zur Information von Wihlerinnen und
Wihlern. Auf der Riickseite befindet sich ein Drucker, ein Steckplatz fiir das Stim-
menspeichermodul und das Computermodul. Dessen Hardware besteht aus einem Mo-
torola 68000 als Prozessor, 16 Kilobyte Arbeitsspeicher, 256 Kilobyte Programmspei-
cher, 8 Kilobyte Speicher fiir Protokolldaten und zwei seriellen und einem parallelen
Anschluss. Vor der Wahl werden auf dem Stimmenspeichermodul die Konfigurations-
daten gespeichert. Dazu muss das Modul mit Hilfe eines Standard-PCs, der Software
IWS und einer externen Programmiereinheit beschrieben werden. Wihrend der Wahl
werden auf dem Modul, dann eingesteckt in den Wahlcomputer, die Daten der abge-
gebenen Stimmen gespeichert und danach wieder am PC ausgelesen und verarbeitet.
Der Wahlcomputer besitzt ein Gesamtgewicht von etwa 28 Kilogramm.

Abbildung 13: Wahlcomputer des Herstellers Nedap

auch (Sch03) zeigt, zumindest immer der Eindruck erweckt werden, es gehe um security.
Gleichwohl zeigt der Nachtrag ,Die Automaten haben eine vierfache Sicherung”, dass die
vermeintliche security hier mit einem Argument aus dem Bereich safety begriindet wird —
die ,,vierfache Sicherung* meint hier nichts anderes als die in Abschnitt 2.3.5 auf Seite 20 zi-
tierte Anforderung der redundanten Stimmenspeicherung. Auch der deutsche Distributor der
Nedap-Wahlcomputer und Hersteller der zugehorigen Wahl- und Geriteanwendungssoftware,
Herbert Schulze Geiping von HSG Wahlsysteme, trug seinen Anteil zu dieser Vermischung
bei und lief sich in (Win04) damit zitieren, dass Wiéhlen per Knopfdruck sicher sei, weil ,,je-
de Gemeinde halte mindestens ein Ersatzgerit parat, es gebe eine Hotline, und im Ernstfall
sorge seine Firma in Windeseile fiir weitere Ersatzgerite, obwohl keine dieser MaBnahmen
auch nur entfernt etwas mit security zu tun haben. Auch das Wahlgeheimnis musste fiir eine
solche Verwirrung herhalten. Es sei ,,ohnehin gewahrt*, weil die Wahlcomputer versiegelt in
die Wahllokale gebracht und dort von den Wahlvorstinden mit einem Schliissel freigeschaltet
wiirden. Dass diese MaBBnahmen nur ganz entfernt den Schutzbereich des Wahlgeheimnisses
tangieren und nicht etwa deren fundamentale SchutzmaBnahmen darstellen, wurde offen-
sichtlich entweder nicht verstanden oder bewusst falsch dargestellt. Selbst wenn Aspekte
der security tatsdchlich kritisch angesprochen wurden wie in (Moh04), erscheint der falsche
Verweis auf einen ,,dreimonatigen Hértetest®, den die PTB angeblich durchfiihren wiirde,
zumindest als gleichzeitige rhetorische Verharmlosung.

Obwohl bereits nach den schwerwiegenden Problemen mit Wahlgeriten und Wahlcompu-
tern bei der US-Prisidentenwahl 2000 erste Ansitze einer offentlichen Diskussion iiber die
Sicherheit dieser technischen Wahlhilfsmittel aufkamen, fand das Thema erst im Vorgriff
auf die US-Wahl 2004 einen breiteren Niederschlag in der Presse. Zwar hatte die c’t schon
2000 in (Sti00) einen kurzen Uberblick iiber die Sicherheitsprobleme und sogar ihre Vorge-
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schichte gegeben, aber erst 2004 in (Sie04) wird dieses Thema auch in technischen Details
behandelt. Angesprochen wurden dabei etwa unterschiedliche Manipulationsmoglichkeiten,
Probleme bei der Durchsetzung von Sicherheitsregelwerken und die grundsitzliche Nicht-
beweisbarkeit der Manipulationsfreiheit von Software. Die Wahldurchfiihrung in den USA
war dann erwartungsgemifl auch wieder von extremen Ungereimtheiten iiberschattet, was
selbst die heimische Politik nicht mehr unkommentiert lassen konnte. Nur leider waren auch
diesmal nicht alle Behauptungen zutreffend. Das Innenministerium Rheinland-Pfalz erklirte
etwa in (Min04):

,Softwarefehler hitten die in Rheinland-Pfalz genutzten Wahlgerite demge-
geniiber nicht aufgewiesen. Thre Software sei vor der Verwendung in Rheinland-
Pfalz von der [PTB] in Berlin eingehend gepriift worden. Nach Expertenmei-
nung wiirden die Priifverfahren der [PTB] fiir Wahlgerite als die strengsten
Priifverfahren der Welt im Bezug auf Wahlmaschinen gelten.”

Zusammengefasst: Weil die PTB keine Softwarefehler gefunden habe, existierten auch keine.
Eine offenkundig falsche Schlussfolgerung! Und dass die PTB nicht wirklich qualifiziert fiir
die Priifung der Wahlcomputer ist, zeigt sich auch an den in (Poh07, S.27) aufgefiihrten
Beispielen. Stark verkiirzt — und in dieser verkiirzten Form daher falsch — war auch die
Begriindung, warum die Wahlcomputer in Rheinland-Pfalz vor ,,Hackerangriffen™ geschiitzt
sein sollten:

,.Sie arbeiten autonom. Dies gewihrleistet einen geniigenden Schutz der Stimmen
von ihrer Abgabe am Wahlgerit bis zu ihrer Erfassung in der Wahlniederschrift
seitens des Wahlvorstandes vor Manipulationen.”

Nur weil ein konkreter Angriffsvektor konstruktionsbedingt ausgeschlossen werden konn-
te, wurden nicht nur alle Angriffe eines bestimmten Personenkreises sondern alle Angriffe
tiberhaupt pauschal ausgeschlossen. Dieser Fehlschluss ist schon derart eklatant, dass er nur
schwer mit der Unwissenheit der Autorinnen oder Autoren dieser Pressemitteilung erklirt
werden kann. Das Innenministerium war jedoch noch einen Schritt weiter gegangen und nutz-
te eine verfilscht wiedergegebene Problembeschreibung, um dafiir eine passende Losung zu
prisentieren. Das Fehlen eines VVPAT bei bestimmten Wahlcomputern in den USA wur-
de so schlicht und falsch in den Mangel einer Druckmoglichkeit von Wahlergebnissen im
Allgemeinen iibersetzt und dann geschlussfolgert:

,Die in Rheinland-Pfalz eingesetzten Wahlgerite sind mit Papierdruckern aus-
gestattet. [hre Ausdrucke weisen die Zahlen der an den Wahlgeriten abgegebe-
nen Stimmen aus. Diese Papierausdrucke sind den Wahlniederschriften hinzu-
zufiigen. An den Wahlgeriten werden die Zahlen der dort abgegebenen Stimmen
auch angezeigt.”

Hier muss gefolgert werden, dass entweder eine sinnvolle Sicherheitsbetrachtung gar nicht

stattfand oder sie zugunsten einer Verharmlosung der Gefahren beim Einsatz von Wahlcom-
putern einfach ignoriert wurde.
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4.2 Die Bundestagswahl 2005

Dennoch konnte auch das Insistieren der politisch Verantwortlichen auf der Sicherheit der
Wahlcomputer die 6ffentliche Diskussion vor der Bundestagswahl nicht mehr zum Schweigen
bringen. Auch wenn selbst hier safety und security teilweise vermischt wurden, warf etwa
(K1e05) durchaus die richtigen Fragen auf. So wurde kritisiert, dass ausschlieBlich Baumus-
terpriifungen durchgefiihrt werden, bei allen an die Kommunen ausgelieferten Exemplare
jedoch auf die Baugleichheitserkldarung des Herstellers vertraut werde. Auch fehlende Nach-
priifungen wurden bemingelt, wihrend sie fiir viele andere technische Geridte regelmiBig
durchzufiihren seien. Von den Gefahren fiir die Sicherheit von Wahlen wurden explizit die
fehlende Uberpriifbarkeit auf Manipulationsfreiheit bei Wahlcomputern, die Einfachheit von
Hardwaremanipulationen sowie der fehlende Schutz wihrend der Lagerung in den Kommu-
nen angefiihrt.

Dass einem Hersteller nicht uneingeschrinkt Vertrauen entgegengebracht werden sollte,
wenn es um die Bewertung von Sicherheitseigenschaften geht, zeigte auch die Zitierung
von Schulze Geiping in (Sie05), der behauptete, VVPAT sei ,,Blodsinn“, denn damit baue
man sich doch nur eine zusétzliche Fehlerquelle und eine zusitzliche Priifstrecke ein. Diese
,zusétzliche Priifstrecke, die die Nachvollziehbarkeit von Wahlen bei der Verwendung von
Wahlgeriten und Wahlcomputern iiberhaupt erst ermdglichen wiirde, soll also nach Meinung
des Herstellers unbedingt verhindert werden. Dennoch erhielt dieser indirekt Unterstiitzung
durch das BMI, das sich laut (Zie0O5) ,,zum Schutz des Firmen-Know-hows des Herstellers*
erst einmal grundsitzlich weigerte, die Priifberichte der PTB zu den eingesetzten Wahlcom-
putern zu verdffentlichen. Der Anfragende, Ulrich Wiesner, nahm die Gelegenheit wahr und
kiindigte fiir den Fall von Wahlcomputereinsitzen bei der kurz bevorstehenden Bundestags-
wahl eine Wahlanfechtung an mit der Begriindung, der Einsatz von Wahlcomputern verstofe
gegen das Offentlichkeitsprinzip und das Transparenzgebot.

Der dann am 6. November 2005 eingelegte Einspruch (Wie05) gegen die Bundestagswahl
enthielt als Begriindung eine Konkretisierung der benannten Vorwiirfe. Kernpunkte der Be-
griindung, die im Fokus dieser Arbeit liegen, waren die fehlende Mdoglichkeit zur eindeutigen
Identifizierbarkeit der eingesetzten Wahlcomputersoftware, ein nicht dem Stand der Technik
entsprechender Manipulationsschutz der Software sowie die fehlende Uberpriifbarkeit des
Wahlergebnisses bei der Verwendung von Wahlcomputern. Die Identifizierung der Software
wiirde dabei nach Ansicht des Einsprechenden ihre Authentifizierung mit umfassen, mithin
die Identitit der Software gegeniiber etwa den Wahlvorstinden nicht nur behauptet son-
dern bewiesen werden miisse. Diesen Schluss, den Politik und PTB rechtsirrig nicht teilen,
wie schon in 3.4 auf Seite 46 gezeigt, zog Wiesner dabei vor allem aus dem Wortlaut der
Richtlinien fiir die Bauart von Wahlgeridten, die in B.1 eine ,.eindeutige Identifikation der
installierten Software™ fordert.

Wihrend die ,Initiative Nachrichtenaufkldrung* noch fiir 2005 Wahlcomputer als eines
der am meisten vernachldssigten Themen in Presse und Offentlichkeit auffiihrte, bildete die
Wahlanfechtung Wiesners gleichzeitig den Ausgangspunkt einer sich entwickelnden gesell-
schaftlichen Debatte. Wo (Ste06) die kritische Rezeption des Themas noch ausschlieBlich
in der Netzoffentlichkeit angesiedelt sah, wurden die dort angesprochenen Sicherheitsfragen
mit dem Wahleinspruch zu allgemein mediendffentlichen Fragen.
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Anfang Mai 2006 gab das BMI dann gegeniiber dem Wahlpriifungsausschuss des Bundes-
tages eine Stellungnahme (Bun06) zu den Wahleinspriichen wegen der Verwendung von
Wahlcomputern ab. Neben einer Erlduterung von Aufbau und Funktionsweise von Wahl-
computern sowie der Bauartpriifung durch die PTB wurden die Begriindungen der Wahl-
einspriiche inhaltlich zuriickgewiesen. Ein kurzer Uberblick iiber die Zuriickweisungsgriinde
zeigt die Fehler und Falschannahmen auf, denen das BMI sowie die PTB, die inhaltlich
zuarbeitete, dabei unterlagen. Auf die unzulédssige Trennung zwischen Identifizierung und
Authentifizierung der Software in technischer Hinsicht wurde unter Verweis auf die ein-
schlagige rechtliche Regelung bereits eingegangen.

,Um das bestehende Softwareprogramm modifizieren zu kdnnen, miisste der
Quellcode verfiigbar sein.

Diese Aussage ist falsch, wie der Blick in die Geschichte zeigt. Der Compiler — und damit
implizit die Trennung von Quellcode und Bindrcode — wurde erst in den 1950er Jahren
entwickelt, wie (Aue06) zum 100. Geburtstag von Grace Murray Hopper, der Erfinderin, in
Erinnerung rief.

»Welche [...] Listen am Wahltag die Nummern 7 und 8 haben werden, ist bis
einige Wochen vor der Wahl in der Regel nicht bekannt. [...] Manipulationen
miissten also in der Regel ,blind* erfolgen und wiirden sich dann auf alle Wahlen
in gleicher Art und Weise auswirken.”

Diese Aussage kann im Einzelfall die Realitit korrekt widerspiegeln, in ihrer Allgemeinheit
ist sie jedoch falsch, wie §30 Absatz 3 BWahlG festlegt. Danach richtet sich die Reihenfolge
der Listen grundsitzlich nach der Zahl der Zweitstimmen, die die betreffenden Parteien bei
der letzten Bundestagswahl erreicht haben. In den Landeswahlgesetzen existieren dhnlich
lautende Regelungen. Damit ist bereits nach Verkiindung des amtlichen Endergebnisses die
Reihenfolge der Listen fiir die jeweils ndchste Wahl bekannt.

~Zum anderen dient die Offentliche Wahlhandlung der Kontrollierbarkeit der
Wahlhandlung. Die Offentlichkeit soll iiberwachen konnen, dass nur Wihler,
die vom Wahlvorstand daraufthin kontrolliert worden sind, ob sie tatsdchlich im
Wihlerverzeichnis eingetragen waren, einen (einzigen) Stimmzettel einwerfen.

Auch hier irrte das BMI. Die Offentlichkeit der Wahlhandlung, die auch die Auszihlung mit
einschlieft, dient mitnichten nur der Kontrolle der Wahlerinnen und Wihler. Stattdessen dient
sie zumindest auch, wie in (Poh07, S.25f.) nachgewiesen, der Kontrolle der Wahlvorstéinde
und damit dem Schutz gegen Manipulationen durch diese.

Diese Falschaussagen werfen ein schlechtes Licht sowohl auf das BMI als auch auf die
PTB - entweder auf deren Sachkenntnis oder auf deren Vertrauswiirdigkeit. Obwohl die
Fehler offenkundig waren und sind, wurden sie vom Distributor HSG Wahlsysteme und
von der ,,Anwendergemeinschaft Elektronischer Wahlgerite” in (HSGO06a) teilweise wortlich
wiederholt. Auerdem wurde die Behauptung aufgestellt, die Wahlcomputer wiirden nach
ihrer Versiegelung in den Wahldmtern nur noch ,,besonders geschiitzt aufbewahrt. Ob diese
Aussage zutreffend war, wurde spiter widerlegt, wie noch zu zeigen sein wird.
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Auch andere politisch Verantwortliche hielten sich nicht immer an die Wahrheit. In der
Beantwortung (Inn06) einer Kleinen Anfrage im Hessischen Landtag behauptete das Innen-
ministerium wahrheitswidrig, dass ,.bei einem jahrzehntelangen Einsatz von Wahlgeriten in
der Bundesrepublik Deutschland UnregelmiBigkeiten bei der Wahlhandlung oder der Ergeb-
nisermittlung noch nicht aufgetreten” sind. Die Ereignisse in Sankt Wendel 1980 sprechen
eine andere Sprache.

Nachdem sich die PTB fast ein Jahr lang geweigert hatte, Priifberichte fiir Wahlcomputer
zu veroffentlichen, dnderte sie im August 2006 mit Zustimmung des Herstellers ihre Mei-
nung und verdffentlichte den Priifbericht fiir einen Wahlcomputer ,,ESD1* (Phy04) vom 12.
Mai 2004. Die daraus ablesbare fehlende Sachkunde wurde schon in (Poh07, S.27) kritisch
gewiirdigt. Fragwiirdig ist an diesem Bericht insbesondere, dass die Priifung der Wahlcom-
putersoftware in weniger als einem Tag durchgefiihrt wurde. Dieser Fakt wurde bisher jedoch
offentlich nicht problematisiert.

4.3 ,,Nedap-Hack"

Anfang Oktober 2006 demonstrierte die Initiative ,,Wij vertrouwen stemcomputers niet*
im hollidndischen Fernsehen die Manipulierbarkeit eines Nedap-Wahlcomputers ,,ESD3B*.
Dabei tauschte sie in weniger als fiinf Minuten die Hardwaremodule mit der Wahlcomputer-
software aus und ersetzte diese erst durch Bausteine mit einer manipulierten Version der Ori-
ginalsoftware und dann durch ein Schachprogramm. Der dazugehérige Bericht (GHB'06)
erldutert ausfiihrlich den technischen Aufbau und die zu verschiedenen Angriffen durch-
gefiihrten Schritte. Unter anderem stellte sich heraus, dass die Wahlauswertungssoftware mit
Hilfe des Passwortes ,,GEHEIM® in einen Administrationsmodus versetzt werden konnte,
in dem ein Speichermodul erzeugt werden kann, das im Wahlcomputer den Servicemodus
freischaltet, dass mit Hilfe von Van-Eck-Phreaking das Wahlgeheimnis gebrochen werden
konnte und dass die Versiegelung der Gerite in der vorgenommenen Form untauglich fiir
einen Schutz vor Manipulationen war.

Diese Demonstrationen zogen gleichzeitig groe mediale Aufmerksamkeit und scharfe
Reaktionen von Hersteller und Distributor, die nicht immer der Wahrheit treu blieben, nach
sich. So behauptete Schulze Geiping in (HSGO06b), die Wahlcomputer wiirden ,immer in
einer ,geschiitzten Umgebung* gelagert, vorbereitet und betrieben, obwohl zu diesem Zeit-
punkt lingst Gegenteiliges bekannt war. Groenendaal versuchte sich in (Gro06) gar an einem
Pamphlet, das allerdings inhaltlich nichts zur Diskussion beitrug. Zu der entdeckten Hin-
tertiir duBerten sich beide nicht. Und selbst die PTB konnte nicht schweigen und versprach
in (Phy06), den Bericht zu beriicksichtigen. Ausfiihrlich und kritisch wurde in (Sie06) der
verantwortliche Fachbereichsleiter fiir die Priifung von Wahlgeridten und Wahlcomputern be-
fragt.

So begriindete Richter die Aussage, Wahlcomputer seien ,hinreichend manipulationssi-
cher” mit dem Verweis darauf, dass es keine Erkenntnisse iiber Manipulationsversuche an
Wahlcomputern in der BRD gibe, obwohl Aussage und Begriindung nichts miteinander zu
tun haben. Zur ,.geschiitzten Aufbewahrung zwischen den Wahlen musste Richter immer-
hin zugeben, dass es dafiir an keiner Stelle rechtliche oder andere Regelungen gebe. Wie er
dann aber schlussfolgerte, dies wire eine Selbstverstiandlichkeit, blieb mehr als unklar. Das
Fehlen von Sicherheitsregeln hilft nicht gerade bei deren Durchsetzung. Auch die Aussage,
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fiir eine Manipulation sei der Zugriff auf den Quellcode nétig, wollte Richter plotzlich nicht
mehr einschrinkungslos vertreten. Dass die Aussage von vornherein unrichtig war, schien er
entweder nicht zu wissen oder zu ignorieren. Auch seine Auslegung der Anforderung, dass
Verinderungen ,der installierten Software durch unbefugte Dritte nicht unbemerkt bleiben*
diirften, als Anforderung an ,,das Gesamtsystem der Maflnahmen™ war und ist falsch und
widerspricht dem Wortlaut der entsprechenden Regelung im BWahlGV. Und obwohl er zu-
mindest zugeben musste, dass das System ,.keinen absoluten Schutz gegen Insider-Angriffe*
biete, zeugt seine Beschreibung, wer als Insider zu gelten habe, von der grundsétzlichen Un-
kenntnis der Definition von ,Insider. So solle nach seiner Meinung nur als Insider gelten,
wer ,,die inneren Datenstrukturen der Software kenne. Mitglieder der Wahlvorstinde und
Mitarbeiterinnen und Mitarbeiter der Kommunen, die ebenso legal Zugang zu den Wahl-
computern erlangen konnen, hat er wohl schlicht vergessen. Zum Abschluss gab er dann
zwar Nachbesserungsbedarf in vielen Bereichen zu, allerdings sind seitdem keine grofen
Reformbemiihungen erkennbar geworden.

Eine praktische Auswirkung hatte die Demonstration der Manipulierbarkeit von Wahlcom-
putern allerdings dann doch noch ganz kurzfristig: Zum ersten Mal im Vorfeld einer Wahl
wurden Mitte Oktober 2006 in Cottbus die tatsdchlich eingesetzten Wahlcomputer liberpriift
und sich nicht nur auf die Baugleichheitserkldrung verlassen. Wie (Kle06) berichtete, seien
alle ,eingesetzten Speicherbausteine bitgenau ausgelesen und mit dem Original der Soft-
ware” verglichen worden. Anschlieend seien die Wahlcomputer amtlich versiegelt worden.
Leider wurden die dabei entstandenen Kosten nicht genannt. Auch hat die Sonderpriifung,
wie (Cha06) nachgewiesen hat, nicht dazu gefiihrt, dass die Sicherheit der Wahl tatsédchlich
garantiert werden konnte. So wurden etwa einfach zu manipulierende Versiegelungsmecha-
nismen benutzt, die Wahlcomputer zeitweilig unbeaufsichtigt gelassen oder die Identitit der
Software nicht gepriift. Die Situation hat sich in Bezug auf die Sicherheitsregeln und de-
ren Einhaltung auch bis heute offensichtlich zumindest nicht iiberall gedndert, wie noch zu
zeigen sein wird.

Wie auch Cottbus in (Hie06) versuchte die Stadt Langen in einer Pressemitteilung (Sor(06),
Befiirchtungen um die Manipulierbarkeit von Wahlcomputern entgegenzutreten. Dabei ver-
stieg sie sich allerdings in die folgende Behauptung:

,Denn es gebe keine Moglichkeit, von auflen auf die Wahlmaschinen zuzugrei-
fen. ,Und das meint der Begriff ;hacken‘ ja.‘ Fiir einen solchen Eingriff miissten
die Gerite mit einem Netz verbunden sein, was sie aber nicht sind.*

Dies zeigt deutlich, dass die Verantwortlichen auch zu diesem Zeitpunkt die tatsidchliche
Problemlage noch nicht erkannt hatten.

Hamburg ging einen etwas anderen Weg, der zumindest grundsitzlich sinnvoller ist, als
tiberkommenen Systemen nur deshalb zu vertrauen, weil vorgesetzte Stellen deren Ver-
trauswiirdigkeit mantraartig wiederholen. Die in Hamburg Ende Oktober 2006 vom Senat
getroffene und in (Beh06) verdffentlichte Entscheidung, zu den Wahlen 2008 das bereits
in Abschnitt 3.5 auf Seite 48 angesprochene Digitale Wahlstift-System einzufiihren, wur-
de mit der Nachweisbarkeit der Sicherheit des Systems anhand eines CC-Schutzprofiles
begriindet. Dieses sei auch schon vom BSI gepriift und zertifiziert worden. Diese Art ei-
nes streng formalisierten Priifverfahrens wire grundsitzlich anderen Verfahren vorzuziehen,
wenn die Verantwortlichen dabei nicht, wie bereits gezeigt, schwerwiegende Fehler bei der
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Beschreibung der Sicherheitsumgebung sowie bei der Ubersetzung der rechtlichen in tech-
nische Anforderungen begangen hitten. Insofern muss der Verweis auf dieses Schutzprofil
und dessen Zertifizierung sowie auf die spiter erfolgte Zertifizierung des einzusetzenden
Wahlstift-Systems anhand der Anforderungen aus dem Schutzprofil sich hier zulédssig mit der
arztlichen Verschreibung eines Placebos vergleichen lassen: Es kann ein Mehr an Sicherheit
schaffen, insoweit es potentielle Angreiferinnen und Angreifer subjektiv von Angriffen ab-
halten konnte, aber deren Angriffsdurchfiihrung wird effektiv nicht unterbunden, vielleicht
nicht einmal erschwert.

Ende November 2006 entschied dann der Wahlpriifungsausschuss des Bundestages iiber die
eingelegten Wahleinspriiche gegen die Bundestagswahl 2005 und legte dem Bundestag eine
entsprechende Beschlussempfehlung (Wah06) zu der angesprochenen Wahlanfechtung von
Wiesner vor. Es lisst sich feststellen, dass der Ausschuss ausschlielich den Argumentationen
des BMI und der PTB folgte, auch dort, wo sie offenkundig falsch waren. Dazu zdhlten etwa
die Behauptungen, es bediirfe eines Zugriffs auf den Quellcode als Voraussetzung fiir eine
Manipulation der Software, mit der fehlenden Netzanbindung seien die Wahlcomputer ,,von
externen Beeinflussungen wihrend der Wahl weitgehend geschiitzt!8, die Software wiirde
,-vor der Verwendung zweimal kontrolliert“ und eine Softwaremanipulation sei mangels Wis-
sen iiber die Reihenfolge der Kandidaturen unmoglich. Alle Einwiirfe und Argumente des
Einsprechenden, die die Aussagen von BMI und PTB widerlegen, wurden schlicht igno-
riert. Auf die gleichlautende Entscheidung des Bundestages am 14.12.2006 in dieser Sache
folgte im Februar 2007 die Einreichung einer Wahlpriifungsbeschwerde (WieO7a) vor dem
Bundesverfassungsgericht durch Wiesner.

In Bezug auf die security hob Wiesner dabei folgende Punkte hervor: Die Uberpriifung des
mit Nedap-Wahlcomputern ermittelten Wahlergebnisses sei nicht mdglich, weil die gespei-
cherten Stimmen bereits das Ergebnis einer Informationsverarbeitung sind und es demnach
keine geriteunabhingige Dokumentation der Wahlentscheidungen gibt. Die Ubereinstim-
mung der gespeicherten Stimmen mit der urspriinglichen Wahlentscheidung hinge damit
ausschlielich von der Fehler- und Manipulationsfreiheit der eingesetzten Software ab. Die
Software konne, so fiihrte Wiesner weiter aus, jedoch nicht sicher identifiziert werden, weil
die genutzten Priifsummen dies nicht erlauben. Eine manipulierte Software konne unschwer
die gleiche Priifsumme ausgeben wie die echte. Auch wiirden die Nedap-Wahlcomputer kei-
ne Schutzmechanismen gegen die Ausfiihrung herstellerfremden Codes bieten. Insgesamt
handelte es sich bei der Begriindung der Wahlpriifungsbeschwerde um eine Erweiterung und
Prézisierung der bereits im Einspruchsverfahren vor dem Bundestag vorgetragenen Argu-
mente.

Von den drei dazu dem Bundesverfassungsgericht eingereichten Stellungnahmen — von der
PTB, vom Chaos Computer Club (CCC) und vom BMI — ist nur die vom CCC in (KRGO07)
veroffentlichte. Auf die beiden anderen Stellungnahmen kann daher nur in dem Umfang ein-
gegangen werden, wie sie in Wiesners Entgegnung (WieO7b) an das Bundesverfassungsge-
richt zitiert wurden. Kurz vor der Verdffentlichung der Stellungnahme des CCC beantwortete
die Bundesregierung eine Kleine Anfrage der Linksfraktion in (Bun0O7b). Auch darin finden
sich wieder falsche Tatsachenbehauptungen. So erklérte die Bundesregierung, es bestehe die

8Eine noch weitergehende Behauptung stellte kurz darauf Schulze Geiping in (Sch06) auf. Danach seien die
Wahlcomputer sicher, weil sie in kein Netz eingebunden sind.
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Moglichkeit, ,.jederzeit einen Vergleich der eingesetzten Gerite einschlieBlich Software mit
dem gepriiften Baumuster vornehmen zu kdnnen®, was vor dem Hintergrund der fehlenden
technischen Mdoglichkeiten der Wahlvorstinde und ihres nicht vorhandenen Wissens absurd
erscheint. Auch die Falschbehauptung der sicheren Aufbewahrung der Wahlcomputer durch
die Gemeindebehorden wurde wider besseren Wissens wiederholt. Als Argument fiir die
Manipulationssicherheit der Wahlcomputer allerdings vollig untauglich war jedoch folgende
Behauptung:

»~Auerdem ist die Félschung der Wahl stratbewehrt, was gegeniiber Manipula-
tionen bei einer Wahl priaventiv wirkt.”

Das Gegenteil ist richtig: Der Gesetzgeber hat Wahlfilschungen gerade deshalb ponalisiert,
weil sie vorgekommen sind und weiter vorkommen. Dies soll vergolten werden.'® Zwei
weitere Falschaussagen seien hier beispielhaft wiedergegeben: Eine Abstimmung mit einem
Hersteller habe es bei der Anderung der BWahlGV 1999 nicht gegeben. Und fiir die Nedap-
Wahlcomputer wiirde sich eine Protokollierung von Wartungszugriffen eriibrigen, da diese
wartungsfrei seien. Beide Aussagen wurden im Rahmen von Wiesners Entgegnung widerlegt,
der erstens Aussagen der PTB iiber die Zusammenarbeit mit dem Hersteller wihrend der
BWahlGV-Novellierung vorlegen konnte und zweitens auf die Softwareupdates verwies, die
Zugriffe erforderten.

Keine zwei Wochen nach der Antwort der Bundesregierung widerlegte eine Wahlbeobach-
tung eines Biirgerentscheids in Neuss, Nordrhein-Westfalen, die unter (Asm07) protokolliert
wurde, unter anderem eines der zentralen Argumente fiir die Sicherheit von Wahlcompu-
tern — die vermeintlich sichere Aufbewahrung. Der Wahlcomputer, der in dem beobachteten
Wabhllokal in einer Schule zum Einsatz kam, soll in den vier Tagen vor der Wahl im Biiro
des schuleigenen Hausmeisters untergebracht gewesenen sein. Auch die Versiegelung wurde
als licherlich beschrieben: Eine Kordel um die Griffe des Wahlcomputers, die mit einem
,simplen weissen Papiersiegel“?° gesichert gewesen sei. Und weiter:

»Das Siegel trug den Schriftzug ,Dienstsiegel der Stadt Neuss‘ und bot zwar
ein Unterschriften-Feld, welches jedoch leer war. [...] Von der Wahllokalleitern
Freirichs wurde das nicht unterschrieben Siegel nicht etwa beanstandet; Auch
durften wir es nicht mitnehmen. Das Siegel wurde von Frau Freirichs kurzerhand
im nachhinein — nachdem es gebrochen war — noch unterschrieben %!

Eine sichere — und im Ubrigen rechtskonforme — Verwendung von Wahlcomputern bei
Wahlen sihe anders aus. Nicht in dieser extremen Form aber auch ohne Kontrolle der
vom Wahlcomputer angezeigten Priifsummen verlief der Entscheid in einem anderen Wahl-
lokal, von dem (FehO7) berichtete. Trotzdem konnte die Landesregierung von Nordrhein-
Westfalen in (Lan07), der Beantwortung einer Kleinen Anfrage behaupten, dass ,dem In-
nenministerium konkrete Wahlfehler oder besondere Probleme hinsichtlich des Einsatzes von
Stimmenzihlgeriten bei bisherigen Wahlen nicht berichtet oder sonst bekannt geworden* sei-
en.

9Erstes Ziel des Strafrechtes ist nicht die Privention sondern die Vergeltung, wie §46 Absatz1 Satz1 StGB
festlegt.

20Schreibfehler wie im Original.

21Schreibfehler wie im Original.
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Als die Stellungnahme des CCC am 30. Mai 2007 veroffentlicht wurde, waren die zu-
vor beschriebenen Ereignisse im Wesentlichen bekannt und viele Argumente bereits ausge-
tauscht. Der Stellungnahme kommt darum eher der Charakter einer strukturierten Situations-,
Technik- und Sicherheitsanalyse zu. Neben den an den Adressaten, das Bundesverfassungs-
gericht, angepassten Wortwahl und Erlduterungsweise enthielt sie allerdings auch Erwiderun-
gen auf zwischenzeitlich vorgeschlagene oder gar eingefiihrte zusatzliche Schutzmafnahmen.
Dazu gehorte die Vorstellung einer zumindest grundsitzlich zur Erkennung von Testwahlen,
also der Simulation einer Wahl unter kontrollierten Bedingungen zum Nachweis der Mani-
pulationsfreiheit der Wahlcomputer, geeigneten manipulierten Software. Auch ausfiihrliche
Beschreibungen von moglichen Angriffen auf die Wahlauswertungssoftware IWS oder den
Prozessor waren Teil der Stellungnahme, die durch den Nachweis und die Erldauterung einer
aufgefundenen Hintertiir ergdnzt wurde. Als zwei wichtige Ergebnisse der Analyse wurden
angegeben:

,Der Computersicherheitsforschung ist bis heute kein System bekannt, mit dem
ein unbemerkter Austausch von Software oder Hardware in einem Computer-
system, dass sich in der Hand eines Angreifers befand, erkannt werden kann,
ohne eine individuelle Einzelanalyse mit Mitteln der Computerforensik vorzu-
nehmen.*

Daraus wurde geschlussfolgert, dass mit den derzeitigen Regelungen in der BWahlGV keine
existierenden Wahlcomputer zulassungsfihig sein konnen. Und zweitens:

,Bisherige aufgedeckte Fiélle von Wahlfdlschungen sind ausschlielich durch
Innentéter durchgefiihrt worden, die Zugang zu den Wahlmitteln hatten.”

Daher wurde die von BMI und PTB wiederholt getitigte Behauptung, Angriffe durch In-
nentiterinnen und Innentiter seien unwahrscheinlich, von den Autorinnen und Autoren ver-
worfen.

Anhand der Zitierungen in Wiesners Entgegnung (Wie07b) sollen kurz die Stellungnah-
men von BMI und PTB an das Bundesverfassungsgericht in Bezug auf Sicherheitsfragen
gewiirdigt werden. Das BMI habe nach Wiesner ,,vollinhaltlich® auf die Stellungnahme vom
3. Mai 2006 an den Wahlpriifungsausschuss des Bundestages verwiesen und insofern of-
fensichtlich selbst von den bereits widerlegten Behauptungen keinen Abstand genommen.
Auch die PTB widerrief in ihrer Stellungnahme keine ihrer frither getitigten Behauptungen.
Weiterhin habe sie die Sicherheit der Wahl durch organisatorische Malnahmen und Lage-
rung der Wahlcomputer in geschiitzten Umgebungen als geschiitzt angesehen und die Gefahr
durch Innentéterinnen und Innentéter marginalisiert. Thre Begriindung fiir einen Ausschluss
der Gefahr durch Insider stiitze sie wesentlich auf durchgefiihrte Audits beim Hersteller, auf
das ,Jangjdhrig bewdhrte Prinzip der Baumusterpriifung und die wirtschaftlichen Interes-
sen der Herstellers an baugleichen Nachbauten der zugelassenen Wahlcomputer. Wiesner
wies der PTB in seiner Erwiderung nach, dass deren Verweise auf einschlagige technische
Normen und Standards, mit denen sie die besonders sorgfiltige Priifung der Wahlcomputer
habe nachweisen wollen, jeder Grundlage entbehrten. Die eine zitierte Norm regelt An-
forderungen an die safety, die andere, ITSEC — ein Vorldufer der CC —, definiert formale
Prozesse zur Festlegung von Sicherheitsanforderungen und deren Uberpriifung, von denen
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Wiesner zeigen konnte, dass sie im Rahmen der von der PTB durchgefiihrten Priifung kei-
ne Anwendung gefunden haben konnten. Bei der Zitierung dieser Normen gegeniiber dem
Bundesverfassungsgericht durch die PTB konnte es sich daher durchaus um den Versuch
einer Tduschung des Gerichts gehandelt haben. Dies erscheint auch vor dem Hintergrund
nicht ausgeschlossen, dass Richter, der verantwortliche Fachbereichsleiter bei der PTB, auch
vor dem Verwaltungsgericht Braunschweig am 17.10.2007 falsch aussagte. Dort behauptete
er laut (Sie07d) also auch noch nach dem Beweis des Gegenteils durch die Sicherheitsana-
lyse des CCC, dass in der Bundesrepublik lediglich drei Personen nachvollziehen konnten,
wie die elektronische Erfassung, Speicherung und Zihlung von Stimmen an den Nedap-
Wahlcomputern funktioniert, dabei hatte er selbst bereits in (Sie06) zugeben miissen:

,Inzwischen ist durch die Bekanntgabe und Veroffentlichung vieler Informatio-
nen die Frage, wer ist jetzt Insider, allerdings nicht mehr ganz so klar.*

Das ist schon entlarvend.

Nicht nur die Wahlpriifungsbeschwerde zwang den PTB-Verantwortlichen, Farbe zu beken-
nen. In (KR07) wurden zusammengefasst die bereits im ,,Nedap-Hack und in der Stellung-
nahme an das Bundesverfassungsgericht aufgezeigten Angriffsvarianten vorgestellt. Auch
wurden die bisherigen Reaktionen und Aussagen von BMI und PTB dokumentiert und wi-
derlegt. Auf diese Veroffentlichung in einer renommierten deutschen Zeitschrift reagierte
Richter und verfasste fiir die folgende Ausgabe eine Erwiderung (Ric07). Dabei stellte er
Argumente von Kurz und Rieger falsch dar und ,,widerlegte” diese dann. So unterstellte er,
es sei behauptet worden, ,,die Wahlgerite allein [seien] technisch zu sichern und lehnte
diese Annahme dann ab. Diese Behauptung wire tatsdchlich falsch, wurde so jedoch auch
nicht aufgestellt. Vielmehr verwiesen Kurz und Rieger zutreffend auf die Richtlinie fiir die
Bauart von Wahlgeriten, die etwa in B.1 fiir Wahlcomputer eine ,.eindeutige Identifikati-
on der installierten Software® fordert und dabei tatséchlich verlangt, dass diese Anforderung
von den Wahlcomputern selbst technisch zu erfiillen sei und nicht nur durch organisatorische
MaBnahmen. Dies konnte Richter auch deshalb nicht unbekannt sein, weil diese Anforderung
tatsdchlich im Wortlaut in jeder ausfiihrlichen kritischen Stellungnahme oder Sicherheitsana-
lyse explizit aufgefiihrt war. Damit lieSe sich auch erkldren, warum Richter es unterlief3, in
seiner Darstellung der Sicherheitsanforderungen an Wahlcomputer auf die Anforderung zur
sicheren Identifizierbarkeit einzugehen: Diese werden von den derzeit zugelassenen Nedap-
Wahlcomputern schlicht nicht erfiillt. Die von ihm spéter angesprochenen Priifsummen, die
tatsédchlich nicht in der Lage sind, eine sichere Identifizierung zu gewéhrleisten, sollen da-
mit plotzlich auch nicht mehr dem Nachweis der ,,Authentizitit der Gerdte dienen. Damit
widersprach er direkt der von ihm mit ausgearbeiteten Stellungnahme des BMI an den Wahl-
priifungsausschuss des Bundestages, in dem noch behauptet wurde, es werde ,,unter anderem
kontrolliert, ob das Wahlgerit und sein Softwareprogramm sich korrekt identifizieren.” Beide
Formulierungen, die der sicheren und die der korrekten Identifizierung, verweisen im we-
sentlichen auf die gleiche Anforderung: Die Identifizierung des Wahlcomputers muss durch
diesen bewiesen werden, er muss sich also authentifizieren.

Ein zweiter Fauxpas unterlief Richter, als er die Gefahr durch Innentéterinnen und In-
nentédter dadurch zu negieren versuchte, dass er auf die Annahme verwies, ,,dass Wahldmter
und Wahlvorstinde, die Wahlgerite einsetzen, genauso zuverldssig sind wie jene, die tra-
ditionelle Wahlen durchfiihren.“ Offensichtlich in der Hoffnung, dass nun die Leserinnen
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und Leser dies dergestalt auslegen wiirden, dass Wahlvorstinde niemals Innentéterinnen und
Innentiter sein konnten, endete hier seine Ausfiihrung. Diese Auslegung, die hier hervor-
gerufen werden sollte, entspricht jedoch nicht den Tatsachen, wie etwa in (PohO7, S.25f.)
ausfiihrlich nachgewiesen wurde. Auch sonst versuchte Richter, mit unklaren Formulierungen
und falschen Schliissen die Bedrohungen herunterzuspielen. So verglich er Manipulationen an
der Hardware von Wahlcomputern, mit denen Wahlergebnisse gefélscht werden konnen, mit
Angriffen auf das Wahlgeheimnis durch ,,das Anbringen einer Minikamera in traditionellen
Wahllokalen®, um daraus den Schluss zu ziehen, dass beiden mit organisatorischen Sicher-
heitsmafnahmen begegnet werden konne. Wie ausfiihrlich in Abschnitt 3.2 gezeigt, sind
diese beiden in Bezug auf Angreifertypen, Bedrohungspotential und Erkennungsmoglichkeit
jedoch extrem unterschiedlich und damit nicht vergleichbar, insbesondere nicht betreffend ih-
rer nachtriglichen Nachweisbarkeit. Richters weitere Ausfiihrungen stellen im Wesentlichen
eine Wiederholung bereits widerlegter Behauptungen dar, wie sie etwa schon in (Bun06),
(Wah06) oder der Stellungnahme der PTB an das Bundesverfassungsgericht aufgestellt wur-
den.

Ende Oktober stellte der CCC zwei Angriffe (Cha07) auf das in Hamburg anvisierte Di-
gitale Wahlstift-System vor. Einerseits zeigte der Club einen manipulierten Wahlstift, der als
Trojanisches Pferd dienen sollte. Andererseits wies er nach, dass eine Verdnderung des digi-
talen Papiers, das die Grundlage fiir den einlesbaren Stimmzettel darstellt, mdglich sei, ohne
dass die Manipulation den Wéhlerinnen und Wihlern oder den Wahlvorstinden auffallen
miisse, da letzteren die digitalen Stimmdaten vom System nur dann zur separaten Auswertung
vorgelegt werden, wenn sie sich nicht eindeutig zuordnen lassen. Da gleichzeitig nach dem
zitierten Hamburger Wahlgesetz auch nicht die Stimmabgabe auf Papier sondern die elektro-
nischen Daten fiir das Wahlergebnis relevant sind und so auch der Sinn jeder Wahlpriifung
ausgehebelt wird, stellten diese Manipulationen eine grofle Gefahr fiir die Durchfiihrung der
Wahlen dar. Letztendlich wurde das Digitale Wahlstift-System, wie (SieO7c) berichtete, erst
einmal nicht eingefiihrt, zumindest nicht zur Hamburger Wahl 2008.

Bereits zwei Wochen friiher, am 2. November 2007, hatte das BMI Nedap-Wahlcomputern
in vier neuen Hard- und Softwarekonfigurationen eine Bauartzulassung erteilt, wie (Sie07b).
Die dieser Zulassung zugrundeliegenden Priifprotokolle veroffentlichte die PTB dann im
Januar 2008 mit Einverstindnis des Herstellers ((PhyO7a), (PhyO7b) (PhyO7c), (PhyO7e)).
Auch eine iiberarbeitete Bedienungsanleitung (HSGO07a) sowie ein Muster des Wahlgerite-
Begleitscheines (HSGO7b) wurden der Offentlichkeit zur Verfiigung gestellt. Grundtenor
aller vorliegenden Dokumente ist, dass die Sicherheit von Wahlcomputern nur garantiert
werden konne, wenn zusétzliche MaBlnahmen durchgefiihrt werden. Die PTB stellte daher
die Erfiillung der Anforderungen der BWahlGV an die Manipulationssicherheit und damit
die positive Bewertung der Sicherheitseigenschaften der Nedap-Wahlcomputer immer unter
die Bedingung, dass die Kommunen fiir eine Lagerung in geschiitzten Umgebungen sor-
gen und die ordnungsgemile Versiegelung der Wahlcomputer und deren Bauteile von den
Verantwortlichen kontrolliert wird. Die Versiegelung der Bauteile und des Gehduses im auf-
geklappten Zustand geschehe nach der Bedienungsanleitung auch nicht mehr mit einfachen
Papiersiegeln sondern mit solchen, an denen Manipulationen tatsachlich erkannt werden
konne. Deren Kontrolle sowie die der amtlichen Versiegelung des Gehduses im tragbaren
Zustand wird jetzt auch in der Bedienungsanleitung ausfiihrlich erldutert und als vorgeschrie-
ben vorausgesetzt.
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Trotz dieser Fortschritte stellte der CCC mit Hilfe einer hessischen Wihlerin beim Staatsge-
richtshof des Landes Hessen einen Antrag auf Erlass einer einstweiligen Verfiigung gegen
den Einsatz von Wahlcomputern bei der dortigen Landtagswahl und berichtete in (ChaO8b)
dariiber. Auch dieser Antrag wurde aus formalen Griinden abgelehnt und die Antragstellerin
auf das nach der Wahl mdogliche Wahlpriifungsverfahren verwiesen. Eine in diesem Zusam-
menhang von Christoph Bieber in einem Interview in (HauO8) geduBerte Behauptung zeigt
das grundsitzliche Unverstdndnis iiber die Probleme mit Wahlcomputern auf. Er meinte,
Papierwahlen seien viel einfacher zu filschen und wollte dies an einem Beispiel zeigen:

»Das konnte man gut bei der Wahl des Hamburger SPD-Spitzenkandidaten se-
hen. Da verschwinden einfach Siackeweise Wahlzettel.

Dabei ist genau das jedoch der groBe Unterschied zwischen Wahlcomputern und anderen
Wahltechniken. Wenn Wahlen, wie Bieber richtig sagte, nur ,hinreichend filschungssicher
sein miissen, dann kann dies nur rechtmiBig sein, wenn Falschungen in jedem Fall erkannt
werden konnen. Und dies kann bei Wahlcomputern verhindert werden.

Die Sorge, dass Sicherheitsregeln nicht eingehalten werden wiirden und damit die Si-
cherheit der Wahl nicht garantiert werden konnte, war nicht unbegriindet, wie der CCC in
(Cha08c) nach der Wahl konstatieren musste. So seien in der Gemeinde Niedernhausen die
Wahlcomputer in der Nacht vor der Wahl in den Privatwohnungen von Parteimitgliedern
gelagert worden, was von Mitarbeitern des Ordnungsamtes als ,.géngige Praxis* bezeich-
net worden sei. Auch sonst sei die ,,geschiitzte Umgebung“ nicht immer gegeben gewesen
und Wahlbeobachter in zwei Wahllokalen , fiir lingere Zeit alleine mit den bereits ausge-
lieferten Wahlcomputern [gewesen], bevor der Wahlvorstand eintraf“. Auflerdem wurde von
massiven Behinderungen der Wahlbeobachtung in verschiedenen Gemeinden berichtet. Zu-
sammenfassend ldsst sich feststellen, dass die Sicherheitsregeln nicht eingehalten wurden,
weder die schon lange giiltigen noch die neu formulierten, und die Verantwortlichen das
auch wussten und daher versuchten, die Wahlbeobachtung wenn nicht zu verhindern so doch
zu erschweren. Ahnliche Ergebnisse ergab die Wahlbeobachtung in Bayern am 2. Mirz 2008,
von denen (Cha0O8a) berichtete. Hier wurden allerdings keine Wahl- sondern Zdhlcomputer
eingesetzt. Auf den Stimmzetteln waren dafiir Barcodes abgedruckt, die jeweils eineindeutig
den moglichen Wahlvorschlidgen zugeordnet sein sollten, was aber zumindest in einer Ge-
meinde nicht der Fall war. Dort war zwei Wahlvorschligen der gleiche Barcode zugeordnet,
was erst im Laufe der Auszdhlung auffiel. Die Auszihlung der Stimmzettel erfolgt dann
durch Einscannen der Barcodes neben den von den Wihlerinnen und Wihlern markierten
Wahlvorschldgen und eine computergestiitzte Auswerte- und Zahlsoftware. Die Software soll
in Bayern zugelassen worden sein, ohne dass sie sich einer formalen Priifung unterziehen
musste. Ein Teil der dafiir notwendigen Computer wurde von Mitgliedern der Wahlvorstinde
und gar von amtierenden Stadtriten mitgebracht. Zumindest wurde von nicht ganz so aggres-
siven Ausfillen von Wahlvorstinden gegeniiber den Teilnehmenden an der Wahlbeobachtung
berichtet wie in Hessen.

4.4 Zwischenstand

Die Publikationen von immer neuen Sicherheitsproblemen und moglichen Angriffen so-
wie die verstirkte Offentlichkeitsarbeit zeitigten jedoch auch Ergebnisse. Zwar verweiger-
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te die Stadtverordnetenversammlung von Wittenberge einem Antrag auf einen dauerhaf-
ten Verzicht auf Wahlcomputer aus Sicherheitsgriinden, namentlich wegen der fehlenden
Nachpriifbarkeit, eine Mehrheit, aber zumindest wurde die Verwendung von Wahlcomputern
mindestens bis zur Entscheidung des Bundesverfassungsgerichts iiber die anhingige Wahl-
priifungsbeschwerde ausgesetzt, wie (Sie07a) berichtete. Die Niederlande, wo vormals aus-
schlieflich mit Wahlcomputern gewahlt wurde, ging noch einen Schritt weiter. Laut (Wil08)
wurde beschlossen, kiinftig Wahlen zumindest solange ohne Wahlcomputer durchzufiihren,
wie diese keine geeignete Alternative zu Wahlen mit Stimmzetteln darstellen wiirden.

Auch die PTB hatte mit ihren zunehmend unhaltbar gewordenen Positionen Schwierig-
keiten, Unterstiitzerinnen und Unterstiitzer zu gewinnen. Im Mai 2008 empfahl der Wis-
senschaftsrat in (Wis08), dass der PTB die Zustdndigkeit fiir die Priifung von Wahlgeriten
und Wahlcomputern genommen werden solle, weil diese ,,dem wissenschaftlichen Profil der
Einrichtung widersprechen™ wiirde.
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5 Zusammenfassung und Ausblick

Zusammenfassend lédsst sich konstatieren, dass die technischen Anforderungen an Wahlgerite
und Wahlcomputer, die sich aus der derzeit giiltigen Bundeswahlgeriteverordnung ergeben,
den verfassungsrechtlichen und einfachgesetzlichen Anforderungen an Wahlen und deren
Durchfiihrung nicht entsprechen. Selbst die Erfiillung der technischen Anforderungen durch
konkrete Wahlgerite- oder Wahlcomputertypen kann also die Durchfiihrung demokratischer
und manipulationssicherer Wahlen nicht gewéhrleisten.

Formalisierte Vorgehensweisen bei der Beschreibung und Bewertung von Sicherheitsan-
forderungen und -eigenschaften, wie sie grundsitzlich die Common Criteria zur Verfiigung
stellen, sind informalen Abbildungen aus der Sprache eines Anwendungsgebietes in die Spra-
che der Technik vorzuziehen. Dafiir sind fundierte Kenntnisse sowohl in dem betreffenden
Anwendungsgebiet als auch iiber die immanenten Eigenschaften und Beschriankungen der
technischen Systeme, die Verwendung finden sollen, unabdingbar. Auch strukturelle Defi-
zite des gewihlten Verfahrens, wie sie etwa auch die Common Criteria aufweisen, miissen
bekannt sein. Liegen solche Kenntnisse nicht vor, oder werden die Defizite nicht beachtet
und durch zusétzliche Mainahmen kompensiert, wie es sowohl der Physikalisch-Technischen
Bundesanstalt als auch dem Bundesamt fiir Sicherheit in der Informationstechnik vorzuwer-
fen ist, miissen die derart produzierten Anforderungskataloge, Evaluierungsverfahren oder
Zertifizierungen als im Wesentlichen wertlos betrachtet werden.

Die grofite Bedrohung fiir Wahlen im Allgemeinen und Wahlen unter Verwendung von
Wahlgeriten und Wahlcomputern im Besonderen stellen Innentéterinnen und Innentéter dar.
Die Ignoranz dieser Tatsache durch die Verantwortlichen in Politik, bei den Herstellern von
Wahlgeriten und Wahlcomputern, bei den Priifungsstellen und bei den Wahlorganen findet
ihren Niederschlag im Fehlen sinnvoller Sicherheitsregeln zum Umgang mit dieser Bedro-
hung sowie einer mangelnden Durchsetzung der bestehenden Regularien. Aus technischer
Sicht liegen die grofiten Gefahren in den vielzdhligen Mdoglichkeiten zur Manipulation von
Hard- und Software von Wahlcomputern, die ihrerseits in vielen Fillen nicht oder nur unter
groflem finanziellen und zeitlichen Aufwand nachweisbar sein konnen.

Der kurze Uberblick iiber die Geschichte der Verwendung von Wahlgeriten und Wahlcom-
putern bei Wahlen in der Bundesrepublik Deutschland und iiber den dariiber entstandenen
Diskurs zu Fragen der Sicherheit dieser technischen Wahlhilfsmittel macht deutlich, dass
die Mehrzahl der politisch und technisch Verantwortlichen kritik-, beratungs- und lernresis-
tent ist. Abgesehen von der, jedoch zur Erreichung des angestrebten Zieles untauglichen,
Verschiarfung der Sicherheitsmaflnahmen in Bezug auf die Kontrolle der Versiegelungen
der Wahlgerite und Wahlcomputer fast ein Jahr nach der Veroffentlichung der ersten er-
folgversprechenden Angriffsmoglichkeiten wurden keine Konsequenzen gezogen. Entgegen
Ankiindigungen wurde keine Uberarbeitung der einschligigen rechtlichen Regelungen zu
Wahlgeriten und Wahlcomputern oder der technischen Anforderungen an diese vorgenom-
men. Stattdessen iibten sich die Verantwortlichen in Verharmlosung

Es ist zu hoffen, dass das Bundesverfassungsgericht auch diesmal seiner Aufgabe als
Korrektiv rechts- und verfassungswidrigen Handelns des Staates und seiner Organe nach-
kommen wird. Die Grundlage dafiir scheint mit der in dieser Arbeit vorgestellten Begriindung
der eingelegten Wahlpriifungsbeschwerde und der zustimmenden Stellungnahme des Chaos
Computer Clubs gelegt.
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