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Abstract. Korrelationsbasierte Verfahren haben in den letzten Jahren einen
starken Aufschwung genommen. Sie sind aber aus der Sicht des Datenschutzes
besonders problematisch, da sie nicht den impliziten Annahmen tiber Verfahren
und Verfahrensgestaltung entsprechen, die seit den 70er Jahren die spezifische
Auspréigung der Phasenorientierung und die Ausgestaltung des Erforderlichkeits-
begriffes bestimmten. Neben einer Stiarkung des Prinzips der Datenvermeidung
und Datensparsamkeit als Ersatz fiir den zahnlos gewordenen Erforderlichkeits-
begriff in diesem Bereich bedarf es vor allem einer Reformulierung der rechtlichen
Anforderungen unter Verwendung von Datenschutz-Schutzzielen. Auflerdem sind
besondere Anforderungen an die Einwilligung der Betroffenen, an die Weiterga-
be und die Nutzung der dabei erzeugten Daten sowie an die Datensicherheit zu
stellen, wenn korrelationsbasierte Verfahren zum Einsatz kommen.
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1. Einleitung

In den letzten Jahren hat die Verwendung korrelationsgestiitzter Algorithmen bei der Ver-
arbeitung personenbezogener Daten stark zugenommen. Dabei wird mit statistischen Me-
thoden in vorhandenen Daten nach Verbindungen zwischen den Daten gesucht, die dann zur
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Grundlage von Entscheidungen gemacht werden. Einer der Hauptgriinde dafiir ist die ge-
steigerte Benutzerfreundlichkeit von darauf basierenden Auswertungsprogrammen und ihre
vermehrte Einbindung in Standardprogramme. Gemessen an ihrer steigenden praktischen
Relevanz ist das Fehlen jeder eingehenden Auseinandersetzung mit ihren gesellschaftlichen
Folgen im Allgemeinen und ihren datenschutzrechtlichen Folgen im Besonderen sowohl er-
staunlich als auch unverzeihlich [

Im Folgenden soll der Versuch unternommen werden, den Einsatz korrelationsbasierter
Algorithmen datenschutzrechtlich einzuordnen. Zuerst wird ein kurzer Uberblick iiber In-
formationsverarbeitung und die Gestaltung von Informationsverarbeitungprozessen und de-
ren datenschutzrechtliche Einordnung gegeben. AnschlieBend wird der Ubergang von kausa-
litdatsbasierten zu korrelationsbasierten Ansétzen bei der Informationsverarbeitung mit sei-
nen Griinden und Folgen dargestellt. Aufbauend auf diesen beiden Teilen kénnen dann die
Folgen des Einsatzes korrelationsbasierter Verfahren aus datenschutzrechtlicher Sicht darge-
stellt werden. Es wird erldutert, warum die derzeitigen datenschutzrechtlichen Regelungen
in ihrer konkreten Auspridgung bei der rechtlichen Einhegung von korrelationsgestiitzten
Verfahren an ihre Grenzen stofien. AbschlieBend wird ein breit geficherter Losungsansatz
skizziert.

Der Text richtet sich in erster Linie an Rechtswissenschaftlerinnen und Rechtswissen-
schaftler. Informatische Vorbildung wird nicht vorausgesetzt. Die damit notwendig einher-
gehende Verkiirzung nimmt der Autor in Kauf und versucht sie zu minimieren.

2. Informationsverarbeitung und Datenschutzrecht

Das Bundesdatenschutzgesetz — und damit alle Gesetze, die seine Grundarchitektu?] iiber-
nommen haben — basiert seit Anbeginn auf zwei ,,Sdulen“: einer individualistisch gepréagten
und auf die Grundrechte zuriickgehenden Menge von Betroffenenrechten und einer sys-
temtheoretisch fundierten, strukturalistisch ausgerichteten und sich aus dem Staatsorga-
nisationsrecht speisenden Regelung von Informationsverarbeitungsprozessen und deren Ge-
staltungEI Aus Sicht der Informatik ist diese Trennung grundsétzlich sinnvoller und hilf-
reicher als eine insbesondere von den meisten Zivilrechtlern geforderte Trennung zwischen
offentlichem und nicht-6ffentlichem Bereichﬂ Sowohl das Vorgehen bei der Organisations-
und Technikgestaltung als auch die Technik und ihr Einsatz sind im 6ffentlichen Bereich die
gleichen wie im nicht-6ffentlichen. Der im Datenschutzrecht als Verfahren bezeichnete In-
formationsverarbeitungsprozess findet seine Entsprechung in den Begriffen Geschéftsprozess
und use case, die zentral fiir die Technikentwicklung sind. Das Recht stellt dabei — das ist
die erste ,Sdule“ — rechtliche Anforderungen an den Ablauf der Informationsverarbeitung —
und tritt damit als besondere Form eines Auftraggebersﬂ auf —, die dann als Grundlage fiir
die Technikgestaltung dienen. Die Betroffenenrechte auf der anderen Seite wirken direkt als
Forderung nach Verfahren, ndmlich gerade solchen, mit denen die verantwortlichen Stellen

1Das gilt sowohl fiir die Informatik als auch fiir die Rechtswissenschaft. Wenn korrelationsbasierte Algo-
rithmen zum Thema gemacht werden, dann entweder sehr oberflichlich und fast in einem Nebensatz
oder nur mit Verweis auf die Betroffenen und deren fehlendem Verstdndnis — siehe etwa Ochs und Low
2012} S. 53 oder Birk, Reimer und Wegener [2010.

2 Architektur wird hier in dem allgemeinen Sinn verstanden, wie er in der Informatik breit verwendet
wird: ein konzeptuelles Modell, das ein System mit seinen Komponenten und deren Eigenschaften, seiner
Struktur, seinem Verhalten und seinen moglichen Sichten beschreibt.

3Siehe umfassend dazu Steinmiiller u. a. 1971} S.60, der zwar erklirt, dass fiir nicht-6ffentliche Stellen die
RechtmafBigkeit des Verwaltungshandelns, wie sie aus Art.20 GG folgt, kein Mafstab sein kann, dann
aber sowohl fiir den 6ffentlichen wie fiir den nicht-6ffentlichen Bereich die gleiche Regelungsarchitektur
verwendet.

4Zuzugeben ist aber, dass auch die Informatik — und hier insbesondere die Softwareentwickler — diesen
Vorteil bisher nicht nutzen konnten.

5Auch bei der Softwareentwicklung werden die meisten Anforderungen als Anforderungen an einen Ge-
brauch der Software gestellt und nicht als Anforderungen an die Technik selbst. Der Hauptgrund dafiir
ist, dass zwar die meisten Auftraggeber formulieren kénnen, was sie tun wollen, aber nur sehr wenige
tatsdchlich das notwendige technische Verstdndnis mitbringen, um Anforderungen als technische Anfor-
derungen zu formulieren. Letzteres ist im Kern gerade auch die Aufgabe der Informatik: Analyse und
(Re-)Organisation komplexer Arbeitsprozesse und ihre maschinelle Unterstiitzung, sieche Coy 1992} S. 18.



die Betroffenenrechte bedienen kénnen[f]

Zum besseren Verstdndnis wird im Folgenden zuerst der im Datenschutzrecht verwendete
Informationsbegriff geklart. Anschlielend werden die Begriffe Zweck, Kausalitat und Modell
mit ihrer Verbindung zum Datenschutzrecht erlautert. Darauf aufbauend wird dargestellt,
wie Informationsverarbeitungsprozesse aus Sicht von Organisationen und Datenschutz aus-
sehen und wie sie unter Kontrolle gebracht werden sollen. Abschlieflend wird gezeigt, wie
sich datenschutzrechtliche Anforderungen in den Prozess der Verfahrensgestaltung integrie-
ren lassen.

2.1. Der Informationsbegriff im Datenschutzrecht

Der Begriff Datum, den das Datenschutzrecht verwendetm ist ein Informationsbegriff. Ent-
gegen anderer Annahmeﬁ handelt es sich weder um Gregory Batesons biokybernetischen
noch um Claude Shannons technischen Informationsbegriff. Stattdessen liegt dem Daten-
schutzrecht der Informationsbegriff der Semiotik mit seinen vier Dimensionen Syntax, Se-
mantik, Pragmatik und Sigmatik zugrundeﬂ Dabei wird mit Syntax die konkrete, meist
zeichenméflige Repréasentation, mit Semantik die Bedeutung und mithin der Kontext, mit
Pragmatik der Zweck und mit Sigmatik der Verweis auf die betroffene Person bezeichnet
und damit rechtlich regulierbar. Auch aus Informatiksicht ist das sinnvoll: Zwar kénnen
technische Systeme Zeichenfolgen ausschliefllich syntaktisch verarbeiten, die Informatik hat
allerdings inzwischen langjahrige Erfahrung, die anderen Dimensionen datentechnisch, d. h.
syntaktisch, unter Verwendung von Meta-Daten zu simulierenm

2.2. Zwecke, Kausalitaten, Modelle

Im Datenschutzrecht werden Zwecke als gegeben vorausgesetzt, die von nicht-6ffentlichen
Stellen typischerweise selbst gesetzt werden, wahrend sie 6ffentlichen Stellen meist gesetz-
lich vorgegeben sindE Erst vor dem Hintergrund dieser gegebenen Zwecke werden die ihnen
dienenden Informationsverarbeitungsprozesse datenschutzrechtlich betrachtet. Allein legitim
miissen die Zwecke sein. Abstrakter Zweck der vom Datenschutzrecht betrachteten organi-
sierten Informationsverarbeitung ist die Produktion von Entscheidungen.

Kausalitédten sind Ursache-Wirkung-Relationen zwischen Ereignissen oder Zustdnden mit
einer festen zeitlichen Richtung — auf die Ursache folgt die Wirkung. Es handelt sich nicht
um eine zuféllig auftretende Verbindung zwischen den Ereignissen oder Zustédnden. Insoweit
kann davon gesprochen werden, dass Kausalitdten inhaltliche Aussagen zulassenlEI

Modelle sind Abbildungen von etwas fiir jemanden fir einen ZweckH Sie sind Mengen

6Dass Datenschutzrecht, Organisations- und Technikgestaltung auf so relativ einfache Weise zusammen
betrachtet werden kéonnen und diirfen, liegt im Kern an der Geschichte der datenschutzrechtlichen Ar-
chitekturgestaltung: Die drei Bereiche wurden damals iiber die Verwendung von kybernetischen und
systemtheoretischen Modellen und Methoden integriert bearbeitet. Insoweit die Informatik — und dabei
insbesondere die Softwareentwicklung — heute immer noch stark systemtheoretisch geprégt ist, kann sie
ein systemtheoretisch beeinflusstes Datenschutzrecht mit seiner starken Prozessorientierung sinnvoll als
Ankniipfungspunkt fir die Technikentwicklung nutzen. Néheres dazu werde ich in meiner demnéchst
erscheinenden Dissertation ausfiithren.

"Das gilt nicht nur fiir die deutsche Sprache, sieche data protection, protection des données, proteccién de
datos etc.

8Siehe etwa Albers 2005/

9Siehe grundlegend Steinmiiller u. a. |[1971} S.42f.

10Eine etwas ausfiihrlichere Erklirung findet sich in Anhang auf Seite

11Im Datenschutzrecht wurde historisch versucht, die Begriffe ,,Zweck® und ,,Aufgabe® sauber voneinander
zu trennen. Das verwaltungsrechtliche Verstédndnis dieser Begriffe wird dem nicht immer gerecht. Un-
sauber liefle sich sagen, dass die gesetzlichen Aufgaben einer Behérde dem datenschutzrechtlichen Zweck
entsprechen, wiahrend deren Mafinahmen zur Erreichung dieses Zweck aus datenschutzrechtlicher Sicht
als Aufgaben oder Verfahren beschrieben werden, siehe auch Podlech [1995] S.20f.

12Ein Beispiel dafiir ist der Umgang mit mehrbéndigen Werken. Menschen lesen Texte linear und kennen
»die ganze Geschichte” erst, wenn sie alle Bédnde gelesen haben. Wenn jemand also im Buchhandel den
ersten Band bestellt, dann ist es durchaus sinnvoll, ihm auch den zweiten Band anzubieten. Wenn jemand
hingegen nur den zweiten Band bestellt, dann kann nicht davon ausgegangen werden, dass er danach
auch den ersten Band kaufen wiirde. Wahrscheinlicher ist es, dass er den zweiten Band kauft, weil er
den ersten schon gelesen hat. Das ist dann eine inhaltliche Aussage.

13Umfassend dazu Podlech [1976|



von (mindestens angenommenen) Kausalitéiten@ (moglichst) strukturdquivalent zum ab-
gebildeten Urbild, in jedem Fall allerdings mit reduzierter KomplexitéitlEI Sie werden von
jemandem erstell@ und zwar flir jemanden. Dieser ist es auch, der den Zweck vorgibt. Mit
der Zweckvorgabe werden die Modelle beschrédnkt — tendenziell so weit, dass sie sich nicht
oder nur sehr schwer fiir andere Zwecke einsetzen lassen. Neben der Zwecksetzung hat der
Auftraggeber und Nutzniefler des Modells auch weitgehend Kontrolle iiber den Prozess der
Modellbildung selbst und kann dabei insbesondere steuern, welche Ereignisse oder Zusténde
entweder analysiert oder gerade von der Analyse ausgeschlossen werden, welche Prioritédten
ihnen dabei jeweils zugeordnet werden etc.

2.3. Verfahren und Phasen der Informationsverarbeitung

Der Begriff Verfahren wird im Umfeld des Datenschutzrechts in zwei unterschiedlichen Be-
deutungen verwendet: Einmal als Gesamtheit eines Informationsverarbeitungsprozesses vom
Erheben bis zum Loéschen der personenbezogenen Daten, das dem Ziel der Zweckerreichung
dien‘@ und zum anderen als Art und Weise, in der einzelne Verarbeitungsschritte umgesetzt
sind)*®| In seiner ersten Bedeutung entspricht ein Verfahren mit seinen Bestandteilen Infor-
mationen, Systeme und Prozessﬁ dem, was in Organisationslehre und Informatik — und
dort vor allem in der Softwareentwicklung — als Geschéftsprozess oder use case bezeichnet
wird.

Organisationen haben ein Interesse daran, ihre Verfahren kontrollierbar zu gestalten. Nur
Kontrollierbarkeit ermdglicht den Nachweis von Verfahrenseigenschaften. Wahrend offent-
liche Stellen an die Rechtméfigkeit des Verwaltungshandelns gebunden sind und diese dem-
entsprechend nachweisen miissen, bezieht sich die Nachweispflicht in nicht-6ffentlichen Stel-
len vor allem auf die Erreichung von Organisationszielen (etwa Produktionsmenge, Umsatz,
Gewinn, Marge o.4.) und die dafiir aufgewendeten Mittel (dabei vor allem ihre Effizienz).
An diese schon aus Organisationssicht notwendige Kontrollierbarkeit von Verfahren kniipfte
in den 70er Jahren der Datenschutz an und formulierte eine datenschutzspezifische Nach-
weispflicht fur Verfahren: Verantwortliche Stellen miissen die Datenschutzkonformitét ihrer
Informationsverarbeitungsverfahren gegeniiber Betroffenen und Datenschutzaufsicht nach-
weisen kénnen 2]

Die Architekten des Datenschutzrechts gingen zu Beginn der 70er Jahre davon aus, dass
alle Verfahren in einzelne Verfahrensschritte zerlegt werden kénnten@ Ein jeder Verfah-
rensschritt entspricht dabei einer der Verarbeitungsphasen des Datenschutzrechts: Erheben,
Verarbeiten (Speichern, Verdndern, Ubermitteln, Sperren, Loschen), Nutzen, Anonymisie-
ren, Pseudonymisieren. An jede Phase werden dann datenschutzrechtliche Anforderungen
gestellt@ Die Kontrollierbarkeit des Verfahrens insgesamt ist dabei gerade dann gegeben,

1 Andere als Kausalititsmodelle wie etwa solche zur Veranschaulichung (z. B. Architekturmodelle) oder zur
physikalischen Simulation (z. B. Flugzeugmodelle im Windkanal) werden hier nicht betrachtet.

15Beispiele fiir solche Modelle gibt es in allen Bereichen: Schiffsmodelle sind gegeniiber dem Original ver-
kleinert und die meisten davon dienen vor allem der Veranschaulichung. Wahlumfragen basieren auf der
Befragung ausgewéhlter Wahlbiirger, die sich statistisch dhnlich wie das Wahlvolk insgesamt verhalten.
Die Menge der ausgewéhlten Wahlbiirger ist dann das Modell. Ein Verkehrsmodell bildet Verkehrsstrome
ab, ohne dass dabei einzelne Fahrzeuge betrachtet werden miissten.

16Die damit moglicherweise einhergehende strukturelle Beschrianktheit jedes Modells hat Podlech damals
iibersehen, wahrscheinlich weil Auftraggeber und Auftragnehmer im Modellbildungsprozess in den 1970er
Jahren noch weitgehend gleich waren. Sie wird sogar heute noch viel zu wenig reflektiert, vor allem
in der Informatik, obwohl sie hiufig in Modellbildungsprozesse involviert ist und dabei vor allem als
Auftragnehmer wirkt.

17Siehe etwa §§4d Abs. 1, 4e BDSG.

18Siche etwa §§3 Abs. 4, 28b sowie die Anlage zu §9 Satz 1 BDSG.

19Siehe dazu Bock und Meissner 2012]

20Insoweit sind moderne Organisationen und Datenschutz natiirliche Verbiindete: Die Nachweispflicht zwingt
die Organisation zur Selbstbeobachtung beziiglich ihrer eigenen Prozesse, die sich als Grundlage fiir deren
Rationalisierung eignen und mithin Basis einer moglichen Maschinisierung sind, aus der die Organisation
wiederum Nutzen durch Effizienzsteigerung ziehen kann.

21Grundlegend dazu Steinmiiller u. a.[1971] S. 57 ff.

22Im Gegensatz dazu steht der Verarbeitungsbegriff in Art. 2b) EU-DSRL fiir ,jeden mit oder ohne Hilfe
automatisierter Verfahren ausgefiihrten Vorgang oder jede Vorgangsreihe im Zusammenhang mit per-
sonenbezogenen Daten“. Im Ergebnis kénnen mit der Auftrennung in verschiedene Phasen, wie sie das
BDSG vornimmt, inhaltlich angemessenere Regelungen formuliert werden als mit der EU-DSRL. Gleiches
gilt fiir den derzeit diskutierten Entwurf der Datenschutz-Grundverordnung.



wenn jeder einzelne Schritt kontrollierbar ist. Das Ganze ist also — jedenfalls in den Vorstel-
lungen des Datenschutzrechts — genau die Summe seiner Teile.

2.4. Verfahrensgestaltung und Datenschutzrecht

In Bezug auf das Vorgehen bei der Verfahrensgestaltung, an das sich das Datenschutzrecht
mit seinen Anforderungen anbindet, miissen die Vorstellungen der 70er Jahre zugrunde gelegt
werden ]

Abbildung 1: Modell und Zweck. In dem hier dargestellten Modell gibt es drei mogliche
Verfahren, die mit unterschiedlich vielen Informationen (links als ,Input“ des
Modells) den gleichen Zweck (,,Output” des Modells) erreichen kénnen.

Gegeben sei ein legitimer Zweck, zu dessen Erreichen die Organisation Informationen
verarbeiten muss. Ob sie dazu personenbezogene Informationen braucht, entscheidet sich
auf der Basis der von der Organisation entwickelten Modelle. Die Modellbildung unterliegt
damit datenschutzrechtlichen Anforderungen. In neuerer Zeit werden diese Anforderungen
mit den Begriffen Datenvermeidung und Datensparsamkeit bezeichnetﬁ Historisch sollte
die Modellbildung durch die Forderung nach Erforderlichkeit gesteuert WerdenE

In den Modellen sind Mengen von Kausalitdtsbeziehungen zwischen Ereignissen einge-
speichert, mit deren Hilfe sich feststellen ldsst, welche personenbezogenen Informationen
zur Zweckerreichung dienen koénnen. Die Kausalitdten miissen dabei nicht wahr sein. Es
reicht, wenn diejenigen, die diese Modelle einsetzen wollen, hinreichend davon iiberzeugt
sind, dass die Kausalitdten korrekt ermittelt wurden. Selbst fiir eine rationale Organisation
ist es hinreichend, dass es sich um sinnvolle Annahmen handelt P’ Nicht nur lassen sich fiir
einen gegebenen Zweck haufig unterschiedliche Modelle erstellen, in einem gegebenen Mo-
dell gibt es meistens auch mehrere Wege, d.h. Ketten von Kausalitdtsbeziehungen, die zur
Zweckerreichung tauglich sind. Als Eingabe erwartet jeder dieser Wege eine Menge von In-
formationen, entweder mit oder ohne Personenbezugm und produziert als Ausgabe gerade

23Dass solche Vorstellungen zwar dem Datenschutzrecht zugrunde gelegt wurden, gleichzeitig aber nicht
immer, und nie vollstdndig, expliziert wurden, kritisiert schon Leib |[1985| Daran hat sich bis heute leider
auch nichts gedndert.

24Leider werden diese Anforderungen in der Praxis nur an die Verfahren angelegt, nicht aber auch an die
den Verfahren zugrunde liegenden Modelle.

25Giehe vor allem Podlechs Forderung nach einer Beschreibbarkeit der Erforderlichkeitsrelation, Podlech
1982] S.455f., wobei es sich gleichzeitig um eine frithe Form einer Schutzzieldefinition handelt. Im Ge-
gensatz dazu steht die heute selbst von ,radikalen“ Datenschiitzern vertretene Ansicht, das Erforderlich-
keitsprinzip beziehe sich nicht nur auf einen gegebenen Zweck, sondern auch ein gegebenes technisches
System und einen gegebenen Datenverarbeitungsprozess, siehe Scholz in Simitis [2011, § 3a Rn. 33.

26F{ir nicht-6ffentliche Stellen ist offenkundig, dass deren Modelle nur relativ gut sein miissen: Sie miissen
erstens besser sein als die aus dem letzten Jahr, dann verbessert sich das betriebswirtschaftliche Ergebnis.
Und sie miissen zweitens besser sein als die der Konkurrenz, und die kocht auch nur mit Wasser.

2"Das Gebot der Datenvermeidung verlangt Verfahren ohne Verwendung personenbezogener Informationen.
Dafiir winkt das Privileg der Nichtanwendbarkeit des Datenschutzrechts. Die mit dieser explizit ein-
gerdumten Moglichkeit zur ,Flucht aus dem Datenschutz® verbundene Erwartung an den Durchbruch
datenvermeidender Verfahren gilt inzwischen als gescheitert, siehe Ohm 2010}



die Zweckerreichung. Die Mengen der jeweils notwendigen Informationen sind unterschied-
lich grof. Das Gebot der Datensparsamkeit fordert dann die Wahl desjenigen Weges, der die
kleinste Datenmenge zur Entscheidungsproduktion erfordert.

Abbildung 2: Modell, Zweck und Verfahren.

Der Weg wird in Schritten — oder Operationen oder Arbeitsaufgaben — abgelaufen bzw.
abgearbeitet@ Fiir die einzelnen Schritte kann daraufhin entschieden werden, ob und wie sie
automatisiert oder generell technisch unterstiitzt werden kénnen. Fiir die Technikgestaltung
werden dazu inzwischen fast durchgéngig graphische Werkzeuge und Modellierungsspra-
chen wie UML eingesetzt. Deren Vorteil besteht vor allem darin, dass die damit erstellten
Abbilder der Informationsverarbeitungsprozesse zumindest fiir Doménenexpertinnen und
-experten sowie Datenschutzbeauftragte vergleichsweise leicht verstdndlich sind, selbst wenn
sie sie nicht selber erstellen konnen. Die einzelnen Verarbeitungsschritte werden dann so
zusammengefasst, dass die dabei entstehenden Gruppen jeweils einer Phase im Sinne des
Datenschutzrechts entsprechen, d.h. alle Schritte, die sich mit dem Erheben von personen-
bezogenen Informationen beschéftigen, werden der Phase ,Erheben“ zugeordnet usw. Am
Ende muss das gesamte Verfahren, zumindest wo es auf die Verarbeitung personenbezogener
Informationen setzt, vom datenschutzrechtlichen Phasenmodell tiberdeckt werden.

<

Abbildung 3: Modell, Zweck, Verfahren und Phasen. Jede Phase kann dabei durchaus mehr
als einmal im Laufe eines Verfahrens vorhanden sein.

Unter Verwendung der datenschutzrechtlichen Anforderungen an die einzelnen Verarbei-

28Der jeweils gewihlte Bezeichner stellt einen oder mehrere Aspekte besonders in den Vordergrund, wahrend
er andere eher verdeckt: ,Schritt“ und ,Operation” verweisen eher auf den prozessartigen Charakter des
Verfahrens, wihrend ,Arbeitsaufgabe“ vor allem darauf verweist, dass solche Verfahren immer nach
Vorgaben ablaufen, also normativ definiert sind. Solche Bezeichner sind also immer cum grano salis zu
verstehen, bieten aber gleichzeitig die Mo6glichkeit zur transdisziplindren Kommunikation.



tungsphasen muss das Verfahren dann iiberarbeitet werden. Neben den Geboten der Daten-
vermeidung und Datensparsamkeit, die in dieser Phase der Verfahrensgestaltung vor allem
durch die Verwendung von Anonymisierungs- und Pseudonymisierungstechniken umgesetzt
werden konnen, sind hier insbesondere die Folgen fiir die Organisationsgestaltung zu be-
achten, die sich dann auch wieder technisch abbilden lassen, etwa als rollenbasiertes Rech-
temodell. Der praktisch aufwéndigste Abschnitt dieser Phase der Verfahrensgestaltung ist
die Ableitung konkreter rechtlicher Anforderungen aus den weit verstreuten Rechtsquellen
des Datenschutzes. Im Normalfall muss jedes Verfahren genau zwei Mal hinsichtlich der
Erfillung datenschutzrechtlicher Anforderungen iiberarbeitet werden: Die bei der ersten
Uberarbeitung aus Datenschutzgriinden eingefiigten Verfahrensschritte — dazu gehoren etwa
eine ordentliche Benutzerverwaltung und ein funktionierender Protokolldienst — miissen im
zweiten Schritt selbst datenschutzkonform ausgestaltet werden.

Die entstandenen Verfahren koénnen dann manuell oder (teil-)automatisiert umgesetzt
werden. Die Verfahren sind datenschutzkonform gestaltet, weil und soweit sie aus daten-
schutzkonformen Verfahrensschritten zusammengesetzt sind. Sie sind kontrollierbar, weil je-
der Verfahrensschritt kontrollierbar und die Schrittfolge deterministisch — und damit auch:
kontrollierbar — ist. Damit — und mit Hilfe passender Kontrolltechniken wie Protokollen
— kann die verantwortliche Stelle dann die Datenschutzkonformitét der Verfahrenspraxis
nachweisen.

Soweit die Theorie!

3. Von Kausalitaten zu Korrelationen

Auf Kausalitdten und Kausalitdtsannahmen basierende Ansétze stoflen seit langem an Gren-
zen, die nachfolgend kursorisch dargestellt werden sollen. AnschlieBend werden korrela-
tionsbasierte Ansétze als Alternative vorgestellt, gefolgt von den sich daraus ergebenden
Anderungen fiir die Kontrollierbarkeit von Verfahren.

3.1. Grenzen kausalitatsbasierter Ansatze

Kausalitatsbasierte Ansétze setzen die Bildung geeigneter Modelle voraus. Dazu miissen zu-
mindest sinnvolle Annahmen iiber die Kausalitdten zwischen Ereignissen getroffen Werden@
Zwei Aspekte sind dabei aus Sicht der Organisation besonders kritisch: Erstens hat die tech-
nische Entwicklung inzwischen technische Systeme hervorgebracht, die auch grofle Modelle
effizient verarbeiten kénnen. Dem folgend sind die typischen Modellgrofen stark gestiegen:
Heute benutzte Modelle stellen oft nicht nur einen grofferen Ausschnitt der Welt dar, sie sind
auch gleichzeitig feiner granuliert. Mit der Vergréflerung der Modelle steigt der Aufwand zu
ihrer Erstellung mindestens im gleichen Mafle, sehr oft allerdings ﬁberproportionalm Zwei-
tens sinkt der Preis fiir Rechenleistung, wihrend Personalkosten steigen. Das Interesse von
Organisationen an grofien, validen Modellen wird damit sowohl vom erforderlichen Aufwand
wie auch von den zu erwartenden Kosten in Grenzen gehalten.

Insoweit Organisationen ihre eigenen Interessen vor die Interessen aller anderen stellen, mit
denen sie in Kontakt treten, reicht es, wenn Verfahren aus ihrer Sicht folgende Eigenschaften
erfiillen: Der Anteil falscher Entscheidungen soll relativ klein sein. Die einzelne Fehlentschei-
dung soll fiir die Organisation selbst relativ unbedeutend bleiben. Die Gesamtkosten sollen
minimiert werden. Aus der Sicht von Organisationen sind statistische Verfahren, die auf der
Basis automatisiert berechneter Korrelationen zwischen Ereignissen Ergebnisse produzieren,
eine annehmbare Lésung@

29Giehe oben das Beispiel der mehrbéndigen Werke und der Kaufreihenfolge.

30Beispiel: Wer sollte etwa sinnvolle inhaltliche Verbindungen zwischen allen Biichern bzw. anderen Ver-
kaufsartikeln, die iiber Amazon angeboten werden, erstellen, um Kundinnen und Kunden passende An-
gebote unterbreiten zu kénnen, wenn andererseits unter Verwendung korrelationsbasierter Verfahren auf
inhaltliche Verbindungen verzichtet werden kann?

31Dass Organisationen nach solchen Verfahren streben, hat schon Luhmann Ende der 60er Jahre festgestellt,
der sie als Zweckprogramme bezeichnete, siche Luhmann [1977, Thre breite Einsatzmoglichkeit verdanken
sie allerdings dem oben angefithrten technischen Fortschritt.



3.2. Korrelationen

Korrelationen sind statistische Verbindungen zwischen Ereignissen. Im Gegensatz zu Kausal-
zusammenhéngen lassen sie sich immer berechnen und setzen insbesondere keine inhaltliche
Verbindung zwischen den Ereignissen voraus. So ldsst sich unproblematisch eine Korrelation
zwischen der Anzahl der jahrlichen Meteoriteneinschlage auf der Erde und der Geburtenrate
in siiddeutschen Mittelstddten berechnen, ohne dass irgendwer auch nur im entferntesten auf
die Idee kdme, die beiden Ereignisse hétten irgendetwas inhaltlich miteinander zu tun.

Der grofie Vorteil von korrelationsbasierten gegeniiber kausalitdtsbasierten Ansétzen ist,
dass sich Korrelationen zwischen Ereignissen vollstdndig automatisiert berechnen lassen. Es
ist dabei insbesondere nicht notwendig, dass vorher Annahmen formuliert werden miissen.
An die Stelle einer vorherigen Modellbildung tritt eine nachtréigliche Bewertung der berech-
neten Ergebnisse@ Selbst diese nachtriagliche Bewertung muss jedoch nicht mehr explizit
vorgenommen werden — auch sie lasst sich automatisieren: als Riickkopplung. Im Falle ein-
geblendeter Werbung fiir ein Produkt bei Amazon kann etwa die Anzahl der Klicks, die dem
Computer ja bekannt ist, selbst als Mafstab fiir die Bewertung{ﬁ derjenigen Algorithmen
benutzt werden, die auf der Basis von Korrelationsmechanismen dariiber entscheiden, welche
Werbung einem Benutzer eingeblendet wird.

Mathematisch sind Korrelationsberechnungen weder neu noch besonders schwer, allen-
falls zeitaufwendig. Auch gehoren sie schon lange zu Ausbildungskanon in der Informatik.
Lange Zeit war ihre praktische Benutzung jedoch relativ selten, weil die zu korrelierenden
Daten oft umstéandlich vorbereitet und die Algorithmen nicht selten selbst implementiert
werden mussten. Inzwischen sind solche statistischen Methoden zur Korrelationsberechnung
in grofler Zahl in Standard-Programmen implementiert, mit einer relativ einfach zu bedie-
nenden Oberfliche und ausgefeilten Hilfsfunktionen.

3.3. Folgen fiir die Kontrollierbarkeit

Im Gegensatz zu kausalitdtsbasierten Verfahren sind korrelationsbasierte tendenziell nur
noch in ihrer Gesamtheit kontrollierbar, ndmlich gerade iiber die Riickkopplung der produ-
zierten Ergebnisse und deren Verwendung als zusétzliche Eingabe fiir die Korrelationsalgo-
rithmen. Aus Sicht der informationsverarbeitenden Organisation ist das unproblematisch,
insbesondere wenn es sich um eine privatwirtschaftliche Organisation handelt, weil sie auch
viele andere fiir sie relevante Informationen wie Geschéftszahlen oder Riicklauferquoten erst
nachtriglich erhélt und daher schon lange gelernt hat, damit umzugehen. Aus der Sicht des
Datenschutzrechts als Gefahrenabwehrrecht ist das zu spéit@

Da das Datenschutzrecht direkt an den Einzelschritten und deren Kontrollierbarkeit an-
kntiipft und fir diese spezifische rechtliche Anforderungen formuliert, greift es gegeniiber
korrelationsbasierten Ansétzen tendenziell ins Leere. In jedem Fall verliert der Datenschutz
dabei einen — vormals — natiirlichen Verbiindeten: Es ist fiir die Durchsetzung der Interessen
der verantwortlichen Stelle nicht mehr notwendig, ihre eigenen Verfahren iiber die Sicher-
stellung der Kontrollierbarkeit der einzelnen Verfahrensschritte unter Kontrolle zu bringen.
Das Datenschutzrecht ist demnach in Bezug auf solche Verfahren der einzige Interessent fiir
diese spezifische Art der Kontrollierbarkeit.

Mit dem Fehlen einer ex ante stattfindenden Modellbildung geht auch einher, dass Mo-
delle nicht mehr der Begrenzung der Informationsmenge dienen koénnen, weil der Erforder-
lichkeitsbegriff leer 1duft. Bei der Verwendung von Korrelationsverfahren kann frithestens
nach der Berechnung — und damit nach der Verarbeitung im Sinne des Datenschutzrechts

32Damit sind korrelationsbasierte Ansitze allerdings besonders empfinglich fiir Fehlinterpretationen. Eine
oft zu beobachtende Fehlinterpretation ist die Gleichsetzung von berechneten Korrelationen mit Kau-
salitdten, also die Annahme, dass das Vorliegen einer Korrelation zwischen zwei Ereignissen bedeutet,
dass die beiden Ereignisse in einem inhaltlichen Zusammenhang zueinander stehen. Dazu und zu den
Folgen fiir die Betroffenen sowie mit einer grundsétzlicher Kritik an einem verstidrkten Einsatz korrela-
tionsbasierter Ansétze aus Datenschutzgriinden, siehe Clarke [1988], S. 507. Umfassend dazu auch Gandy
1993|

331n der Informatik wird das als ,Fitness® bezeichnet.

34Giche §1 BDSG, wonach schon Beeintrichtigungen des Personlichkeitsrechts der Betroffenen verhindert
werden sollen. Der Schutz wird damit auch zeitlich sehr weit nach vorne verlagert. Diese Anforderung ist
unmoglich zu erfiillen, wenn die Beeintrichtigung erst nachtréiglich festgestellt werden kann.



— bestimmt werden, welche Daten erforderlich sind@ Im engeren Sinne handelt es sich
bei dieser nachtriglich vorgenommenen Einschétzung nicht um eine Bestimmung der Erfor-
derlichkeit von Informationen, sondern um eine Bestimmung ihrer Signifikanz. Die bisher
bestehende Méglichkeit, mit dem Erforderlichkeitsbegriff schon bei der Erhebung einzugrei-
fen, indem Informationen, die nicht verwendet werden miissen, um einen Zweck zu erreichen,
gar nicht erst erhoben werden, geht damit verloren. Schon die ersten privacy-Anhérungen
vor dem US-Représentantenhaus Mitte der sechziger Jahre haben deutlich gemacht, dass
nur Datenvermeidung einen erfolgversprechenden Regulierungsansatz darstelle, nicht aber
Verwendungsbeschrénkung@

4. Korrelationen und Datenschutzrecht

Die Alternative zu einem allgemeinen Verbot korrelationsbasierter Verfahren aus Daten-
schutzgriinden kann ausschlielich in einem breit geficherten Ansatz zur Einddmmung der
aus ihnen erwachsenden Risiken fiir die Betroffenen und die Gesellschaft liegen.

Erstens muss das Gebot zur Datenvermeidung und Datensparsamkeit als ,echte* Pflicht
ausgestaltet Werdenﬂ um den zahnlos gewordenen Erforderlichkeitsbegriff beim Umgang
mit korrelationsbasierten Verfahren zu ersetzen.

Zweitens muss gesetzlich geregelt werden, dass sich — in Anlehnung an §4a Abs. 3 BDSG —
die Einwilligung ausdriicklich auch auf diese spezifische Verarbeitungsform beziehen muss@

Drittens miissen Ergebnisse korrelationsbasierter Verfahren, die gespeichert oder weiter-
verarbeitet werden sollen, besonders gekennzeichnet werden, und diese Kennzeichnung muss
auch bei einer Weitergabe aufrechterhalten Werden@

Viertens bedarf es eines Verbotes zur Riickspeicherung der Ergebnisse in den urspriing-
lichen Datenpool; Korrelationen dirfen mithin nur auf der Basis richtiger Daten berechnet
werden 5]

Fiinftens sind solche Ergebnisse einer besonderen Zweckbindung zu unterwerfen, wobei
die Zwecke eng zu definieren sind.

Sechstens sind wegen der grofien Menge der gespeicherten Daten und den damit einherge-
henden Sicherheitsrisiken besonders hohe Anforderungen an die technischen und organisato-
rischen Maflnahmen zur Datensicherheit zu stellen. Die einzelnen Mafinahmen miissen dabei
dem Stand der Technik entsprechen, wihrend ihre Auswahl auf dem Stand von Wissenschaft
und Technik erfolgen muss@

Insoweit diese groflen Datenmengen auch Informationen aus unterschiedlichen Lebens-
bereichen der Betroffenen enthalten und mithin die Rollentrennung aufheben und die Be-
troffenen damit vollstdndig transparent machen kénnen@ gibt es ein grofles Interesse von
privater, aber vor allem auch von 6ffentlicher Seite, auf diese Daten zugreifen zu kénnen, sei
es aus 6konomischen oder aus Griinden der Staatssicherheit. Siebtens miissen daher sowohl
die Daten, auf deren Basis Korrelationen berechnet werden, als auch die dabei erzeugten
Ergebnisse einer strengen Weitergabebeschrankung unterliegen, wie sie auch fir personen-
bezogene Daten in Sozialen Netzwerken zu fordern ist[?]

35Vgl. Podlechs Definition der Erforderlichkeit: ,,Eine Information ist zur Erfiillung einer Aufgabe erforder-
lich, wenn die Aufgabe ohne Kenntnis der Information nicht [...] erfiillt werden kann®, Podlech [1995|
S.21. Weil diese Bestimmung der Erforderlichkeit erst nach der Verarbeitung moglich ist, sind die Infor-
mationen vor der Verarbeitung quasi immer erforderlich.

36Giehe etwa Miller [1969) S.1220f.

37Siehe Scholz in Simitis [2011} §3a Rn. 57 ff. zum derzeitigen Charakter des Gebots. Im eigentlichen Sinne
handelt es sich derzeit gar nicht um ein ,Gebot“, sondern um einen ,,Wunsch*.

38Unbestreitbar bleibt dabei, dass die Einwilligung selbst in den meisten Fillen immer eine Fiktion bleiben
muss, siehe etwa Kamp und Rost [2013]. Allerdings handelt es sich um eine Fiktion, die unbedingt erhalten
bleiben muss, will man nicht das Menschenbild des Grundgesetzes selbst — der Mensch als informiertes,
aufgeklértes, selbstbestimmtes Wesen — aufgeben.

39Vorbild kénnte hier die Regelung des §25 Abs.5a ASOG sein, die Gleiches fiir verdeckt erhobene oder
dem Kernbereichsschutz oder dem Amts- und Berufsgeheimnis unterliegende personenbezogene Daten
fordert.

40Siehe Mallmann in Simitis 2011, §20 Rn.9ff. zur Frage, wann Daten unrichtig sind. Den Ergebnissen
korrelationsbasierter Verfahren ist daher auch jeder Beweiswert abzusprechen.

417Zu den einzelnen Technikklauseln siche BVerfGE 49, 89, 134 ff. — Kalkar I.

42Sjehe dazu grundlegend Karhausen und Miiller [1972, aktualisiert Rost [2013]

43Siehe ausfithrlich Pohle 2012}



Achtens muss die Phasenorientierung gestarkt werden, gerade auch auf européaischer Ebe-
ne, wo sie etwa im Vorschlag zur Datenschutz-Grundverordnung unangemessen stark be-
schréinkt ist[™] Aus dezidiert rechtsinformatischer Sicht bietet die Phasenorientierung zwei
grofle Vorteile: Erstens konnen fiir die einzelnen Phasen sachlich angemessene und risi-
koadédquate Regelungen formuliert werden. Zweitens kann damit sichergestellt werden, dass
der Umgang mit personenbezogenen Informationen jederzeit datenschutzkonform ist, weil
jeder Verarbeitungsschritt von einem datenschutzkonformen Zustand wieder in einen daten-
schutzkonformen Zustand fiihrt £

Neuntens sind die Anforderungen, die an die einzelnen Phasen der Informationsverar-
beitung zu stellen sind, unter Verwendung von Datenschutz-Schutzzielen zu formulieren@
Dieser im Bereich der IT-Sicherheit seit mehr als zwanzig Jahren verbreitete zielorientier-
te Ansatz formuliert in seiner auf den Datenschutzbereich ausgedehnten Fassung abstrakte
Gestaltungsziele (neben den drei traditionellen Zielen der IT-Sicherheit — Verfiigbarkeit,
Integritdt und Vertraulichkeit — auch drei explizite Datenschutz-Schutzziele — Transparenz,
Intervenierbarkeit und Nicht-Verkettbarkeit), die fiir drei Verfahrenskomponenten (Informa-
tionen, technische Systeme und Prozesse) und drei Schutzbedarfe (normal, hoch und sehr
hoch) gegeneinander abgewogen und dann organisatorisch und technisch umgesetzt werden
miissen. Wahrend dieser Ansatz aus informatischer Sicht erfolgversprechend erscheint, wenn
die erforderlichen Kenntnisse und Fahigkeiten bei den informationsverarbeitenden Systemen
vorhanden sind, und aus juristischer Sicht zumindest als umsetzbarﬂ fehlt den Datenschutz-
beauftragten jede Durchsetzungsmacht, solange die Schutzziele nicht gesetzlich geregelt sind.

In jedem Fall ist offenkundig, dass korrelationsbasierte Verfahren dem Datenschutzrecht
unterworfen werden miissen, um den Schutz der Betroffenen beim Umgang mit ihren perso-
nenbezogenen Informationen sicherstellen zu kénnen.

5. Schluss

Wihrend der Erforderlichkeitsbegriff in den letzten Jahrzehnten viel von seiner urspriinglich
vorhandenen Féahigkeit zur strukturellen Begrenzung der Informationsmenge@ verloren hat,
weil sich die herrschende Meinung zur angemessenen Auslegung des Begriffs gedndert hat,
haben die technische Entwicklung und der vermehrte Einsatz korrelationsbasierter Verfah-
ren dazu gefiihrt, dass Begriff und Prinzip der Erforderlichkeit an jeder juristischen Ausein-
andersetzung vorbei zahnlos geworden sind. Die Folge davon sind gravierend: Nicht mehr
der demokratisch legitimierte Gesetzgeber bestimmt die wesentlichen Fragen auf der Basis
rechtlicher Abwéagungen, sondern informationsverarbeitende Organisationen — und mit ihnen
Technikerinnen und Techniker — entscheiden einseitig und nur unter Beriicksichtigung spezi-
fischer Interessen. Sowohl die Betroffenen, aber auch Juristinnen und Juristen als technische
Laien und in ihrem eigenen methodischen Zugang werden damit ﬁbergangen@

Auch die konkrete Ausprigung der Phasenorientierung im derzeitigen Recht st683t mit der
Verbreitung korrelationsbasierter Ansétze an ihre Grenzen. Die Phasenorientierung selbst ist
aber als analytisches Mittel zur Komplexitidtsreduktion — und damit als Grundlage Nachweis
datenschutzkomformer Informationsverarbeitung sowohl gegeniiber den Betroffenen als auch
gegeniiber den Aufsichtsbehérden — sowohl fiir die Formulierung angemessener gesetzlicher

44Mit der Definition des Verarbeitungsbegriffs in Art.4 Abs.3 der Datenschutz-Grundverordnung durch
eine ausdifferenzierte Liste unterschiedlicher Verarbeitungsarten sind die Grundlagen fiir eine fundierte
Phasenorientierung gelegt. Das Problem ist, dass diese Moglichkeiten in der weiteren Verordnung nicht
aufgegriffen wird, und stattdessen jede Verarbeitungsart grundséitzlich gleich behandelt wird.

45Eine wichtige Menge von Eigenschaften von Verarbeitungsschritten wird in der Informatik mit dem Akro-
nym ACID bezeichnet: Atomicity (der Verarbeitungsschritt findet ganz oder gar nicht statt), Consistency
(ein Verarbeitungsschritt fithrt wieder zu einem konsistenten Zustand, falls der vorherige Zustand auch
konsistent war), Isolation (nebenldufige Verarbeitungsschritte beeinflussen sich nicht) und Durability (das
Ergebnis des Verarbeitungsschrittes ist dauerhaft). Eine fiir den Datenschutzbereich sinnvolle Adaptation
dieser Prinzipien befindet sich derzeit in der Entwicklung.

46Grundlegend dazu Rost und Pfitzmann 2009 und Rost [2012]

47Siehe Bock und Meissner [2012,

48Siehe dazu Simitis 2000}

49Giehe zur Diskussion tiber das Verhiltnis von Recht und Technik, deren Ergebnisse die aufkommende
Datenschutzdiskussion stark beeinflusst haben, Bull [1964] S.44ff., der ein klares Primat des Rechts
fordert.
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Regelungen als auch fiir deren praktische Umsetzung unverzichtbar. Die Anforderungen an
die einzelnen Phasen miissen dazu aber unter Verwendung von Datenschutz-Schutzzielen
neu formuliert werden. Anders lassen sich die spezifischen Risiken, die sich bei der Nutzung
korrelationsbasierter Verfahren ergeben, und die bisher einseitig von den Betroffenen zu
tragen sind, nicht in gesellschaftlich akzeptabler Weise rechtlich regeln.

A. Informationen, Daten und Datenverarbeitung

Anhand eines Beispiels soll nachfolgend der Unterschied zwischen Informationen und Daten
deutlich gemacht werden. Darauf aufbauend wird erldutert, wie sich die verschiedenen Di-
mensionen von Informationen datentechnisch simulieren lassen und welche Probleme dabei
auftreten.

In der Semiotik, deren Informationsbegriff dem Datenschutzrecht zugrunde liegt, wer-
den Informationen durch vier Dimensionen beschrieben: Syntax, Semantik, Pragmatik und
Sigmatik. Mit Syntax wird dabei die konkrete, meist zeichenméflige Représentation bezeich-
net. Unterschiedliche Zeichenfolgen (Worte) wie ,,cooky“ und ,spooky“ bezeichnen deshalb
grundsétzlich unterschiedliche Dinge. Einem Computer fillt es sehr leicht, diesen Unter-
schied zu erkennen — er muss die beiden Zeichenfolgen nur buchstabenweise vergleichen.
Andererseits konnen unterschiedliche Zeichenfolgen sich auf das gleiche Ding beziehen — das
gilt etwa fir ,cooky“ und ,cookie“. Dieser Bezug auf das gleiche Ding kann ein Computer
grundsétzlich nicht feststellen. Eine Zeichenfolge wie ,,cookie* kann auch mehrere Bedeutun-
gen haben — die Dinge unterscheiden sich dann nicht ihrer Syntax nach, sondern nur nach
ihrer Semantik. Auch das ldsst sich grundsétzlich mit einem Computer nicht feststellen, da
sich die Bedeutung von Wortern erst aus dem Kontext ergibt, in dem die Woérter gebraucht
werden. Mit der pragmatischen Dimension wird der Zweck bezeichnet. Ein ,,cookie“ mit der
Bedeutung ,,Keks* kann fiir verschiedene Zwecke eingesetzt werden und bezeichnet dann un-
terschiedliche Dinge: Ein Keks, der zum Essen hergestellt wird, ist ein grundsétzlich anderer
Keks als derjenige, der fiir eine Theaterauffiihrung gebraucht wird und damit auch noch aus
der letzten Reihe sichtbar, aber eben nicht essbar sein muss. Trotzdem ist ihre Bedeutung
als Lebensmittel genauso gleich wie das Wort, das sie bezeichnet. Mit der Sigmatik wird der
Verweis auf ein konkretes Ding bezeichnet. Die Information, ob ,der Keks* schmeckt, hangt
eben auch davon ab, auf welchen Keks sie sich bezieht.

Computer kénnen — stark vereinfacht ausgedriickt — nur Bindrzahlen speichern, d. h. Bit-
folgen wie 0110 0001. Diese Bitfolge (Syntax) kann unterschiedliche Bedeutungen (Seman-
tik) haben und etwa eine Zahl (97) oder ein Zeichen (a) darstellen. Auf der néchsthéheren
Abstraktionsebene ist dann das Zeichen a wieder nur Syntax und es kann daher verschie-
dene Bedeutungen haben, etwa als Kleinbuchstabe a des lateinischen oder des kyrillischen
Alphabets. Die Zeichenfolge ,mama“ kann deshalb sowohl mama als auch tata darstellen.
Welche Darstellung korrekt ist, kann der Computer nicht wissen. Sie wird von Auflen (bei
der Programmierung oder bei der Eingabe) vorgegeben.

Als Beispiel werde die Zeichenfolge s1 = "cookie" betrachtet. Der Computer kann sie
von der Zeichenfolge s2 = "cooky" unterscheiden. Mehr nicht. Wenn der Computer ent-
scheiden konnen soll, dass beide Zeichenfolgen s1 und s2 die gleiche Bedeutung haben sollen,
ndmlich ,Keks“ bzw. allgemein ,Lebensmittel“ — einmal in der allgemeinen englischen Form,
einmal in der nur im American English gebrauchlichen —, dann muss ihm das explizit mit-
geteilt und gespeichert werden. Und das muss wieder in Datenform geschehen, z. B. s1-sem
= "lebensmittel" und s2-sem = "lebensmittel". Die Zeichenfolge s1 = "cookie" kann
aber auch eine andere Bedeutung haben und bezeichnet im Zusammenhang mit dem Internet
einen Datensatz, der Angaben zum Besuch einer Webseite enthélt, so etwa Zugangsdaten
oder Zeitangaben. In beiden Féllen kann der Computer die Bedeutung von s1 immer noch
nicht verstehen, aber das Verstehen — und damit eine Form der Informationsverarbeitung —
kann jetzt in Form von Datenverarbeitung simuliert werden. Das gleiche gilt fir die prag-
matische und die sigmatische Dimension, z. B. s1-pragm = "rezept_en" oder s2-pragm =
"rezept_us". Die Daten s1-sem und s1-pragm beschreiben dann Eigenschaften von s1 und
werden Meta-Daten genannt.

Es gibt nun zwei grundsétzliche Méglichkeiten, mit Computern Informationen zu verar-
beiten. Einerseits konnen die Programme so gestaltet werden, dass sie zu allen Daten auch
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jeweils alle relevanten Meta-Daten speichern und bei jeder Verarbeitung priifen, ob die zu
speichernden oder gespeicherten Meta-Daten zu den erwarteten oder geforderten passen.
Andererseits konnen nur die Daten gespeichert und verarbeitet werden, wahrend die eigent-
liche Informationsverarbeitung an die vor dem Computer sitzenden Menschen iibertragen
werden. Im zweiten Fall kann etwa in den Lebenslauf einer Informatikerin einfach geschrie-
ben werden, sie sei Expertin fiir die Verarbeitung von ,cookies, ohne dass der Zeichenfolge
das Meta-Datum internettechnik" mitgegeben wird. Hier werden auch schon die zentra-
len Probleme deutlich, die sich in beiden Féllen ergeben. Im ersten Fall sind die Programme
entweder besonders aufwendig zu erstellen, weil Informationen intern in allen Dimensionen
verarbeitet werden miissen, oder sie sind extrem aufwendig in der Bedienung, weil zu al-
len einzugebenden Daten auch immer alle relevanten Meta-Daten mit eingegeben werden
miissen. Die oft als Alternative dargestellte semantische Analyse durch den Computer selbst
ist in vielen Fallen noch nicht praxistauglich: Weil Menschen nicht nur ,,cookies* 16schen,
sondern auch ,files*, und ,,cookies* automatisch als Backwaren klassifiziert wurden, mussten
dann wohl auch ,files“ Backwaren sein — das ist der Stand der Wissenschaftﬂ Im zweiten
Fall muss organisatorisch sichergestellt werden, dass sich die Informationen nicht dndern,
nur weil sie ein anderer Mensch aus dem Computer ausliest, oder weil sie an eine ande-
re Abteilung oder eine andere Organisation weitergegeben wurden, oder weil sich die Welt
verandert hat. Auch das ist ein bislang grundsétzlich ungeléstes Problem.
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