Scanteqgrity

Ein System far verifizierbares eVoting



David Chaums Mission

= “Let's make this really
secure democracy
stuff happen,
because it's the only
way we can really
protect our world”




Ablauf des Vortrags

Guterabwagung bei Wahlen
Hintergrund: Scan-Voting
Scantegrity: Funktion
Probleme / Fazit

Quellen



Guterabwagung

Nachvollziehbarkeit vs. Geheimhaltung
“Integrity” vs. “secrecy”

Uberpriifung der individuellen Stimme
VS.
Nachzahlung

Angst vor Wahlfalschung
VS.
Angst vor Zwang und Stimmenkauf



Vereinfachung

N=2 ( Zwei Kandidaten )
Nur ein Anliegen pro Wahl

Keine Mehrfachwahl



Scan-Voting

= Stimmzettel wird gescannt und ausgewertet
= mark-sense vs. pixel-based

" precinct-read vs. zentrale Auszahlung

shred

scdan




Scantegrity — Prinzipien

Audit-Verfahren fur Scan-Wahlsysteme

End-to-End-Verifizierbarkeit (e2e): Wahler kann
Korrektheit seiner Stimme verifizieren

einfach in bestehende (Scan-) Wahlsysteme
integrierbar

Integritat und Geheimhaltung durch Pruflettern



Elemente von Scantegrity

Stimmzettel

Pruflettern
Seriennummer (Abriss)
Kandidatennamen

Ergebnistabelle (Bulletin Board)

Zuordnung Seriennummer = Priflettern = Ergebnis

Umschlage (papiern oder digital)
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Aufbau der Ergebnistabelle

Seriennummer

Prifletter PX (vom Stimmzettel)
Umschlag X (Zeile von Umschlag Y)
Prufletter PY (Ableitung von X)
Umschlag Y (Zeile des Ergebnisses)
Ergebnis



Umschlage

vor der Wahl versiegelt

Umschlag X:

Aussage, ob PY von PX abweichen wird (“differ”)
oder nicht (“same”)

Verweis auf Zeilennr. von Umschlag Y
Umschlag Y:

Aussage, ob PY vom Ergebnis abweichen wird

Verweis auf Zeilennr. des Ergebnisses



Swapped / Not Swapped

Pruflettern in zufalliger Reihenfolge auf dem
Stimmzettel

Pruflettern A - Clintarak
alphabetisch geordnet B - Huckapaul
(“not swapped”)

alphabetisch geordnet
(“swapped”)

A - Huckapaul



Kippende Bits

Swapped:

differ -» same
same -» differ

Not Swapped

differ --» differ
same -» same

A—-B—B
A—-A—B

A—-B-—->A
A—-A—->A



Beispiel: Bulletin Board

Seriennummer PX  Umschlag X PY Umschlag Y Ergebnis
12345 ‘same”, 3 “differ”, 2
98765 “differ”, 1 A “differ”, 3
22339 A “same”, 2 “differ”, 1 B = Huckapaul

12345 ist “swapped”

98765 ist “not swapped”

22339 ist “swapped”




Doppelte halbe Uberpriifung

Zufallig ausgewahlte Umschlage X werden
geoffnet

Pruflettern PX und PY verglichen

Alle Umschlage Y, auf die nicht verwiesen
wurde, werden geoffnet

Prifletter PY und Ergebnis wird verglichen

Wahlgeheimnis gewahrt, Integritat gewahrleistet



Uncertainity

Wahler glaubt, sein Stimmzettel ware
Ubersehen worden

precinct-scan: Der Wahler kann zusehen, wie
seine Stimme gezahlt wird



Doubt

Der Wahler glaubt, sein Stimmzettel ware falsch
gezahlt worden

Kann per Internet oder Telefondienst die
notierte und gezahlte Prufletter vergleichen



Fear

Der Wahler flhlt sich trotzdem betrogen

Persdnliche Uberpriifung des Stimmzettels

Nutzung semi-transparenter Umschlage

12345
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Beispiel: In Persona Uberpriifung

Wahler glaubt B gewahlt zu haben, gezahlt wurde A
Wéhler bringt Abschnitt mit Seriennummer
Vergleich des Abschnitts mit Stimmzettel in Umschlag 1

Echter Stimmzettel und “Kontroll-Stimmzettel” (andere
Reihenfolge, aber ebenfalls mit A markiert) kommen in
Umschlage 2 und 3

Beide enthalten A, also ist der Wahler widerlegt



Wahrscheinlichkeiten fur N=2

Falschung einer Stimme: 1 : 4
Falschung von 10 oder mehr Stimmen: 1 : 1024

Vorrausgesetzung: Genugend Zufall



Zufall?

Zufalligkelit ist essentiell

swapped oder nicht swapped?
Welche Seriennummer wird Uberpruft

Verteilung der Zellen in der Ergebnistabelle
Methoden:
MUnzwurf

Aktienkurse

“Lazy Susan’



Blinde und Analphabeten

Stimmzettel onne Namen (nur Priflettern)
Computer liest Namen + Priflettern vor
Wahler nennt Prufletter

Helfer markiert Prufletter (!)

Wahler spricht flr sich die Prufletter auf Band

Wahler kann per Telefondienst uberprufen



Verschwierigung

Bel mehr als 2 Kandidaten: Shift statt Swap
(z.B. “+4” statt “differ”)

bei Mehrfachwahl: zusatzliche Randomisierung
moglicher Sequenzen

bei mehreren Anliegen: Unterscheidung mittels
Sequenzen (z.B. AA ... AZ, BA ... BZ)



Scan-Voting: Beispiel Punchscan

|00:12]4
schablonenartiger, A cole
doppelter Stimmzettel B - Pepsi

eine Seite wird vernichtet @

eine Seite wird gescant |
und kann vom Wahler

it d A - Coke
mitgenommen werden B - Pepsi
Seite kann online mit Scan O O : @
verglichen werden




Probleme

Seriennummern in manchen Landern illegal

allerdings: Fingerabdricke, Knicke, Kratzer,
unsichtbare Tinte, DNA-Spuren, Handschrift...

Wahler schreibt Buchstaben auf Abriss
Regierung offnet alle Umschlage

Synchronisation zwischen Wahlerliste und
Scantegrity-Datenbank



Fazit

Spannende ldee und sehr durchdacht
Gute Synthese aus Papier und Computer
Sehr komplex bei komplexen Wahlen

Hack-Anfalligkeit noch zu ermitteln
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