Online-Wahlen

Vision oder lllusion?




~ Was haben wir vor?

1. Begriffe & Motivation

2. Rechtsgrundlagen

3. Sicherheitsaspekte

4. Beispiel: i-vote

5. Kostenvergleich
6. Online-Wahlen in Estland
7. Ausblick




1. Begriffe
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1. Motivation
« Zeitersparnis und Fehlerreduktion
 Modernitat und Image
« Aufwands- und Kostenersparnis
« fehlende Wahlhelfer
e zunehmende Mobilitat
« Wahlbeteiligung
* Briefwahlersatz

» Alterung der Wahlbevolkerung




Wo stehen wir?

. Begriffe & Motivation v
. Rechtsgrundlagen

. Sicherheitsaspekte

. Beispiel: i-vote

. Kostenvergleich

. Online-Wahlen in Estland
. Ausblick

N O O B W N -




2. Rechtsgrundlagen: GG

Allgemein
&) Unmittelbar
() fre
K Gleich
(X Geheim




2. Rechtsgrundlagen: GG

« Kern der Freiheit
e fakultativ oder

[ Geheim | oblgatorisn

 Briefwahl?

» Abschaffung?




2. Rechtsgrundlagen: Briefwahl?
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, 2. Rechtsgrundlagen: Abschaffung?

Argumente:

e offene Demokratie = offene Wahl
e VVote-Swapping als Korrektiv
» SchutzbedUrfnis nur noch gering A\

« Stimmenkauf muss nicht verhindert
werden




Wo stehen wir?

. Begriffe & Motivation v
. Rechtsgrundlagen v

. Sicherheitsaspekte

. Beispiel: i-vote

. Kostenvergleich

. Online-Wahlen in Estland
. Ausblick
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3. Sicherheitsaspekte

,Die Auszahlung der Stimmen in einem
Wahllokal ist fur jeden nachvollziehbar, die
Speicherung der Stimme in einem
Zentralcomputer nicht.”

Bundeswahlleiter Johann Hahlen (2001)




| 3. Sicherheitsaspekte: Status quo
» funktionsfahiges Wahlsystem

« Dezentralisierung

« Offentlichkeit

* Transparenz

« Kontrollmoglichkeit

« Wahlbetrug schwierig ( A\ Dachau)
« Wahlrechtsgrundsatze eingehalten

* Fazit: Sicherheit durch Komplexitat




| __3. Sicherheitsaspekte: Anforderungen

* Quittungsfreiheit (Scantegrity!)

e redundante Ausfallsicherung (DoS!)
 vollstandige Code-Audits

* Sicherheit Wahlclient (Wahlbetreiber!)
« Verfugbarkeit gewahrleisten
 Transparenz (Open Source!)

« Kontrolle durch Burger




Wo stehen wir?

. Begriffe & Motivation v
. Rechtsgrundlagen v

. Sicherheitsaspekte v

. Beispiel: i-vote

. Kostenvergleich

. Online-Wahlen in Estland
. Ausblick
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4. Vorhandene Systeme: |-vote

1. Identifizierung
(PIN/TAN, Smartcard)

2. Wahlunterlagen
Wahiclient § (signiert) Wahlamt

(mit i-voteX) 3. Wahlentscheidung (Validator)
(signiert, verschlusselt)

-

.

-

5. Wahlentscheid-
ung (unsigniert)
6. Auszahlung

-

Wahlurne
Trustcenter
ru (Psephor)




4. \VVorhandene Systeme: I-vote

« keine vollstandigen Code-Audits
 Clientsicherheit fraglich

« keine Ausfallsicherheit (DoS)

« keine obligatorische Geheimhaltung

* Quellcode geheim




Wo stehen wir?
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5. Kostenvergleich: Bundestagswahl

Kosten 1957-2002 (Mio. €)
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« hohe Sicherhelt
< hohe Kosten

e« echte
Internetwahlen!




Wo stehen wir?
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* Chipkartenleser + Treiber
 Smartcard (Personalausweis)

« ActiveX- oder Java-Client

e Sighatur und Schlussel separat

« Wiederholung moglich (letzte
Stimme)

 Public Internet Access Points




6. Online-Wahlen in Estland -
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Quelle: The National Election Committee, Estland




6. Online-Wahlen in Estland -

£\

e Clientsicherheit

e Softwareinstallation
 Ausfallsicherheit
e Transparenz, Korrektheit

e Fazit: Wahlrechtsgrundsatze verletzt
(auch estnische)




. Wostehen wir?

1. Begriffe & Motivation v

2. Rechtsgrundlagen v
3. Sicherheitsaspekte v
4. Beispiel: i-vote v
5. Kostenvergleich v
6. Online-Wahlen in Estland v
7. Ausblick




/. Ausblick

* Grundsatz der geheimen Wahl vs.
echte Internetwahl

« keine Losungen fur @kiosk, @home
und on the run

« @community mit hohen Kosten
« Anpassungen der Gesetze notwendig
« BMI: Arbeitsgruppe Onlinewahlen

 Vorsicht: Herstellerlobby!




Wir sind am Ende!

. Begriffe & Motivation v
. Rechtsgrundlagen v

. Sicherheitsaspekte v

. Beispiel: i-vote v

. Kostenvergleich v
. Online-Wahlen in Estland v
. Ausblick v
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Bleibt noch Zeit zur Diskussion .

Vision oder lllusion?
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