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Prof. Aviel Rubing;

"Professor of Computer Science”

techn. Direktor des "Information
Security Institute” der Johns Hopkins
Univ.
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weitere Autoren ..

Tadayoshi Kohno

z.Z."Assistant Professor
Department of Computer
Science and Engineering
University of Washington" [Yosh]




weitere Autoren ..,

Adam Stubblefield

® z./ "Assistant research
professor of computer
science at Johns
Hopkins University" isws

® "cofounder of a
_ computer securlty
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weitere Autoren ..

Dan Wallach

N
P
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z.Z. "associate professor in the

systems group at Rice University's
Department of Computer
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Diebold

"From the strength and security of the safes

and vaults first manufactured by Charles
Diebold in 1859,

to the technology-based mtegrated systems
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Diebold

Produkte des Konzerns seit der Grundung:

- Panzerschranke - Panzerplatten fur

- Burozubehor Fahrzeuge

- Mikrofilm - Wahlmaschinen/-service/-
- Alarmsysteme zubehor

- Bankensysteme ==> jetzt Premier Election
- Rohrpost Solutions

- diverse Software
- Videouberwachung




Grundsatzliche Daten

AccuVote-TS(X) AccuVote OS
e Touchscreen e Scanner

e Drucker ¢ Drucker

e Diverses e SmardCard

Zubehor output




Grundsatzliche Daten

AccuVote-TS(X)



Grundsatzliche Daten

AccuVote OS
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BallotStation Software




BallotStation Software

*Erkenntnisse stammen aus CVS-Logs

evermutete Lebensdauer mindestens bis 2002

*kurz und knapp: augenscheinlich Schlampig entwickelt
*Objektorientiert C++ (keine Typensicherheit)
evon diversen Firmen entwickelt seit 1996 (DSKey)

*schlechte Kommentierung



BallotStation Software

*kurz und knapp: augenscheinlich Schlampig entwickelt

o[...]
*kryptische Befehlsketten

ekeine Verweise auf

ehlerprotokollkeine im Code
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BallotStation Software

0 JESgEssEssass

Zertifizierung
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Systemstart.

|. Jumper steuert Startadresse der CPU

2. Bootloader => |6MB




Systemstart.

Suche nach Dateien

® fboot.nb0 neuer Bootloader

® nk.bin neues gepacktes OS => |6MB Flash




Systemstart.

4. OS wird in RAM geladen

5. Kernel wird gestartet




Systemstart.

Mounten der Speichermodule:




Systemstart.

/. Starten des Taskmanagers
If (\FFX\explorer.glb vorhanden){
starte Explorer
telsef
\FFX\Bin\BallotStation.exe

File Edit View G
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Databases FFX MMy Program  Storage Card Temp Windows Control
Documents Files Panel

#Mstart 25'.3 My Cornputer




Schwachstellen

'It's not who votes that counts.
It's who counts the votes.”
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Diebold. Because democracy is
too important to leave to chance.

DYEBOLD




Schwachstellen

Allgemeine Schwachstellen

keine Verschllsselung der Smartcards
election.edb in Klartext (ASCI|)
veralterte, geknackte Verschllsselung

Schlissel steht in Klartext im Quellcode
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Schwachstellen

Sabbotage

 als Admin / Ender die Wahl vorzeitig beenden
e Seriennummer des Terminals falschen (Registryeintrag)
e Stimmzahler manimpulieren (Integer in System.bin)

 Annehmen der ldentitat eines Terminals (Daten in
election.edb und Registry)

» Diskrepanz zwischen gedrucktem Log und gespeichertem
(Drucker abschalten)

* DoS gegen zentralen Wahlserver



Schwachstellen

Manipulation

* Veranderung der election.edb (z.B. Kanidatenreiheinfolge
oder Parteizugehorigkeit)

* Veranderung der Aufzeichnungen (Redundant, aber
- schiecht verschlusselt)
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Schwachstellen

Wahlgeheimnis

e sequentielle Speicherung in Maschine
e Zuordnung einer pseudo-pseudozufalligen Seriennummer

(Generator<=Wahlstatistik)
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BallotStation.exe
(Hack) installieren

1

BallotStation.exe =>
WichtigeDatei.exe

» Restart




Szenarium

Stealing Votes
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Boom Chicago of Amsterdam
made the following video Iin
anticipation of technological

advances in US elections.

It can be seen in our theater
as part of our show
‘Mr. America Contest’
or in voting booths
across Florida Nov. 2, 2004...




Diskussion

Uberlegung:

Kann ein Computer mit proprietarer
Software und Hardware sicher sein?
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