
PGP und GnuPG

„Eine E-Mail ist wie eine Postkarte, die jeder 
mitlesen kann. Stecken Sie Ihre Briefe nicht in 

einen Umschlag?“

Andre Meister andre.meister@student.hu-berlin.de 0x05CE2461
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Gliederung
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● Funktionsweise
● Beispiele
● Geschichte

– PGP, Krypto-Debatte
– OpenPGP, GnuPG

● Fazit, (Anmerkungen ?)
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Definition, Einsatz

● Pretty Good Privacy, GNU Privacy Guard
● OpenPGP Standard (RFC 2440)
● verschlüsseln, entschlüsseln, signieren
● E-Mails, Dateien, HDD, Instant Messaging
● Schneier: „Assuming you trust IDEA, PGP is 

the closest you're likely to get to military-
grade encryption.“
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Funktionsweise

● Asymmetrisches Verschlüsselungsverfahren
– privater + öffentlicher Schlüssel (RSA/DSA)

● Ver-/Entschlüsseln
– asymmetrisch verschlüsselter Session-Key
– symmetrisch verschlüsselte Nachricht

● Signaturen: Hash -> RSA/DSA
● Fingerprint, Web-of-Trust
● Anwendung spielend einfach
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Beispiel E-Mail
BEGIN PGP MESSAGE
Version: GnuPG v1.4.6 (GNU/Linux)
=riJc
END PGP MESSAGE
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weitere Beispiele

Signatur:

BEGIN PGP SIGNATURE
Version: GnuPG v1.4.6 (GNU/Linux)

iD8DBQFF0EPqSu67uwXOJGERAqqpAKCsJb00eK+p98fIzSZxAjzO1S1YrwCdHqK6
rGVetWBflGf5vaQ/2AnUmkg=
=/1Ep
END PGP SIGNATURE

Fingerprint:

$ gpg fingerprint 0x05CE2461 
pub   1024D/05CE2461 20050316 [expires: 20070316]
      Key fingerprint = 84B3 9B7A 2037 60DD B1BF  4A3F 4AEE BBBB 05CE 2461
uid                  andre meister <ilf@zeromail.org>
uid                  andre meister <ilf@gmx.net>
uid                  andre meister <andre.meister@student.huberlin.de>
uid                  andre meister <andrem@riseup.net>
uid                  andre meister <andre@reboot.fm>
sub   4096g/E57AD2AE 20050316 [expires: 20070316]
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Philip Zimmermann

● 1954
● Programmierer
● Aktivist: Nuclear 

Weapons Freeze 
Campaign

● PGP Corporation
● 2006: Z-Fone
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Pretty Good Privacy

● 1991: PGP „for protecting human rights 
overseas and for protecting grassroots 
political organizations at home“

● Release mit Source, Usenet, cypherpunks
● asymmetrische Kryptographie erstmals 

Allgemeinheit leicht zugänglich
● am weitesten verbreitete E-Mail 

Verschlüsselungs-Software
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Krypto-Debatte

● 1993: Beginn Polizeiuntersuchung wegen 
„Export von Waffen ohne Lizenz“

● Export von Verschlüsselung >40 bit illegal
● Netscape: 2 Browser-Versionen mit SSL
● 1995: Buch „PGP Source Code and Internals“
● 1996: Promotion of Commerce On-Line in the 

Digital Era (Pro-CODE) Act 1996
● Anklage fallen gelassen
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Pretty Good Privacy 2

● Patente: IDEA, RSA
● PGP 3: DSA, Diffie-Hellman
● PGP Corporation: 12 GPG-Produkte
● OpenPGP IETF Standard

– RFC 2440 (1998): OpenPGP Message Format
– RFC 3156 (2001): MIME Security with OpenPGP

● keine Backdoors
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GNU Privacy Guard

● GPL Implementierung
● Werner Koch
● 1999: 1.0, 2006: 2.0
● Förderung von Bundesministerium für 

Wirtschaft und Arbeit (BMWA) und 
Bundesministerium des Innern (BMI)

● Plug-ins: Enigmail (Thunderbird), GPGMail 
(Apple Mail), ...
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Fazit

Nutzt GPG!
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