PGP und GnuPG

é%GnuPG

,Eine E-Mail ist wie eine Postkarte, die jeder
mitlesen kann. Stecken Sie |hre Briefe nicht in
einen Umschlag?”

Andre Meister andre.meister@student.hu-berlin.de 0x05CE2461



Gliederung

Umfrage
Definition, Einsatz

~unktionsweise
Beispiele
Geschichte

- PGP, Krypto-Debatte
- OpenPGP, GnuPG

Fazit, (Anmerkungen ?)



Definition, Einsatz

» Pretty Good Privacy, GNU Privacy Guard
* OpenPGP Standard (RFC 2440)
 verschlusseln, entschlusseln, signieren

« E-Mails, Dateien, HDD, Instant Messaging

* Schneler: ,,Assuming you trust IDEA, PGP is
the closest you're likely to get to military-
grade encryption.”



Funktionsweilse

« Asymmetrisches Verschllsselungsverfahren
- privater + offentlicher Schlussel (RSA/DSA)
* Ver-/Entschlusseln

- asymmetrisch verschlusselter Session-Key
- symmetrisch verschlusselte Nachricht

« Signaturen: Hash -> RSA/DSA
* Fingerprint, Web-of-Trust
« Anwendung spielend einfach



Beispiel E-Mall

————— BEGIN PGP MESSAGE-----
Version: GnuPG v1.4.6 (GNU/Linux)

hQEMAzaHe2yX25NHAQf/ YWKUXAN1d7XfcxVJOolRm5uT7YpKWte5TEQunP7JofiUV
R50y61i/vENbVtWNKL16WLfGbXwezrJz5PbFYKOn8xJE4mZ 1 £TPL16YT5Y8E+RmADL
ZiNSLjaye/PbVfhQGfzZL1NvVOVYE6V5nlF6zbn7aM6ukE+uWPvcFOWTPm8cASye
6IRa5aYEwBJqidrtZ1HWpznDjjXD2YD1Y81thY3jqaQjUpXZVkGEo32gsiohksg8
SyDIN2JEw3IkRaUltxgT82uxtrO3R13gqWnEAgtuzDUWIYTOXXNZbUdOKraddmiNQ
Skthne+il2TwEXygOhDLoVsnhH7SAgolg5A5I9YXjcngjXMNUiymOx/sIBK0iBx1
Hw9QigMXXpjlVUW7NO090Tt6J0Q3Y32WwOU+fguIAf9X4dttd31lnmalI5hUXw+uQ46
mGBJPtLUmz jhgKbC3c5J6NOuU6MVECAPGBz 1WAe39GEfmOHbXz4Intbat5mlmz0brs
QHthACAJcyHSFFKHjUJjAiSXTVyPIg4+KqUlOikgTTUw2+EOcniKk1lrldeFCgQkoF
tY7U67k05BDudMua7A31zQbWzyLr3£fN1nGZ61l+eAtxAjODptKQXpUxgGgjxi/g50
EVkeqiNpHDTQOHbEPgs1EACOBJpKacdyY8ja/zJgEV1lcdp0aQz74ZgksZz2A/PcVB
+s0CEJyFF4nrnys3knZp64mKvVbnpi6Ec9rYbnrPM2Zgn50cXrd9x7£fBnjkBS5kEq
rz4edNCiM6YBaNxsksHsFgPwypv3Aqn2MMuKgNvRgBdJXwonyH5UFE20£fW9J/kgE
iyAY8fv5moNo8odRhgv5n253MnjltBOEgkwbikOnCgQ0/BBObK7TCv390£f4Th/ul
z7mXS3pk7pEun7EY610%ZS+20bOKorl1Wam3dhBEef2JEzbYyadMS+5X3PDc/ 1xg7
Xs14Q8swsJYGXX90BYJgRM92zJ13n/N4eUI43WyDJGeyO/L2gRek7QPg4P/YYSPIx
r+7WE1G4EUrdy+uF8U59y1S8xwKRIVAZ9SsMdYtX jcQqgVtV0OlSkcbKC1cLTOZoL
3BBA0aINkVzZCWINNkRWOjsSwX1sLkgIN3+lod7zXZoBmns j1lKcWuaUnHXfp4UTJIG
Mjih8mj5Ke8DcydsI34PYmQeD5eDYb8EYNOCDrDPnZ394nFh8grUsSXy80dO0OUOeG
SacFB/zyYjcT7b¥5e52CzIFIG8YESM/+YZVk7xgdHalvp7mcy5sTbrBiPvzQkbiA
1fXf80ZKISxZD+Eex1HC8F6HKOO9ROXxCctRV1PEf/iKcNDeNX+ar58rlgi8Ie/ fOmT
a2aUsUuhhdT/GV3Ui66UhWgnDO6zxgVOtVyWQ74yga0Ep9S9IemgiRgRvrJI+Ny46
S1+hJtKv2£fk//MxkTGVt1lel2J95Vhs002zx090i2d30rnpsH9J5nM813MzL2Na4z1
kOPZAaYYjV6zD5UMKowSNBthVQOuUK18Uw4ENcDBr 8RA090YMQkqe8yQDV6FUyTDB
WgIOClGfOHw+V5TFOiajr/exkZEOyBvva+DsSxaUPOzyasR406EhLIW6gIbn9ulvw
5LDg+wsK93BG3s1VN33CCcR8eJs72hxm6tR8URgyyu7a/pYh8véYugqwe72mM+huc
voPcrFCOhMceXuBgneBXx4 T1WuCcYAROe5DF5swMRP9IM35CjHdbH232kD2CuxSS
ksAYDoalcPHhcE6QMIFBmjgPlXsVr51YmBqWSAtAKCKzICi01gNRw7g7L/r35+6W
O+eZ4aFJa3XbJInQaU/WeUvobtXXjmdLHKZI2kUhNK2 f5Set jyQUHseCY/ £ghCKyC
7£u0CTdcVE6nECEuUQowwGBzFrqGwU0OnT/9yYG4JK2y3J+AeeHZAC/537XxgVS£88
NT63X02vQplzFukCJIJr0ggte90w6GLDVuug4zUP1JYa3mOjtEzYe4ch5DxYB017CD
OLNquCb4I4508XvwwN8euirDT6HUQAS/ 7eEx

=ridc



weitere Beispiele

Signhatur:

Version: GnuPG v1.4.6 (GNU/Linux)

iD8DBQFFOEPQSu6 7uwXOJGERAGQPAKCsIb00eK+p98£fIzSZxAjz01S1YrwCdHgK6
rGVetWBf1Gf5vaQ/2AnUmkg=

=/1Ep

————— END PGP SIGNATURE-----

Fingerprint:

$ gpg --fingerprint 0x05CE2461
pub 1024D/05CE2461 2005-03-16 [expires: 2007-03-16]
Key fingerprint = 84B3 9B7A 2037 60DD B1BF 4A3F 4AEE BBBB 05CE 2461

uid andre meister <ilf@zeromail.org>

uid andre meister <ilf@gmx.net>

uid andre meister <andre.meister@student.hu-berlin.de>
uid andre meister <andrem@riseup.net>

uid andre meister <andre@reboot.fm>

sub  4096g/E57AD2AE 2005-03-16 [expires: 2007-03-16]
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Pretty Good Privacy

« 1991: PGP ,for protecting human rights
overseas and for protecting grassroots
political organizations at home*

« Release mit Source, Usenet, cypherpunks

« asymmetrische Kryptographie erstmals
Allgemeinheit leicht zuganglich

« am weltesten verbreitete E-Mall
Verschlusselungs-Software



Krypto-Debatte

1993: Beginn Polizeiuntersuchung wegen
,Export von Waffen ohne Lizenz"

Export von Verschlusselung >40 bit illegal
Netscape: 2 Browser-Versionen mit SSL
1995: Buch ,,PGP Source Code and Internals”

1996: Promotion of Commerce On-Line in the
Digital Era (Pro-CODE) Act 1996

Anklage fallen gelassen



PG
PG

Pretty Good Privacy 2

Patente: IDEA, RSA

P 3: DSA, Diffie-Hellman

P Corporation: 12 GPG-Produkte

OpenPGP IETF Standard

- RFC 2440 (1998): OpenPGP Message Format
- RFC 3156 (2001): MIME Security with OpenPGP

keine Backdoors
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GNU Privacy Guard

* GPL Implementierung
« Werner Koch

« 1999: 1.0, 2006: 2.0

e Forderung von Bundesministerium fur
Wirtschaft und Arbeit (BMWA) und
Bundesministerium des Innern (BMlI)

* Plug-ins: Enigmail (Thunderbird), GPGMail
(Apple Mail), ...
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Fazit

Nutzt GPG!
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