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1977 Entwicklung des DES durch IBM

1994 Dechiffrierung von DES-Texten in < 5 Tagen

Ersetzen von DES durch 3DES 

1997 Ausschreibung des AES als FIPS_197 durch das 
National Institute of Standards and Technology  (NIST)

1998 Entschlüsselung des DES in < 3 Tagen

1999 Entschlüsselung des DES in 22 Stunden

Historie I - DES
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Historie II - AES-Bedingungen

Symmetrische Blockchiffre

Verwendung von mind. 128 Bit Blöcken und Schlüsseln 
von 128, 192 und 256 Bit Länge 

jeweils leichte Implementierung in Hard- und Software

überdurchschnittliche Performance in Hard- und Software

Widerstehen aller bekannten Methoden der 
Kryptonanalyse, insbesondere Power- und Timing-
Attacken.

Erfordernis geringer Ressourcen

Keine patentrechtlichen Ansprüche, allgemeine 
unentgeltliche Nutzung
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Historie III- AES

15.06.1998 Deadline zur Abgabe der Algorithmen

08/1998 - 03/1999 Runde 1 

Vorstellung aller Kandidaten 
Vorstellung der Analyse aller Kandidaten

08/1999 – 11/2001 Runde 2

Vorstellung der 5 übrigen Kandidaten
ausgiebige Test- u. Analysverfahren
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Historie IV -AES-Kandidaten der 1. Runde

Quelle: http://csrc.nist.gov/CryptoToolkit/aes/
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Historie V - AES-Kandidaten der 2. Runde

Quelle: http://csrc.nist.gov/CryptoToolkit/aes/
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And the winner is...

Joan Daemen und Vincent Rijmen

Quelle: http://csrc.nist.gov/CryptoToolkit/aes/

Quelle: http://www.pbcrypto.com/greatminds/rijndael.php
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Algorithmus I

Blocklänge 128 (192 und 256) Bits
Schlüssellänge 128, 192 und 256 Bits

Referenz-Implementierung < 500 Zeilen C-Code
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Algorithmus II - Arbeitsweise

Blockzerlegung in 2D-Tabellen mit je 4 Zeilen und 
Spalten (Blocklänge 128)

rundenweise Transformation je Block (Runde r = 10, 
12 oder 14) unter Anwendung eines 
Rundenschlüssels

Monoalphabetische Verschlüsselung per S-Box
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Algorithmus III - Ablauf

Schlüsselexpansion

Vorrunde
KeyAddition ()

Verschlüsselungsrunden (r, r++, runde<r) 
ByteSub()
ShiftRow()
MixColumn()
KeyAddition()

Schlussrunde 
Substitution()
ShiftRow()
KeyAddition()
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Algorithmus IV - Schlüsselexpansion

Schlüssel in r + 1 Teilschlüssel teilen 
(r = rundenanzahl)

Rundenschlüssel müssen die gleiche Länge wie 
die Blöcke haben

Benutzerschlüssel auf die Länge b * (r + 1) 
expandieren, b = Blockgröße 
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Algorithmus V - KeyAddition

bitweise XOR-Verknüpfung zwischen einem Block und 
dem aktuellen Rundenschlüssel
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Algorithmus VI - S-Box (Substitution)

Quelle: http://realtec.dyndns.org/web/realtec/privat/files/AES_Krypto_Seminar.pdf
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Algorithmus VII - ShiftRow und 
MixColumn

ShiftRow: Verschiebung der Zeilen 
um 0, 1, 2 oder 3 Spalten

MixColumn: Jede Zelle wird mit 
einer Konstanten multpliziert, dann die Ergebnisse 
XOR verknüpft
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Algorithmus VIII - Rundenübersicht

Quelle: http://realtec.dyndns.org/web/realtec/privat/files/AES_Krypto_Seminar.pdf
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Algorithmus IX - Dechiffrierung

Vorrunde
KeyAddition (State, Roundkey)

InvVerschlüsselungsrunden (State, Roundkey) 
InvByteSub(State)
InvShiftRow(State)
InvMixColumn(State)
KeyAddition(State, InvMixColumn(Roundkey))

Schlussrunde 
InvByteSub(State)
InvShiftRow(State)
KeyAddition (State, Roundkey)
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Ausblick I - Kryptographische Stärke von 
AES

6 Runden (6*232 ausgewählte Klartextblöcke)=ca.400 
GB Klartext

244 komp. Op. je 1 ms = 200 Tage 

7 Runden (2128 Klartext)= 5*1039 Byte

2120 komp. Op. Je 1 ns = 40 Trill. Jahre
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Ausblick II Angriffe

AES gilt bisher als weitgehend unbrechbar bzw. nur 
als theoretisch brechbar

Osvik, Shamir und Tromer beschreiben auf der RSA-
Conference 2006 Angriffe und Gegenmaßnahmen auf 
den AES
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