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EinfUhrung

e Was ist eigentlich IT-Sicherheit?

Als Informationssicherheit bezeichnet man Eigenschaften von
informationsverarbeitenden und -lagernden Systemen,
welche die Vertraulichkeit, Verfligbarkeit und Integritat
sicherstellen. Informationssicherheit dient dem Schutz vor
Gefahren bzw. Bedrohungen, der Vermeidung von Schaden
und der Minimierung von Risiken.



EinfUhrung

 Was weild der Durchschnittsburger Gber IT-
Sicherheit?

Wirden Sie sich als jemand
bezeichnen, der Sicherheitspobleme
selber ldsen kann?
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e Fazit: Ein durchschnittlicher User sieht sich
nicht in der Lage Sicherheitsprobleme zu l6sen.
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EinfUhrung

* Fragen zum Beantworten:

— In wie fern sollen wir Werbungen / Software
vertrauen?

— Was wird verkauft, und wie wird es verkauft?
— Was ist die Wahrheit?



Anti-Viren-Software



Definition

Ein Anti-Viren-Software (auch Virenscanner
oder Virenschutz genannt, Abktrzung: AV) ist
eine Software, die bekannte Computerviren,
Computerwirmer und Trojanische Pferde
aufspurt, blockiert und gegebenenfalls
beseitigt.



Anti-viren-software

e Popularitat von Anti-viren-software:
— wachsende Anzahl von Viren
— mehrere Infizierungsmoglichkeiten

— der Drang des Users nach Sicherheit

e Gefahr in Netz (Begriffe)

— Phishing (Passworter, Kreditkarten, Pin/Tan)
— Malware (Viren, Trojaner, Wiirmer)



Anti-viren-software in der
Werbung

 Die Welt in Anti-viren-software Werbung:
— Viren sind gefahrlich
— Alle gegen mich!
— ,Ich muss mich schiutzen”-Gefuhl
— Werbungen erwecken Angst!
— Anti-Viren-Software |6st alle Probleme des Users



Anti-viren-software

 Was wird uns versprochen?
— Sicherheit
— Updates
— Zuverlassigkeit
— Effizienz
— keine Probleme mehr
— 100% Sicherheit

Ist es wirklich so??



Ist das Vertrauen gerechtfertigt?

e Sollen wir wirklich blind-vertrauen?

— Conficker-Wurm
— Antivirus 2009 (fake antivirus)
— AVG Probleme:

e User32.dll als Infiziert erkannt
e ZoneAlarm als Virus erkannt



Positive Aspekte

e Warnungen
* Quarantane
o Aktualisierungen

Selbstschutz durch:

e Erst Nachdenken, dann klicken bsw. Offnen
 Vertrauenswirdigkeit prufen
e im Zweifel nicht 6ffnen (vs. menschliche Neugier)
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ERGEN—

“You caught a virus from your computer and
we had to erase your brain. I hope
you’ve got a back-up copy!”
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Verschlisselungssoftware



Was ist das?

Verschlusselung nennt man den Vorgang, bei dem ein klar lesbarer Text
(Klartext) (oder auch Informationen anderer Art, wie Ton- oder
Bildaufzeichnungen) mit Hilfe eines Verschlisselungsverfahrens
(Kryptosystem) in eine ,unleserliche”, das heit nicht einfach
interpretierbare Zeichenfolge (Geheimtext) umgewandelt wird. Als
entscheidend wichtige Parameter der Verschliisselung werden hierbei ein
oder auch mehrere Schlissel verwendet.
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Festplattenverschlusselung

e Bekannte algorithmen:
— AES, Blowfish, DES, 3DES, XOR, Serpent, Twofish

 Wie funktioniert Full Disk Encryption?

Unprotected System or File and Folder Protection

= System
< Encryption ’
"‘cm'aiion ‘.hrcur._‘-h
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Check Point Endpoint Security Full Disk Encryptio

Check Paint
Authentication

o
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Operating
System

before it starts
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Encryption — aber wieso?

Steigende Anzahl von verkauften Notebooks
und mobilen Geraten.

Diebstahl bzw. Verlust
Sicherheit von wichtigen Daten
Firmen policy



Was sagt die Werbung?

Konzentriert sich auf die Daten
Zeigt die Gefahr

Gibt immer gute Zeugnisse
Entschuldigt die hohe Kosten



Ist sicher wirklich sicher?

XOR statt AES
— Verschusselt statt verschlisselt

Encryptete USB-Sticks
Software’s AGB

Endbenutzer Fehler

— kurze Passworter

— normale Worte als Passworter
— aufgeschriebene Passworter
— Schlechter Algorithmus



Copyright 2002 by Randy Glasbergen.
www.glasbergen.com
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“Encryption software is expensive...so we just
rearranged all the letters on your keyboard.”

LASBERGEN
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Firewalls



Definitionen

Eine Personal- oder auch Desktop-Firewall ist eine Software, die lokal auf dem
zu schutzenden Computer installiert wird. Sie kontrolliert die Verbindung
zwischen dem PC und dem Netzwerk, an dem der PC angeschlossen ist
und ist somit in der Lage, Netzwerkzugriffe zwischen dem PC und dem
Internet genauso zu filtern, wie die Zugriffe zwischen dem PC und dem
lokalen Netz.

Eine Personal Firewall oder Desktop Firewall (von englisch firewall
,Brandmauer®) ist eine Software, die den ein- und ausgehenden
Datenverkehr eines PCs auf dem Rechner selbst filtert. Sie wird
zum Schutz des Computers eingesetzt und vom Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) als eine empfohlene Schutzmalinahme fir
Nutzer des Internets aufgelistet.
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Die , aullere” Welt in der Werbung

e voll von Gefahrlichkeiten

e Rechner wird als die Familie / das Haus
dargestellt

e ,Mauer” gibt ein Sicherheitsgeflhl



Was verspricht die Werbung?

e Sichere Netzwerkverbindungen

e Verbirgt und sichert Ihren PC in o6ffentlichen
WLAN-Netzwerken.

e Blockiert Bedrohungen und Hacker




Wirklichkeit

Standardkonfiguration ist nicht optimal

Am Anfang wird immer gefragt ob es erlaubt
Ist.

Man kann eigentlich fast alles erlauben

Schlechte konfiguration blockiert am meisten
das Internet.



Copyright 2002 by Randy Glasbergen. www.glasbergen.com

“I know a lot of highly-confidential company secrets,
so my boss made me get a firewall installed.”
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Mein Fazit



e Werbung hebt nur positive Aspekte hervor
e blindes Vertrauen ist sehr schlecht
e etwas Wissen von dem Thema ist sehr wertvoll

— um bspw. Meldungen interpretieren zu konnen
— Produkte leider vermitteln kaum Hintergrundwissen
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